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In the past few years Global Navigation Satellite System (GNSS) has became very popular tool to
navigate people all around the world. In the outside world GNSS is very precise and reliable form of
outdoor navigation. Unfortunately this technique is not so accurate in indoor environments, thanks to
degradation of satellite signals caused by thick walls and small deviation in localization via GNSS.
Our thesis aims to improve indoor navigation solutions with focus on practical applicability and
sustainability by exploring and improving existing methods of indoor navigation.

In our thesis we decided to compare indoor navigation algorithms with an emphasis on behavior of
the sensors in the smartphone. We tested algorithms which are using accelerometer sensor as their
primary source of data. To do correct testing, we proposed a template to test and verify accuracy and
applicability of indoor navigation algorithms.
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Since indoor navigation cannot be achieved solely by using a GPS, there are many types of research using
various methods and sensors to make the navigation as close as possible to the real location of the user. In
this work, we are presenting how can neural networks be used to utilize indoor navigation. We aim to do it
for one specific building so we can use characteristic features of the building. We have decided to use
magnetometer field features in combination with data from a smartphone camera for our study.
Magnetometer field data is convenient to use since compared to other indoor localization methods it is
unique from building to building caused by the presence of ferromagnetic materials and it has temporal
stability which is very suitable for our purpose. While magnetometer data can be limited by their low
discernibility, we have eliminated this problem by training LSTM neural network that uses time series data,
which is more unique and reliable. For training, we used sequence data from trajectories that each
represent part of specific corridors from our building.
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Digitalna forenzna analyza sa stala nevyhnutnou sucastou reakcie na pocitacové bezpecnostné
incidenty ako aj stucast'ou vySetrovania kybernetickej kriminality. Dolezitymi krokmi forenzného
vysetrovania su identifikdcia digitalnych stop potencidlnych uto¢nikov, ich zber, analyza a ich
nasledné zdokumentovanie. V nasej praci sa venujeme metédam a postupom na ¢o najpresnejSie
identifikovanie podozrivych forenznych artefaktov v operacnom systéme Windows a ich efektivnemu
vyuZitiu pri analyze a detekcii anomadlii. Ako na§ modelovy pripad pouzivame ,,Pripad ukradnutej
seCuanskej omacky* z portalu DFIR Madness. Tieto data sme predspracovali a na upravenom datasete
sme otestovali niekol'ko existujiicich metdd na detekciu anomalii bez ucitel’a, ako napriklad ECOD,
[Forest ¢i PCA. Analyzovali sme vysledky a tispesnost’ jednotlivych metdd pri detekcii anomalii, ¢im
sme ziskali lepsi prehl'ad o moznostiach ich uplatnenia pri digitalnej forenznej analyze. Na zaklade
nasej analyzy sme vybrali najlepSie metddy a implementovali ich do jednoduchého nastroja, ktory
uzivatelom poskytne moznost vybrat si metody, ktoré chcu pouzit. Tento nastroj nasledne
porovnava cas behu jednotlivych metdd a ich vysledky, ¢o uzivatelom umozni lepSie porozumiet’
vyhoddm a nevyhodam jednotlivych metdd a vybrat’ si z nich tie najvhodnejSie pre ich konkrétny
pripad.
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S narastajucim trendom kybernetickych hrozieb sa rieSenie bezpecnostnych incidentov stava
nepopieratelnou sucastou kazdej organizéacie. Tento proces zahfiia niekol’ko krokov pocinajic od
zberu a zaistovania digitalnych stop, cez ich spracovanie, az po ich celkovll analyzu. Digitalne stopy
sa vo svetle digitalnej forenznej analyzy zvyknl oznaCovat’ aj ako forenzné artefakty. St to objekty,
ktoré maju nejaku forenznt hodnotu a teda obsahuju data alebo dokazy o tom, Ze sa nieco stalo a tak
tvoria doleziti sucast forenznej analyzy [1]. Forenznl analyzu definujeme ako detailny proces
vysetrovania, detekcie a dokumentacie dovodu, priebehu a nasledkov bezpecnostného incidentu [2].
Takato analyza je ¢asto zdihava a naroéna z hladiska neprehl'adnosti dat. V tejto praci sa venujem
vyberu forenznych artefaktov, ktoré st vyuziteI'né vo forenznom vySetrovani a ich spracovanim
pomocou nastrojov na parsovanie dat. Nad tymito datami ndsledne pomocou programovacieho
jazyka Python vykonavam zakladnt analyzu za icelom ziskania Statistickych informacii o zariadeni,
z ktorého boli data vyextrahované a o udalostiach, ktoré sa na iom udiali. Vystupom tejto prace je
nastroj, ktory po navrhnuti, implementacii a vyhodnoteni sliZi na automatizované spracovanie
forenznych artefaktov z operacného systému Windows a prispieva tak k zniZeniu Casu analytickej
¢innosti. Na Obr. 1 je uvedeny vSeobecny postup spracovania forenznych artefaktov.
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Obr. 1 Postup spracovania forenznych artefaktov
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Data pre-processing is a common approach to neural network-based image classification. We
have decided to take a look at the impact that different methods of computer vision have on the results
of classification. However, our focus was more on the image data that is fed into an already trained
neural network, i.e. validation and testing data. The aim is to see if there are any methods that can be
used to improve the accuracy of the results, despite the fact that the network has not been trained on
such pre-processed data; conversely, which methods will give us significantly worse results than on
the original data. These methods also allow us to simulate a wide range of different types of inputs,
even those that are not ideal. We investigated the application of a range of compression and
enhancement operations, filtering, segmentation and transformation, utilising image whitening and
working with other colour models as well. By building on the analysis that we performed on 2
different image datasets and CNNs, we came to the conclusion that not all methods have the same
impact on diverse data and networks. For a more accurate result, though, a more comprehensive
analysis is required, involving a number of networks and data sets. Even so, there are methods that
have a similar effect - in our case: they do not rapidly degrade the accuracy of the results, so that it
remains roughly the same.
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V dnesnej dobe dokaze pocitac vidiet’ viac, ako si myslime. Pocitatové videnie vyrazne prispieva
k automatizacii procesov, ktoré¢ donedavna vykonavali iba 'udia. Ciel'om tejto prace je naucit’ pocitac
lokalizovat Sipku zapichnutl v Sipkarskom terci a priradit’ takejto lokalizacii prislusné skore podla
pravidiel sipok. Vyuziva sa pri tom viacero technik pocitacového videnia ako napr. geometrické
transformécie, prahovanie, hl'adanie aktivnych kontur, detekcia hran, ¢iar a rohov, ale aj bezné
matematické operacie na obrazkoch. Spravne a spolahlivé fungovanie takejto detekcie moze byt
zakladom softvérovej aplikacie, ktord by mohla pomoct’ Sipkarom v ich tréningovom procese.

Obr. 1. Lokalizacia hrotu $ipky v ter¢i.

Literatura:

1. SZELISKI, R. 2022. Computer Vision: Algorithms and Applications. 2nd ed. 2022 edition.
Cham: Springer.



Studentskd

Studentska vedecka konferencia PF UPJS 2023 vedeckd

konferencia
PF UPIS —

THREAT INTELLIGENCE MODEL PRE SKODLIVE EMAILY
Monika Rapava
Skolitel': Mgr. Eva Markova

Ustav informatiky, Prirodovedecka fakulta UPJS, Jesennd 5, 040 01 Kosice

Indikéatory kompromitacie (IOC) su ¢asti tdajov, ktoré identifikuju potencionalne malicidéznu aktivitu
v sieti alebo v systéme. Threat intelligence (TI) tvori mnozina takychto nazbieranych dat, ktoré st
postdené a pouzité v suvislosti s bezpecnostnymi hrozbami a zranitenostami. Preto zohravaja
dolezita ulohu v oblasti kybernetickej bezpecnosti. V tejto praci analyzujeme indikatory
kompromitacie v §kodlivych e-mailoch a nasledne pomocou TI obohacujeme tieto nazbierané data.
Vystupom tejto prace je suhrn Statistik z extrahovanych atributov pred a po obohacovani a taktiez
hl'adanie vztahov medzi indikatormi kompromitacie z r6znych e-mailov pochadzajucich z karantény
Office365 na nasej univerzite. Tymto spésobom je mozné zjednodusit’ prvotnu analyzu Skodlivych
e-mailov, co sluzi ako pomoc pri v€asnom reagovani na ttoky r6zneho druhu.
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Cielom tejto prace bola implementdcia a vytvorenie interaktivnej vizualizacie vybranych algoritmov na
rieSenie problému k-cestného vrcholového pokrytia v grafoch s vyuZitim vizualizaénej kniZnice. Podstatou
tohoto NP-Uplného problému je ndjst v grafe G taki mnozinu vrcholov S, Ze kazda cesta radu kv grafe
obsahuje aspon jeden vrchol z S, pricom mohutnost Sje najmensia mozna. TieZz sme sa zaoberali tzv.
problémom vazeného k-cestného vrcholového pokrytia, teda modifikaciou problému, kedy je kazdému
vrcholu priradené kladné realne Cislo (vaha), pricom cielom je, aby sucet vah v mnoZzine S bol ¢o najmensi.
V rdmci prdce sme sa zamerali na algoritmus hladania optimalneho riesenia pre fubovolny sivisly graf na
baze hrubej sily, pricom sme sa ho neskor pokusili ¢iastoéne optimalizovat s vyuzitim bindrneho vyhladavania
a techniky exponencidlneho prehladdvania z jednej strany. VSetky tri varianty algoritmu sme porovnali
otestovanim na vsetkych vzdjomne neizomorfnych grafoch az do radu 9 a urobili sme pre nich vizualizaciu,
schopnu zndazornit priebeh kazdej implementacie algoritmu pre zadany graf. Tiez sme sa venovali aj
polynomialnemu algoritmu na najdenie optimalneho riesenia problému vazeného k-cestného vrcholového
pokrytia v grafoch typu cesta na baze dynamického programovania s ¢asovou zloZitostou O (nk), pre ktory
sme tiez urobili vizualizaciu.
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Utoénici sa Castokrat pokui$ajii zahladit za sebou stopy, ktoré zanechali v kompromitovanych
systémoch. Chcu totiz chranit’ svoju identitu aj svoje postupy, ktoré pouzivaji na preniknutie do
systému. Pouzivaju tzv. anti-forenzné techniky na oklamanie r6znych automatizovanych néstrojov a
na spomalenie a zavadzanie forenznych vySetrovatel'ov pri analyze digitalnych stdp. V tejto praci
popisujeme $tyri vybrané anti-forenzné techniky a ich vplyv na forenzné artefakty. Je dolezité poznat’
tieto vplyvy, aby bolo mozné efektivnejSie analyzovat’ zaistené stopy z bezpecnostného incidentu.
Kedze forenznd analyza sa uz nevykonéva iba manuélne a je snaha mnohé procesy automatizovat’,
je dolezité poznat’ vplyv anti-forenznych technik aj na vysledky automatizovane vyhodnotenych dat.
Pri manudlnej analyze ma sice timestomping (zmena Casovych peciatok) mensi vplyv ako mazanie
suborov ale pri automatizovanej detekcii anomalii sa ukézalo, Ze timestomping ovplyviiuje vysledky
ovela viac ako mazanie.



