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Predhovor 3

Predhovor

,Clenovia Komisie musia vziat' do tivahy fakt, Ze ich prdca sa tyka budiic-
nosti a nie minulosti; nikto nedokdZe predvidat, aké informacné médid budu

A u

existovat o sto rokov neskor.

Francizsky delegat v Komisii pre l'udské prava, diskutujuc o zaradeni pojmu ,média“
do ¢lanku o slobode prejavu v ndvrhu Medzinarodného paktu o ob¢ianskych a politickych
pravach, prezieravo vyzyval ostatnych ¢lenov komisie k predvidavosti ohl'adne informac-
nych médii buddcnosti.! Diskusia prebehla v roku 1950, kedy o vplyve internetu na spolo-
Censké vztahy eSte naozaj nemohli delegati tusit. Ked'Ze je v dneSnych diioch uz jasné, ze
informacné technolégie vyznamne vplyvaji na pravo, medzindrodné pravo nevynimajuc,
rozhodli sa organizatori Studentského sympdzia venovat' jeho Siesty ro¢nik téme ,Infor-
macnd spolo¢nost’ a medzindrodné prdvo“.

Studenti Pravnickej fakulty sa po prihlaseni na sympézium najskor venovali priprave svoj-
ho prispevku, pricom kazdy z ticastnikov mal v pripade potreby k dispozicii konzultanta.
Zoznam konzultantov popri élenoch Ustavu eurépskeho prava, oddelenia medzinarodného
prava, bol tohto roku rozsireny o odbornika na pravo dusevného vlastnictva, Mgr. Martina
Husovca, absolventa nasej Pravnickej fakulty a v si¢asnosti IMPRS-CI doktoranda pdsobia-
ceho na InStitite Maxa Plancka pre duSevné vlastnictvo a sitazné pravo. Aj touto cestou
d’akujeme, Ze venoval svoj ¢as Studentom a pomohol im cennou radou pri priprave ich
prispevkov. Po ukonceni pripravnej fazy sa konalo samotné sympoézium, ktorého ciel'om
bolo prezentovat vypracované prispevky a rozvinuit o nich diskusiu. Prednesené prispevky
svojim zameranim odraZali Siroké spektrum prienikov medzinarodného préava
a informacnej spolo¢nosti.

Ukoncend ,patrocnica“ bola pre organizitorov vyzvou, ako myslienku sympo6zii posunit
d'alej a uroven podujatia vylepSovat. Zmenou oproti predchadzajicim ro¢nikom sa stalo
nové miesto konania sympézia. U¢ebno-vycvikové zariadenie Univerzity Pavla Jozefa Safa-
rika v DaniSovciach poskytlo pre ucastnikov sympézia prijemné prostredie pre diskusie
v ramci sympézia i mimo neho. Po prvy krat bol program sympoézia rozdeleny do dvoch
dni. Umiestnenie podujatia do priestorov mimo fakulty sa stretlo s pozitivnym ohlasom
u Ucastnikov. Mimoriadne nds tesi, Ze aj vtomto roku sa opédtovne na Pravnickej fakulte
nasla skupina Studentov ochotnych venovat svoj ¢as a nAmahu medzindrodnému pravu
i mimo ramca jeho povinnej vyucby.

Radi by sme zdrovenn na tomto mieste vyjadrili vdaku p. prof. JUDr. Janovi Kluckovi,
CSc., doc. JUDr. Kristianovi Csachovi, PhD., LL.M., a JUDr. Ludmile PoSivakovej za podporu
pri organizacii podujatia a mnozstvo podnetnych vystipeni v ramci sympoézia. Osobitné
pod‘akovanie by sme chceli vyslovit odbornému garantovi sympézia, p. prof. JUDr. Janovi
Kluckovi, CSc., ktorému vd'a¢i sympézium za mnohé: pocnic vyberom témy azZ po cenné
postrehy v priebehu sympdézia. Prof. Kluc¢ka sa na sympoéziu tradi¢ne ujal aj zavere¢ného
slova a zhrnul zavery, ktoré vyplynuli z vystiipeni Studentov a z naslednych diskusii. Pi-

' Commission on Human Rights, 6th Session, 54, U. N. Doc. E/CN.4/SR.165 (May 2, 1950). Citované

podla LAND, M., Toward an International Law of the Internet (November 19, 2012). In: Harvard
International Law  Journal, Vol. 54, 2013 (Forthcoming). Dostupné na SSRN:
http://ssrn.com/abstract=2177993.
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somné zachytenie ,Ohliadnutia za sympéziom"“ uverejiiujeme v zborniku ako tvodné pri-
bliZenie, ktord zaznamenava najdolezitejSie momenty sympdzia.
Zostavitelia
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Ohliadnutie za Studentskym sympéziom
»Informacna spolo¢nost a medzinarodné pravo*“

prof. JUDr. Jdn Klucka, CSc.

Sucasna Uprava pouzivania internetu sa sklada z vlastnych pravidiel nepravnej
povahy, ako aj pravidiel vnutrostatneho a medzinarodného prava, pricom pravne
pravidld upravuju rozne ucinky pouzivania internetu vo vybranych oblastiach.

Samotné fungovanie a ,management” internetu su v rozhodujticej miere predme-
tom dpravy pravidiel nepravnej povahy prijimanych samotnymi uZivatel'mi inter-
netu (ich skupinami) alebo $pecializovanymi organizaciami nevladnej povahy.
VnutroStatne a medzinarodné pravo sa zaoberd predovsSetkym trestnopravnou
Upravou a/alebo kvalifikaciou $kodlivych U¢inkov pdsobenia internetu v oblasti
I'udskych prav (ochrana deti, zdkaz pornografie), ako aj pravom na pristup
k internetu ako l'udského prava tvoriaceho sticast prava na informacie. Potencial-
nou oblastou vnutro$tatnej tipravy sa stava aj otdzka informacnej (kybernetickej)
bezpecnosti Statov.

Trestnopravna Uprava tzv. pocitacovej kriminality zostdva na trovni vnutrostat-
neho prava, nakol'ko medzinarodné dohovory ukladaji svojim zmluvnym strandm
urc¢ité konania trestnopravne kvalifikovat vramci ana Urovni vnutroStatnych
pravnych poriadkov. Pre trestny postih pachatel'ov sa uplatiiuje pravidlo aut dede-
re aut iudicare pouzivané v si¢asnom medzinarodnom prave pre postih pachate-
I'ov trestnej ¢innosti s medzinarodnym prvkom (napriklad trestné ¢iny ohrozujtice
bezpectnost medzinarodného civilného letectva). Predovsetkym z tohto dévodu sa
navrhy na vznik medzindrodného sidu na postihovanie pocitatovej kriminality
nejavia velmi redlne, ¢o nevylucuje medzinarodnt spolupracu pri jej potierani
v inych oblastiach a inymi spésobmi (EU, Interpol a pod.)

Pouzivanie internetu v diplomatickom prave neposkytuje (zda sa) taky stupeini
ochrany prenasanych informacii ako tradi¢né prostriedky pouzivané na prepravu
sprav (diplomaticka posta, diplomaticki kuriéri) vzhladom na moznost napadnu-
tia napr. hackermi.

Existuju rézne nazory doktriny, ¢i tzv. kyberttoky mozno kvalifikovat ako ozbro-
jeny utok podla €l. 51 Charty OSN, ktory by zakladal pravo na pouZzitie individual-
nej alebo kolektivnej sebaobrany takto ,napadnutého“ $tatu. Buduca prax predo-
vSetkym BR OSN ukaze, ¢i a ak ano, vakom rozsahu je Charta OSN schopna ,ab-
sorbovat* aj vyklad terminu ozbrojeny utok v naznacenom smere.
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Miesto a tloha internetu v informacnej spolo¢nosti (obsah, $pecifika, elementy)
Peter Kariuch

Uvod

V poslednych rokoch nés Coraz viac a intenzivnejsie obklopuju informac¢né a komunikacné
technoldgie. IT odvetvie atelekomunikacny sektor zaznamenava neustale silneju-
ci rozmach, ktory so sebou prindsa zdsadné zmeny v naSom Zivote a pohl'ade na okolity
svet. Nové technolégie a digitdlna technika umoZiiuju vznik novych multimedialnych slu-
Zieb a aplikacii, ktoré su prostrednictvom telekomunikacie pristupné kdekol'vek na svete.
Samozrejmostou sa pre nas stali platobné karty, telefony, televizia, pocitace, internet
amnohé dalSie vymoZenosti moderného sveta. Prenikanie tychto novych informacno-
komunika¢nych technoldgii (IKT) do vSetkych tirovni ekonomiky a spoloc¢enského zivota je
to, ¢o nasu spoloc¢nost zasadne meni. Tento jav ktorého sme na zaciatku 21. storocia sved-
kami, sa da charakterizovat ako prechod od priemyselnej spolo¢nosti k informacnej spo-
lo¢nosti.

Charakter spolo¢nosti sa meni, vznikaju nové moznosti uplatnenia v novych odvetviach
hospodarstva. Rozvoj informacnej spolo¢nosti vytvara nové pracovné prilezitosti, odstra-
nuje menej kvalifikované pracovné miesta a vytvara vacsi pocet pracovnych miest zavis-
lych na spracovani informacii. Nové technoldgie 14kaju aj nové investicie. Rozvoj informac-
nej spolocnosti sa stava politickym programom pre najvyspelejSie Staty sveta atieZ pre
Eurépsku Uniu. Vzhl'adom na to, Ze vyvoj v tejto oblasti napreduje velkou rychlostou, pri-
jimaju sa viaceré opatrenia na zabezpecenie pripravy obyvatel'ov na nova dobu, ako i za-
chovanie ekonomickych a politickych Standardov. Technologicky vyvoj musi byt spreva-
dzany aj zmenami v ekonomicko-socialnej oblasti, aby Ziadna Cast populécie nebola odsta-
vena od moznosti participacie na tychto zmenach.2

1. Internet

K charakteristike informacnej spolo¢nosti je nutné vymedzit pojem internet, bez ktorého
je dnesna informacna spolo¢nost nemyslitel'na. Internet ako siet sieti vznikol pre vojenské
ucely, neskor sa zacal vyuZzivat v akademickej sfére, az pred niekol’kymi rokmi komerény
svet objavil potencidl tohto nastroja.

Dnes je z internetu celosvetova informac¢na siet’, uréend pre vzédjomni komunikaciu. Spéaja mi-
liény pocitacov a inych zariadeni po celom svete. Aplikacie internetu su neustale zdokonal'ované
tak, aby bol umozneny rychly prenos nielen textov ale hlavne multimedialnych stiborov - obra-
zu, zvuku, videa a podobne. Internet predstavuje nevycerpatelny zdroj informacii kazdého druhu
a odvetvia. Kazdy uZzivatel’ si medzi, v si€asnosti najbohatSou vSeobecnou databazou dokumen-
tov, najde tému, ktorda ho zaujima a obohati, dokonca mdze o nej diskutovat s milionmi
d’al$ich l'udji, ktori st pripojeni k internetu.

Tato prevratna technoldgia vniesla novi dimenziu do komunikacie. Rychlost, jednodu-
chost, pristupnost, flexibilita a rychly rozvoj st zakladné charakteristiky tohto média. Us-
pech cloveka v tejto imformacnej spolo¢nosti do vel'kej miery zavisi od znalosti prace

2 http://www.informatizacia.sk/zahranicie/453s.
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s informaciami. Schopnost vylacit nepotrebné informacie a vyhl'adat tie spravne zdroje je
zakladom pre tspech. A prave internet priniesol do prace s informaciami novy pohl'ad.
Medzi zakladné sluzby internetu patri: Elektronicka posta (e-mail), World Wide Web, Mai-
ling List, Electronic Banking, Telnet, Gopher, Wais (Wide Area Information Servers), Intra-
net.

1.1. Sloboda prejavu v informacnej spolo¢nosti

Sloboda prejavu patri medzi zakladné l'udské 'udské prava. V medzindrodnom prave slo-
bodu prejavu upravuje aj OSN vo VSeobecnej deklaracii I'udskych prav, ktort ako jeden z
najvyznamnejSich dokumentov medzindrodného prava akceptuje a zakotvuje do svojich
pravnych poriadkov vacsina $tatov medzinarodného spolocenstva. Sloboda prejavu je za-
kotvena v ¢lanku 19:

,Kazdy ma pravo na slobodu nazoru a prejavu; toto pravo zahfiia slobodu zastavat nazor
bez zasahovania a vyhl'adavat, prijimat a rozSirovat informacie a mySlienky prostrednic-
tvom l'ubovol'nych médif a bez ohl'adu na hranice.“3

Eurépsky dohovor o ochrane l'udskych prav a zakladnych slobdd je najddlezitejSou medzi-
narodnou l'udskopravnou zmluvou na eurépskom Kkontinente, ktora zabezpecuje dodrzia-
vanie najdolezitejSich prav ¢loveka a takisto sa v ¢lanku 10 venuje slobode prejavu:

1. Kazdy ma pravo na slobodu prejavu. Toto pravo zahfna slobodu zastavat nazory a pri-
jimat’ a rozSirovat informacie alebo myslienky bez zasahovania $tatnych organov a bez
ohl'adu na hranice. Tento ¢lanok nebrani Statom, aby vyZadovali udel'ovanie povoleni
rozhlasovym, televiznym alebo filmovym spolo¢nostiam.

2. Vykon tychto slobod, pretoZe zahfiia povinnosti aj zodpovednost, mdZe podliehat ta-
kym formalitdm, podmienkam, obmedzeniam alebo sankcidm, ktoré stanovuje zakon, a
ktoré st nevyhnutné v demokratickej spolo¢nosti v zadujme narodnej bezpecnosti,
uzemnej celistvosti alebo verejnej bezpecnosti, na predchadzanie nepokojom alebo zlo-
¢innosti, ochranu zdravia alebo moralky, ochranu povesti alebo prav inych, zabranenia
uniku dévernych informaécii alebo zachovania autority a nestrannosti sidnej moci.

Blizsie sa k slobode prejavu v informacnej spolo¢nosti a o slobode prejavu na internete
vyjadruje aj Medzindrodna asociacia vydavatel'ov a Medzindrodna federacia kniZni¢nych
asocidcii a institucii.

2. Spoloc¢né vyhlasenie IFLA/IPA o slobode prejavu na Internete*

Medzinarodnd asociacia vydavatel'ov (International Publishers Association, IPA) a Medzi-
narodna federdcia kniZni¢nych asociacii a institdcii (International Federation of Library
Associations and Institutions, IFLA) vyhlasujq, Ze prejav na internete a pristup k internetu
a vSetkym jeho zdrojom by mali byt v stlade so VSeobecnou deklaraciou I'udskych prav
Organizacie spojenych narodov (Universal Declaration of Human Rights, UDHR), najma s
jej ¢lankom 19.

— Vyhlasuju, Ze bezbariérovy pristup k informaciam je nevyhnutny pre slobodu, rovnost,

globalne porozumenie a mier.

3 VSeobecna deklaracia l'udskych prav, dostupna online: http://www.un.org/en/documents/udhr.
4 Informacna spoloc¢nost, informacna politika a kniZnice - dokumenty IFLA, dostupné online:
http://www.cvtisr.sk/itlib/itlib111/ifla.htm.
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— Potvrdzuju, Ze zakladné principy ochrany autorskych prav materialov v tlacovom pro-
stredi zostavajui rovnaké aj v elektronickom prostredi.

— Presadzujy, Ze intelektualna sloboda je pravom kazdého jednotlivca mat a vyjadrovat’
svoje nazory, vyhl'adavat a prijimat informacie a je podstatou tak vydavatel'skych, ako
aj knizni¢nych a informacnych sluzieb.

Upozornuju, Ze:

— internet sa stal nevyhnutnym prostriedkom pre slobodu prejavu a slobodny pristup k
informaciam,

— poskytovanie bezbariérového pristupu k informacidm prostrednictvom internetu po-
maha komunitdm a jednotlivcom dosiahnut slobodu, prosperitu, kreativitu a rozvoj.

IFLA a IPA zdé6raznujy, Ze:

— pristup by nemal podliehat’ Ziadnej forme ideologickej, politickej alebo naboZenskej
cenzury.

IFLA a IPA nabadaju:

— medzinarodné spolocenstvo, aby podporilo dostupnost internetu na celom svete, najméa
v rozvojovych krajinach, a tym im umozZnilo naplno vyuzivat globalne vyhody, ktoré po-
skytuje internet,

— vlady Statov, aby rozvijali narodné informacné infrastruktiry, ktoré zabezpecia pristup
k internetu pre celt svoju populaciu;

— vSetky vlady, aby podporovali bezbariérovy tok informacii dostupnych prostrednic-
tvom internetu a odmietali akékol'vek pokusy o cenzuru alebo potlacanie slobody pre-
javu.

3. Slobodny pristup k informaciam

O slobodnom pristupe k informaciam a vedomostiam sa zmiefiuje Svetovy summit o in-
formacnej spolo¢nosti,5 ktory sa konal v dvoch fazach. Prva faza summitu bola v Zeneve v
roku 2003 decembri a druha faza sa uskutoc¢nila v Tunise v novembri roku 2005. Tento
summit o informacnej spolo¢nosti sa kond z rozhodnutia Medzinarodnej telekomunikacnej
Unie a je sucastou agendy Spojenych narodov. Stretdvajui sa tu hlavy Statov, medzinarodni
delegati, medzivladne a mimovladne organizicie, riaditelia spolo¢nosti zo stikromného
sektora, obcania, média, akademici a d'al$i podporovatelia myslienky informacnej spoloc-
nosti.

Vysledkom tohto summitu je vyjadrit spolo¢nd vélu zucastnenych subjektov vybudovat
informac¢nu spolo¢nost vo svete, ktord by mala byt orientovana na l'udi, inkluzivna a roz-
vojova. Kazdy ¢lovek by mal mat mozZnost' $irit, vyuzivat a prijimat informéacie a vedomos-
ti. Treba umoznit' 'ud'om a komunitam vyuzivat potencial infokomunika¢nych technolégii
(IKT) na zabezpecenie trvalo udrzatelného rozvoja, zlepsenia kvality Zivota a ochrany
I'udskych prav. Deklaracia principov definuje vyzvy, ktoré stoja pred l'udstvom a v €lan-
koch 24 aZ 28 sa venuje pristupu k informacidm a vedomostiam.® Hovori o tom Ze kazdy
ma pravo na pristup k informacidm a vedomostiam a preto sa maji odstranit vSetky pre-
kazky, ktoré tomu odporuju. Informacie vo verejnej sfére by mali byt I'ahko pristupné na
podporu informacnej spolo¢nosti a chranené pred zneuzitim. Pristup k informaciam a ve-

5 http://www.itu.int/wsis/index.html.
6 Declaration of Principles, Building the Information Society: a global challenge in the new Millen-
nium, dostupné online: http://www.itu.int/wsis/docs/geneva/official/dop.html.
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domostiam zvySuje zZivotny Standard miliénov I'udi na svete. Napriek tomu sa neustale
zvacSuje priepast medzi vzdelanymi a nevzdelanymi, medzi chudobnymi a bohatymi. Je v
zaujme celého sveta a medzinarodného rozvoja snazit sa tieto priepastné rozdiely prekle-
nut.

Dal$im vyznamnyim dokumentom v medzinarodnom prave tykajici sa slobodného pristu-
pu k informacidm na internete, internetovych kniznic a informacnych sluzieb je Manifest
IFLA/UNESCO o internete? prijaty spravnou radou Medzindrodnej federacie knizni¢nych
asociacif a institucii (IFLA) v roku v auguste 2002 v Glasgowe.

4. Manifest IFLA/UNESCO o internete

Neobmedzeny pristup k informacidm ma zasadny vyznam pre dosiahnutie slobody, rov-
nosti, globalneho porozumenia a mieru. Z tohto dévodu Medzindrodna federacia kniznic-
nych asociacii a institucii (IFLA) vyhlasuje:

— Intelektualna sloboda je pravom kazdého jednotlivca zastavat a vyjadrovat svoje nazo-
ry a vyhl'adavat a ziskavat informdcie; je zakladom demokracie a je stredobodom kniz-
ni¢nych sluzieb.

— Sloboda pristupu k informaciam, nezavisle od média a hranic Statov, je zakladnou zod-
povednostou knihovnickej a informacnej profesie.

— Zabezpecenie neobmedzeného pristupu na internet prostrednictvom kniznic a infor-
macnych sluzieb napomaha dosiahnut slobodu, prosperitu a rozvoj.

— Prekazky braniace toku informacii by mali byt odstranené, najma tie, ktoré prehlbuju
nerovnost, chudobu a beznade;j.

4.1. Slobodny pristup k informaciam, internet, kniZnice a informac¢né sluzby
KniZnice a inStiticie poskytujuce informacné sluzby st dynamické instittcie, ktoré spajaju
l'udi s globalnymi informa¢nymi zdrojmi, myslienkami a kreativnymi pracami, ktoré hl'ada-
ja. KniZnice a informacné sluzby spristupniuju celé bohatstvo I'udského poznania a kultar-
nej rozmanitosti prostrednictvom vsetkych dostupnych médii.

Globélna siet internetu umoZiuje jednotlivcom aj komunitdm na celom svete rovnocenny
pristup k informaciam v zaujme osobného rozvoja, vzdelavania, motivacie, kulturneho
obohacovania, ekonomickych aktivit a informovanej ti¢asti na demokracii, bez ohl'adu na
to, ¢i uZ sa nachadzaju v najmensich a najvzdialenejsich obciach alebo vo vel'komestach.
Kazdy moze prezentovat svoje zaujmy, znalosti a kultiru a spristupnit ich svetu.

KniZnice a informacné sluzby predstavuji hlavné vstupné brany k internetu. Niekomu
poskytuju technické vymoZenosti, poradenstvo a pomoc, pre inych su jedinymi dostupny-
mi pristupovymi miestami. KniZnice a informacné sluzby poskytuji mechanizmus na pre-
konanie prekazok vytvorenych rozmanitost'ou zdrojov, technoldgii a nadobudnutych zruc-
nosti.

5. Principy slobodného pristupu k informaciam prostrednictvom internetu

Pristup k internetu a vSetkym jeho zdrojom by mal byt v stlade so VSeobecnou deklara-
ciou 'udskych prav Organizacie spojenych narodov, najma s ¢lankom 19:

7 Informacna spolo¢nost, informac¢nd politika a kniZznice - dokumenty IFLA, dostupné online:
http://www.cvtisr.sk/itlib/itlib111/ifla.htm.
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»,Kazdy ma pravo na slobodu nazoru a prejavu; toto pravo zahina slobodu zastavat nazor
bez zasahovania a vyhl'adavat, ziskavat a $irit informacie a myslienky prostrednictvom
I'ubovol'nych médif a nezavisle od hranic $tatov.”

Celosvetova prepojenost’ internetu predstavuje médium, prostrednictvom ktorého mézu
vyuzivat toto pravo vSetci. V doésledku toho by pristup na internet nemal byt predmetom
ideologickej, politickej alebo naboZenskej cenziry ani ekonomickych bariér. Kniznice a
informacné sluzby maju tiez povinnost sluzit vSetkym ¢lenom ich komunit bez ohl'adu na
vek, rasu, narodnost, vieru, kultiru, politicki orientaciu, fyzické alebo iné postihnutie,
pohlavie, sexudlnu orientaciu alebo akékol'vek iné dévody.

KnizZnice a informac¢né sluzby by mali podporovat pravo pouzivatelov vyhl'adavat infor-
maécie podla ich vyberu a mali by respektovat’ sikromie svojich pouzivatel'ov a respekto-
vat, Ze informécie o vyhl'adavani v informacnych zdrojoch, ktoré pouZivatelia pouzivaju, by
mali zostat déverné. KniZnice a informacné sluzby maju povinnost umoznit' a podporovat
verejny pristup ku kvalitnym informaciam a komunika¢nym prostriedkom. Pouzivatelia by
mali mat k dispozicii odborni pomoc a vhodné prostredie, v ktorom mézu vybrané infor-
macné zdroje slobodne a s déverou vyuzivat'.

Okrem mnozstva hodnotnych informacnych zdrojov pristupnych prostrednictvom interne-
tu, st niektoré z nich nespravne, zavadzajiice a moézu byt urazlivé. Knihovnici by mali po-
skytovat' pouzivatelom kniZnic také informacie a informacné zdroje, ktoré by ich naudili
vyuzivat internet a elektronické informacie ucelne a efektivne. Mali by aktivne podporovat
a ul'ahcovat spol'ahlivy pristup ku kvalitnym sietovym informacidm vsetkym svojim pou-
Zivatel'om vratane deti a mladeZe. Rovnako ako ostatné zakladné sluzby aj pristup na in-
ternet v knizniciach a informacné sluzby by mali byt bezplatné.

5.1. Uplatnenie Manifestu

IFLA vyzyva medzinarodné spolocenstvo k podpore rozvoja dostupnosti internetu na ce-
lom svete, najma v rozvojovych krajinach, aby globalne vyhody internetu boli dostupné pre
vSetkych.

IFLA vyzyva narodné vlady k rozvoju narodnej informacnej infrastruktury, ktora zabezpeci
pristup na internet celej populécii Statu. IFLA vyzyva vSetky vlady, aby podporovali neob-
medzeny tok informécif pristupnych na internete prostrednictvom kniznic a informacnych
sluzieb a aby celili akymkol'vek pokusom cenzurovat’ alebo obmedzit tento pristup.

6. Internet a bezpecnost

Pouzivanie internetu so sebou prinasa aj otdzku bezpecnosti a ochrany pred réznymi ky-

bernetickymi utokmi v kyberpriestore. Prave bezpec¢nostou a ochranou kyberpriestoru sa

zaobera aj Eurdépske spolocenstvo. Eurdpska komisia 7. februara 2013 zverejnila stratégiu

pre oblast kybernetickej (informacnej) bezpecnosti: "otvoreny, bezpecny a chrane-

ny kyberneticky priestor”, ktord ma urcit spolo¢nu politiku ¢lenskych $tatov v tejto ob-

lasti.

Stratégia identifikuje 5 priorit:

1. dosahovanie odolnosti voci kybernetickym utokom,

2. prudké zniZenie pocitacovej kriminality,

3. rozvijanie politiky a sposobilosti kybernetickej obrany, ktoré sivisia so spolo¢nou bez-
pecnostnou a obrannou politikou,
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4. rozvijanie priemyselnych a technologickych zdrojov na ucely kybernetickej bezpecnos-
ti,

5. vytvorenie politiky sidrzného medzinarodného kybernetického priestoru pre Eurdp-
sku tiniu a presadzovanie zakladnych hodnét EU. 8

Komisia zarovei zverejnila pripravovant smernicu o opatreniach na zabezpecenie vysokej
spolo¢nej trovne bezpetnosti sieti a informacif v celej Unii,® ktora je hlavnym mechaniz-
mom, vyplyvajicim z tejto stratégie. Medzi hlavné opatrenia smernice patria nasledovné:

1. clensky Stat musi prijat ndrodnu stratégiu bezpecnosti sieti a informécif a urcit vnutro-
$tatny organ prislusny pre bezpecnost sieti a informdcii, disponujuci dostato¢nymi fi-
nanénymi a l'udskymi zdrojmi, na ucely predchddzania rizikdm a incidentom v tejto
obalsti, ich rieSenia a reagovania na ne,

2. vytvara sa mechanizmus spoluprace medzi ¢lenskymi $tatmi a Komisiou na tcely vza-
jomného vcasného varovania o rizikach a incidentoch prostrednictvom chranenej infra-
Struktiry, a na ucely spoluprace a organizicie pravidelnych hodnoteni,

3. prevadzkovatelia mimoriadne doélezitych infrastruktir v niektorych odvetviach (fi-
nancné sluzby, doprava, energetika, zdravotnictvo), aktéri spristupniovania sluzieb in-
formacnej spolocnosti (osobitne: platformy elektronického obchodu zaloZené na tzv.
app stores, platby cez internet, cloud computing, internetové vyhl'adavace, socialne sie-
te) a organy verejnej spravy musia prijat postupy riadenia rizik a podavat spravy o
vyznamnych bezpecnostnych incidentoch na ich hlavnych sluzbach.

Okrem pocitacovej kriminality sa vyskytli aj iné problémy ktoré musi Eurépske spolocen-

stvo riesit, ako je ochrana bezpecnejSieho pouzivania a ochrana kone¢ného uzivatel'a pred

nevyziadanym obsahom. Ked'Ze pocet internetovych pripojeni a pouZivanie novych techno-
16gii v Spolocenstve stdle vyznamne rastie, nad'alej existuje nebezpecenstvo, najma pre

deti, a zneuzivanie uvedenych technolégii a objavuji sa nové nebezpecenstva a zneuzitia. S

cielom podporit vyuzivanie prilezitosti, ktoré pontka internet a nové online technoldgie,

su potrebné aj opatrenia na podporu ich bezpe¢nejsieho pouzivania a ochranu kone¢ného
uzivatel'a pred nevyziadanym obsahom.

Preto bol vytvoreny akény plan eEurope 2005,1° ktory rozvija lisabonsku stratégiu, ma za
ciel' stimulovat’ bezpec¢né sluzby, aplikacie a obsah, zaloZené na Siroko dostupnej Siroko-
pasmovej infrastruktare. K jeho d'alsim cielom patri bezpe¢na informacna infrastruktira,
vyvoj, analyza a rozsirovanie najlep$ich postupov, referen¢ného porovnavania a mecha-
nizmus koordinacie elektronickych politik.

Legislativny ramec vytvoreny na Urovni SpoloCenstva na rieSenie problémov tykajucich sa
digitdlneho obsahu v informacnej spoloCnosti teraz zahfia pravidla tykajice sa online
sluzieb, najma nevyziadanych reklamnych e-mailov v smernici o sikromi a elektronickych

8 EU Cybersecurity plan to protect open internet and online freedom and opportunity - Cyber Se-
curity strategy and Proposal for a Directive, dostupné online:
http://ec.europa.eu/digital-agenda/en/news/eu-cybersecurity-plan-protect-open-internet-and-
online-freedom-and-opportunity-cyber-security.

9 Navrh Smernica Eurépskeho parlamentu a Rady o opatreniach na zabezpecenie vysokej tirovne
bezpetnosti sieti a informacif v Unii, dostupny online:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2013:0048:FIN:SK:HTML.

10 eEurope 2005: An information society for all. An Action Plan to be presented in view of the Sevilla
European Council, 21. - 22. June 2002, dostupné online:
http://www.etsi.org/WebSite/document/aboutETSI/EC_Communications/eEurope2005_action
Plan.pdf.



18 Informacnd spolo¢nost’ a medzindrodné prdvo

komunikaciach, dolezitych aspektov zodpovednosti poskytovatelov sprostredkovatel-
skych sluzieb v smernici o elektronickom obchode, odporticania pre ¢lenské staty, hospo-
darske odvetvie a dotknuté strany a Komisiu, spolu s indikativnymi usmerneniami o
ochrane neplnoletych oséb v odporucani 98/560/ES.

Jednostaj bude existovat potreba konat' v oblasti obsahu s moznym $kodlivym ti¢cinkom na
deti alebo obsahu nevyziadaného konecnym uzivatelom a v oblasti nezadkonného obsahu,
najmad detskej pornografie a rasistického materialu.

Sprava Komisie Eurépskemu parlamentu, Rade, Hospodarskemu a socidlnemu vyboru a
Vyboru regiéonov z 13. septembra 2011 o uplatiiovani odporicania Rady z 24. septembra
1998 o ochrane neplnoletych osob a l'udskej ddstojnosti a odporidcania Eurépskeho parla-
mentu a Rady z 20. decembra 2006 o ochrane neplnoletych osoéb a I'udskej dostojnosti a o
prave na vyjadrenie vo vztahu ku konkurencieschopnosti eur6pskeho priemyslu audiovi-
zualnych a online informacnych sluzieb s ndzvom Ochrana deti v digitdlnom svete.!! Tato
sprava predstavuje opatrenia prijaté v clenskych Statoch na ochranu deti pri ¢innostiach
na internete. Nadvizuje na odporucanie z roku 2006 o ochrane neplnoletych
v audiovizudlnych a informacnych sluzbach a na odportcanie z roku 1998 o ochrane nepl-
noletych aludskej dostojnosti. Sprava poskytuje prehl'ad iniciativ v ¢lenskych Statoch,
ktoré su zamerané na boj proti diskriminujiicemu, nezdkonnému alebo $kodlivému obsahu
na internete. Ide predovsetkym o zavazky i kddexy spravania. Umoziuju napriklad na
webovych lokalitdch zobrazovat oznacenie o ich dodrziavani.

Urovne ochrany zabezpetené v ramci takychto iniciativ sa v8ak v réznych &lenskych $ta-
toch lisia. Jestvujlice opatrenia by sa mali neprestajne monitorovat, aby sa zabezpecila ich
ucinnost. Nezdkonny alebo $kodlivy obsah pochddza vo vSeobecnosti z inych Clenskych
s$tatov EU alebo z krajin mimo nej. Koordinovanym pristupom na celoeurépskej trovni
aneskor aj na medzindrodnej Urovni by sa umoznila harmonizacia ochrany voci tomuto
typu obsahu.

Poskytovatelia internetovych sluzieb (PIS) by sa mali ¢oraz aktivnejSie podiel'at’ na ochra-
ne neplnoletych. Uplatiiovanie kdédexov spravania by malo byt rozsirenejsie a lepSie vyme-
dzené. Zdruzeniam PIS sa adresuje vyzva, aby zahfnali ochranu neplnoletych do svojich
¢innosti a svojim ¢lenom tak ukladali povinnosti zodpovedajtce tejto ochrane. Vicsie zapo-
jenie spotrebitel'ov a organov do zostavovania kddexov spravania by pomohlo zabezpecit,
aby samoregulacia skuto¢ne reagovala na rychlo sa rozvijajuici digitalny svet. Komisia pod-
necuje PIS, aby rozsirovali uplatiiovanie kéddexov spravania a zahfnali ochranu neplnole-
tych do svojich mandéatov. Socialne siete od zdkladu zmenili spravanie neplnoletych, pokial
ide o spOsob, ako na seba navzdjom pdsobia a komunikuju. Tieto siete prind$aji mnohé
rizikd, ako napriklad nezakonny obsah, obsah nevhodny pre neplnoletych, nevhodné kon-
takty a nevhodné spravanie. Jednym z moznych spdsobov rieSenia tychto rizik zmienenych
v sprave je vytvorenie usmerneni o spravani, ktoré by boli ur¢ené poskytovatelom social-
nych sieti. Komisia podporuje znadsobovanie miest na nahlasovanie problémov a zavedenie
dobre fungujucich administrativnych Struktur, ktoré sa vyuziju na socidlnych sietach.

11 Sprava Komisie Eurépskemu Parlamentu, Rade, Eur6pskemu hospodarskemu a socidlnemu vy-
boru a vyboru regiénov o uplatiiovani odportucania Rady z 24. septembra 1998 o ochrane neplno-
letych os6b a I'udskej dostojnosti a odporicania Eurépskeho parlamentu a Rady z 20. decembra
2006 o ochrane neplnoletych osdb a I'udskej ddstojnosti a o prave na vyjadrenie vo vztahu ku
konkurencieschopnosti eurdpskeho priemyslu audiovizudlnych a online informaénych sluzieb -
Ochrana deti v digitalnom svete, dostupné online:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52011DC0556:SK:NOT.
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7. Elektronicky obchod

Elektronicky obchod je prenos a spracovanie dat v elektronickom prostredi, ktoré zahfa

takmer vSetky Cinnosti a operacie elektronického obchodovania, finan¢nych transakcii a

elektronickej komer¢nej komunikacie. Predstavuje rychly, efektivny, pohodlny a relativne

bezpecny spbdsob obchodovania. Jednotlivé sluzby elektronického obchodovania by sme

podla Central European Initiative, fora, ktoré presadzuje regiondlnu spolupracu medzi

stredoeur6pskymi a vychodoeurdpskymi $tatmi, mohli rozdelit’ do dvoch zakladnych kate-

gorii, 12 a to:

1. priamy e-obchod - elektronické objednavanie nehmotnych tovarov a sluzieb, ich elek-
tronické dorucenie a zaplatenie;

2. nepriamy e-obchod - je elektronickym objednavanim hmotnych tovarov. Ich dodanie je
uskutocnené fyzicky, priCom takato operiacia je ovplyvnena vonkaj$imi faktormi, ako su
napriklad dopravny a postovy systém.

7.1. Elektronicky obchod a informacna spolo¢nost’

Sluzby e-obchodu, nazyvané aj sluzby informacnej spoloc¢nosti, st realizované najma pro-
strednictvom nasledujtcich operacii:

— elektronické obchodovanie s tovarmi a sluzbami,

— elektronické prevody finan¢nych prostriedkov,

— online dorucovanie digitalneho obsahu,

— online spristupiiovanie informicii,

— elektronické obchodovanie s akciami,

— verejné obstaravanie,

— elektronicka komeréna komunikacia (prostrednictvom e-mailov),
— elektronické platenie dani,

— elektronické poistovnictvo,

— elektronické uctovnictvo,

— elektronické uzatvaranie zmluv.

Poskytovanie sluzieb elektronického obchodovania vyplyva aj zo zakladnych predpokladov
existencie a rozvoja informacnej spolocnosti, pretoZze ponuka znacné prilezitosti na za-
mestnanie, stimuluje hospodarsky rast a investicie eur6pskych spolo¢nosti do inovacii a
zlepSuje konkurencieschopnost eurépskeho priemyslu.13

Eurépska unia sa snazi vytvorit eSte uzsie vazby medzi $tatmi a 'ud'mi Eurépy, aby zabez-
pecila hospodarsky a spolocensky pokrok. Vnutorny trh predstavuje priestor bez vnutor-
nych hranic, v ktorom je zabezpeceny volny pohyb tovaru, sluzieb a sloboda podnikania.
Rozvoj sluzieb informacnej spolo¢nosti v oblasti bez vnutornych hranic je vel'mi délezity
pre odstranenie bariér, ktoré rozdel'uju eurdpske narody.

12 HRBEKOVA, V., et. al: E-obchod v informa¢nej politike Eurépy, dostupné online:
http://www.cvtisr.sk/itlib/itlib111/hrbekova.htm.

13 Smernica 2000/31/ES Eurdpskeho parlamentu a Rady z 8. juna 2000 o urcitych pravnych aspek-
toch sluzieb informacnej spolo¢nosti na vnutornom trhu, najma o elektronickom obchode (smer-
nica o elektronickom obchode).
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Sluzby informacnej spolo¢nosti zahrnaji celd $kalu ekonomickych c¢innosti, ku ktorym
dochadza on-line; tieto sluzby mo6zu pozostavat najma z predaja tovaru on-line; nepatria
sem Cinnosti ako je dodavka tovaru alebo poskytovanie sluZieb off-line; sluzby informacnej
spolo¢nosti nie st vylu¢ne obmedzené na sluzby, ktoré vedd k vzniku zmluvného vztahu
on-line, ale sa rozs$iruju aj na sluzby, ktoré nie st platené ich prijemcami, pokial predstavu-
ju ekonomicku ¢innost, ako su napriklad sluzby poskytujice on-line informacie alebo ko-
merc¢nud komunikaciu alebo tie, ktoré poskytujui nastroje umoziujice vyhl'adavanie, pri-
stup a ziskavanie udajov; sluzby informacnej spolo¢nosti taktiez zahfiiaju sluzby pozosta-
vajuce z prenosu informdcii prostrednictvom komunikacnej siete, v poskytovani pristupu
do komunikacnej siete alebo v ukladani informacii poskytnutych prijemcom sluzby na
hostovskom pocitaci; televizne vysielanie v zmysle smernice EHS/89/552 a rozhlasové
vysielanie nie st sluzbami informacnej spolo¢nosti, pretoze nie st poskytované na ziadost
jednotlivca; naproti tomu sluzby, ktoré su prenasané z bodu do bodu, ako napriklad video
na poziadanie alebo poskytovanie komerc¢nej komunikacie prostrednictvom elektronickej
posty su sluzbami informacnej spolo¢nosti; pouZitie elektronickej posty alebo rovnocennej
individualnej komunikacie, napriklad fyzickymi osobami, ktoré konaju mimo svojho ob-
chodu, podnikania alebo povolania, vratane ich vyuZitia na uzatvaranie zmliv medzi taky-
mito osobami, nie je sluzbou informacnej spolo¢nosti; zmluvny vztah medzi zamestnan-
com a zamestnavatel'om nie je sluzbou informacnej spolo¢nosti; ¢innosti, ktoré kvoli svojej
povahe nemo6zu byt vykonavané na dialku a elektronicky, ako napriklad zdkonny audit
uctov spolocnosti alebo lekarske poradenstvo, ktoré si vyzaduje fyzické vySetrenie pacien-
ta, nie su sluzbami informacnej spolo¢nosti.

Napriek globdlnej povahe elektronickej komunikacie je nevyhnutna koordinacia vnutro-
Statnych regulac¢nych opatreni na arovni Eur6pskej tnie, s cielom vyvarovat sa rozdeleniu
vnutorného trhu a ustanovenia vhodného eurépskeho regulacného ramca; takato koordi-
nacia by mala taktieZ prispiet k vytvoreniu spolo¢nej a silnejsSej rokovacej pozicii na me-
dzinarodnych férach. S cielom umoznit ni¢im neruseny rozvoj elektronického obchodu,
musi byt pravny ramec jasny a jednoduchy, predvidatel'ny a v silade s pravidlami uplatni-
tel'nymi na medzinarodnej drovni, aby nemal nepriaznivy vplyv na konkurencieschopnost
eurépskeho priemyslu, alebo aby nebranil inovacii v tomto sektore. Ak ma trh skutocne
fungovat elektronickym spdsobom v kontexte globalizicie, musia sa Eurépska dnia a hlav-
né neeuropske oblasti navzajom poradit, aby ich zakony a postupy boli navzajom zostla-
dené. V oblasti elektronického obchodu by sa mala posilnit spolupraca s tretimi krajinami,
najma so Ziadatel'skymi krajinami o vstup do EU, rozvojovymi krajinami a ostatnymi ob-
chodnymi partnermi Eurdpskej tnie.

Zaver

Uloha internetu v informaénej spoloénosti je nepochybne vel'mi vyznamna, nielen preto Ze
internet sa stal globalnym zdrojom informacii, komunikacie a zabavy, ale aj zdrojom prij-
mu pre urcitd skupinu l'udi. A aj to je jeden z dévodov preco vyvstala potreba regulovat
pouzivanie internetu aj na medzinarodnej tirovni, osobitne upravovat ochranu zakladnych
I'udskych prav a slobod v spojitosti s internetom.
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Informacna spolo¢nost v sicasnom MPV
Valéria Ldskovd

Uvod

Posledné desatrocia su sprevadzané nahlym technologickym vyvojom. Vdaka tomuto
rapidnemu progresu mame nas$ kazdodenny zivot okoreneny technickymi aparatmi
rozneho druhu. Gramotnost v tejto oblasti nezohrava ziadnu ulohu, kedZe ich
ovladatel'nost je povicsine prispdsobena k uZivaniu ¢o najpocetnej$ej skupine l'udi. Ci uz
hovorime o mobilnych telefénoch, alebo priemyselnych robotoch, spektrum je Siroké.
Prave jeho univerzalny charakter vystihuje podstatu informacnej spolo¢nosti vo
vSeobecnosti. Priestor, kde prebieha vymena, ukladanie a narabanie sinformdaciami sa
nazyva kyberpriestor. Fyzické osoby maju l'ah$i pristup kinformacidm hlavne kvoli
internetu, ktory vdneSnej dobe podla internetového portalu InternetWorldStats.com
vyuziva k decembru 2011 priblizne 32,7 % populacie. Toto percento nema tendenciu
klesat, naopak, zvySuje sa. V stvislosti s medzinarodnym pravom a celkovo s pravom je
dolezité spomenut, Ze aj na tato oblast sa vztahuju Specifické normy, ktoré ju reguluji.
Nasim cielom je Vas oboznamit vo vSeobecnosti so spominanou problematikou a vytvorit
d'al$i priestor - priestor uréeny Vam na rozmyslanie, ¢i je tento nezastaviteny fenomén
informovanosti dostatoéne pravne upraveny. Ci je len nastrojom na ulahéenie mnohych
ukonov, alebo aj hrozbou na vytvorenie novych konfliktov v relativne novo vzniknutom
priestore.

1. Kyber priestor

Na zaciatok tejto prace je potrebné si vymedzit, ¢o pojem ,kyber priestor vlastne
znamena. Autorom je americko-kanadsky spisovatel’ William F. Gibson, zakladatel tzv.
cyberpunku. Je trochu matice, Ze pojem vysvetlujem pojmom, ale cyberpunk je podZaner
science-fiction. Gibson tento pojem pouZil vo svojich viacerych dielach ajeho definicia
znela nasledovne: ,kyberpriestor (v originali ,cybercpace”) je konsenzudlna datova
halucinacia, vizualizovand v podobe imagindrneho priestoru, tvoreného pocitacovo
spracovanymi datami a pristupného len vedomiu (a nie fyzickej telesnosti) uzivatel'ov.
Pojem sa tak javi ako protipél skutocnému priestoru, ktory je naopak zalozeny na hmotnej
existencii.l

Kyberpriestor je elektronicky priestor, miesto, ktoré je vsulade snaSim chapanim
skuto¢ného sveta, avS§ak ma vlastné priestory, ako si webové stranky, e- mailové ucty
arozne iné siete, ktoré spajaju verejnost sietovym prepojenim. Okrem toho, kyberpriestor
je virtudlny no existuje viiom prevadzka na internete, siet pocitacov, ktoré zdiel'aju
informacie medzi sebou navzijom aso vSetkymi inymi elektronickymi obdobnymi
zariadeniami, ako druZice a mobilné telefony, ktoré mézu byt prepojené. To vytvara d’alSiu
formu globalizacie, ba dokonca mame za to, Ze ti najefektivnejSiu, pristupni pre
nespocetné mnoZzstvo l'udi, ktori pouZivaju elektronické zariadenia na celej Zemi. Tu sa
vynaraju otazky typu, ¢i vobec Staty maju eSte nejakd suverenitu. Tento typ globalizacie je

1 SVANDA, M.: Vybrané otdzky pbsobnosti prdva na internete, Diplomova préca, Pravnicka fakulta
Masarykovej univerzity, 2008/2009, [online], dostupna na:
http://is.muni.cz/th/134654 /pravf_m/Diplomova_praca_final.txt.
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vnimany ako nezvyc¢ajny druh teritoriality.2 V tomto virtudlnom svete uZz nie je podstatna
separacia Statov na dosiahnutie vicsej efektivity informovanosti ciel'ovej skupiny - fyzické
osoby kaZdej generacie. Interakcia prebieha v ramci odliSnych nadnarodnych sieti. Slovo
,suverenita“ tu nadobtda iny vyznam. Je mnoho vyznamov prislichajicich tomuto slovu.
V Kyber priestore sa pod suverenitou rozumie ,totalita medzinarodnych prav a povinnosti
uznanych medzinarodnym pravom* s izemnou jednotkou narod - $tat.3 Neznie to zaroven
protichodne? Je suverenita Statov anarastom vplyvu Kyber sveta ohrozena?
V medzindrodnom prave je chapana ako nezavislost Statnej moci od akejkol'vek inej moci,
¢i vo vnutri $tatu (vnutornd suverenita) alebo mimo hranic daného $tatu (vonkajsia
suverenita). Metafora kybernetického priestoru navrava, Ze internet je autonémny svet.
A odtial' je uz blizko k protestom proti kazdému pokusu regulovat internet napriklad
uplatiiovanim autorskych prav, ¢i obmedzovanim extrémizmu. Nie je to celkom tak.
Namiesto odliSovania medzi nasSim realny svetom a kybernetickym priestorom by sme
mali skor vnimat ich prepojenost a ovplyviiovanie. Jedinci sediaci za pocita¢mi nie st
ob¢anmi ziadneho paralelného, autonémneho kyberpriestoru ¢i nejakého univerza mimo
nasho sveta. Stat ma svoje zakony apravomoci vo vztahu ktomu, ¢o sa deje vnitri
medzindrodne uznanych hranic. A ztoho sa nemdZe vymknut ani poskytovanie
internetovych sluzieb, ktoré tiez nemdze byt v prikrom rozpore stym, ¢o nazyvame
verejnym zaujmom. Stat ma v pripade internetu rovnaké prava ipovinnosti kontroly
aregulacie ako pri inych modernych informa¢nych a komunika¢nych technoldgiach, tvrdi
americky publicista Michael Lind v magazine Salon.* Nem4a pravo zneuZit osobné udaje ani
obmedzit' slobodu prejavu. Ani toto sa v§ak nevztahuje len na kyberneticky priestor.

1.1. Internet ako stcast kybernetického priestoru

Internet je otvorena siet sieti. Zo vSetkych sieti na internete by mali uzivatelia byt schopni
komunikovat s l'ubovolného pocitaca pripojeného na ktorikol'vek internetovi siet.
V prvej Casti sme sa venovali kyberpriestoru zo v§eobecného hl'adiska. Nacrtli sme tam aj,
Ze internet je jeho sucastou, akousi pomyselnou podmnoZinou. Informovanost je zabezpe-
Cena vramci kyberpriestoru hlavne vd'aka internetu, ktory je riadeny a kontrolovany
z mnoho stran. Existuje vel'a inStititov zriadenych na narodnej trovni, ako aj na nadna-
rodnej, ktoré sa zaoberaju globalnym riadenim v tejto oblasti. Spomeniem dva, ktoré zara-
d'ujeme medzi hlavnejsie. Prvym z nich je the Internet Corporation of Assigned Names and
Numbers (ICANN)¢ a druhym Global Business Dialogue on Electronic Commerce (GBDe).”
V nasledujucich riadkoch sa budeme venovat v stru¢nosti obidvom spominanym organiza-
ciam.

2 Georgios 1. Zekos BS in Economics, JD, LLM, PhD, University of Peloponnesus, Advocate and Eco-
nomist.

3 ZEKOS, G. L: Cyber -Territority and jurisdiction of nations, Journal of internet law, June 2012.

4+ ZEKOS, G. I: Journal of internet law, Cyber territority and jurisdiction of nations, june 2012.

5 CLARKE, R.: Cyber War (Harper Collins, 2010), chapter 3; dostupné online:
http://www.richardaclarke.net/cyber_war.php#excerpts.

6  http://www.icann.org, o ICANN vo vSeobecnosti, FROOMKIN, M.: ‘Wrong Turn in Cyberspace:
Using ICANN to Route Around the Constitution and the APA’, (2000) 50 Duke Law Journal 17-
186; J. Weinberg, ‘ICANN and the Problem of legitimacy’, (2000) 50 Duke Law Journal 187-258;
M. Mueller, ICANN and Internet Governance - Sorting through the debris of self-regulation’, info
Vol 1, No. 6, December 1999, 497-520.

7 http://www.gbde.org.
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1.1.1. ICANN

,Internet Corporation of Assigned Names and Numbers.“ Na prvy pohl'ad zhluk ni¢ nehovo-
riacich pismen. AvSak ICANN vo volnom preklade do slovenciny znamend Internetova
organizicia (zdruzenie) zapisanych mien a ¢isel. Na akom principe funguje? Ak ste sa roz-
hodli najst’ in1 osobu prostrednictvom ICANN, musite do svojho pocitaca zadat adresu -
meno alebo ¢islo. Tato adresa musi byt unikatna, aby pocita¢ vedel, kde najst hl'adany
pocitac. ICANN koordinuje tieto jedinecné informacie po celom svete. Bez tejto koordinacie
by sme nemali jeden globalny Internet. Z viac technického hl'adiska by sme Internetové
zdruZenie pre pridel'ovanie mien a ¢isel (ICANN) definovali pojmom koordinacia. Koordi-
nuje Domain Name System (DNS) - doménovy systém, IP (Internet Protocol) a s nim savi-
siace IP adresy, alokacie, henerické kédy a kédy krajiny, a koreiovy server funkcie pre
spravu systému. Tieto sluzby boli povodne vykonané na zaklade zmluvy vlady Spojenych
Statov o Internet Assigned Numbers Authority (IANA) a dal$imi subjektmi. ICANN teraz
vykonava funkciu IANA.

Podobné organizacie, ktoré vzajomne participuji medzi sebou za rovnakym ucelom su
napriklad:

— Address Supporting Organization (ASO),

— At-Large Advisory Committee (ALAC),

— Country Code Domain Name Supporting Organization (ccNSO),
— Generic Names Supporting Organization (GNSO),

— Governmental Advisory Committee (GAC),

— Root Server System Advisory Committee (RSSAC),

— Security and Stability Advisory Committee (SSAC).8

1.1.2. GBDe

,Global Business and Eletronic commerce” - stale narastajtica globalizacia vytvara priestor
na potrebu d'alSej regulacie pomocou zriad'ovania novych institatov. V minulosti bola po-
staCujlca ina uprava, jednoduchsia. Je potrebné odstranit paradigmy z minulosti a to bol aj
jeden z dovodov vzniku GBDe.? Obsahom tejto organizicie je pravna regulacia réznych
oblasti kybernetického priestoru. Kazda firma pouziva pocitace, spravuje sa pri tom za-
konmi, ktoré reguluju danu oblast. Do ich internych zakonov vstupuju aj iné, nadradené
jurisdikcie. Ciel'om je zabezpecit, aby tieto pristroje boli v stilade s pravnou tpravou. Ich
vzadjomna prepojenost je nevyhnutnd a sulad samozrejmy. Jednym z prikladov zavedenia
zdkona platného nadnarodne bol v roku 1990 the Computer Misure Act schvaleny vo Vel-
kej Britanii. Zahfnia mnoho réznych pravnych aspektov pouzivania pocitacov alebo inych
sieti vstlade spravom. Doraz sa kladie hlavne na bezpecnost uloZenia informécii
v pocitacoch a zaroven aby k tymto informaciam mali pristup len spolo¢nosti, ktorym poci-
tacCe patria. KedZe tato oblast vyvoja napreduje zavratnym tempom, uz par rokov na to
bolo potrebné uviest to platnosti d'alSie zdkony. Nie je pravidlom, Ze zakon prijaty v jednej
krajine bude platnym napriek svojej univerzalite v inych krajinach. Faktom vsak je, Ze kra-
jiny sa inSpiruju a vd’'aka informovanosti sa podiel'aju v kone¢nom dosledku na tom, Ze ich
Uprava je Casto krat podobna. Tu je na mieste uviest aj d'alSie krajiny, ktoré zaviedli zako-
ny, ktorymi sa riadi internet, podnikanie v kyber priestore. India v roku 2000 priniesla svoj

8  http://www.icann.org/en/about/welcome.
9 http://www.gbde.org/promoting-your-business-legally/.
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India’s Technology Act, jednotlivé Staty USA priniesli do sveta informacnych technolégii
niekol'ko zakonov, na priklad the Florida Electronic Security Act. Illinois a Texas sa po-
diel'ajd na zakonoch suvisiacich s bezpec¢nostou elektronického obchodovania ( Electronic
Security Act). Niektoré krajiny sa rozhodli pre takd pravnu dpravu, ktord sa nepriamo tyka
aj inych krajin a to je zavedenie internetovej cenzury. Informdcie si dostupné len na poci-
tacoch, ktoré sidlia v danej krajine. Je niekol'’ko krajin, ktoré to povazuji za nevyhnutné pre
vlastné jedine¢né dovody.1? Medzi najznamejsie patri Rusko, kde je prenikava cenzura. To
znamena, Ze pod cenzuru spada velké mnozstvo informacii réznych kategérii. Naopak,
takmer Ziadna cenzira nie je v Statoch USA, zapadnej Eurépe ana juhu Afriky. Ani tato
oblast nie je Cierno biela a klasifikacia cenzury je obsirnejsia.l? V jednoduchosti a v skratke
by sme mohli povedat, Ze firma sa riadi zdkonmi tej krajiny, v ktorej sidli.

Na tomto priklade sme chceli v kratkosti vysvetlit, ¢im sa GBDe zaobera. Je to organizacia,
ktora poskytuje kvantum informaécii, ktoré si dostupné aj beznému pouZzivatel'ovi interne-
tu. Zamerne sme vybrali pre objasnenie priklady legalneho pouzivania pocitacov, no GBDe
poskytuje informdacie z réznych oblasti kyber priestoru.

2. Komunikacia v ramci informacnych systémov - Interoperabilita

V tejto casti len okrajovo spomenieme tuto problematiku, z dévodu jej obsirnosti. Ked' sa
zameriame na informacné systémy ako také, samostatnd ich existencia by nebola az taka
efektivna nebyt ich vzajomného prepojenia. Interoperabilita je schopnost informac¢ného
systému pouzivat informicie a funkcie iného systému pouZzivanim spolo¢nych Standar-
dov.12
Schopnost vymienat si idaje a zdiel'at’ informdcie a vedomosti. Na nadnarodnej trovni sa
problematikou interoperability zaobera Eurdépska komisia vramci skupiny IDA (Inter-
change of Data between Administrations), ktora v roku 2004 publikovala navrh radmca
interoperability EIF (European Interoperability Framework), ktory ma podporovat posky-
tovanie celoeur6pskych sluzieb elektronickej spravy e-governmentu.13
Na zaklade dokumentu ,Eurépsky ramec interoperability pre paneurépske e-Government
sluzby“ rozliSujeme sa tri aspekty (drovne) interoperability:
— organizacna - definovanie podobnych ciel'ov biznisu, modelovanie biznis procesov,
zavadzanie spoluprace administrativ a zohl'adnenie pouZzivatel'skych poziadaviek,

— sémanticka - porozumenie vymienanej / poskytovanej informacii nezavisle od zaria-
denia a ciela,

— technicka - technologické prepojenie systémov a IT technolégii.14

2.1. SIS

MozZno sa po precitani prvych stran moze zdat, Ze dne$Sna miera informovanosti je azZ ne-
komfortne obSirna, hlavne ¢o sa tyka moznosti vystopovat osobu, a teda aj Vs prave tam,
kde Citate tento prispevok. Tu Vam vSak demonStrujeme, Ze vd'aka informaénym systé-
mom je moZné vypatrat osobu, ktora je medzinarodne hl'adana. ,Schenhensky informacny

10 http://www.gbde.org/legal-use-of-computers/.

11 http://en.wikipedia.org/wiki/Internet_censorship_by_country.
12 http://portal.gov.sk/Portal/sk/Default.aspx?CatID=89.

13 http://www.informatizacia.sk/interoperabilita/3481s.

14 http://www.informatizacia.sk/interoperabilita/3481s.
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systém” (SIS) je databazou, ktora pomaha clenskym Kkrajinam v patrani po osobach
a veciach. Na zhrnutie ¢innosti SIS je namieste uviest prehl'adne, ¢im sa zaobera:

— osobami, na ktoré sa vztahuje poziadavka na ich zatknutie ¢i odovzdanie na zaklade
eur6opskeho zatykacieho rozkazu, alebo osobami, na ktoré sa vztahuje poziadavka na
vzatie do predbeZnej vazby za Gfelom ich vydania;

— Statnymi prislusnikmi tretich krajin, ktorym je nutné odopriet vstup na uzemie schen-
genskych krajin;

— nezvestnymi osobami, ktoré v zdujme svojej vlastnej ochrany, alebo predideniu nebez-
pecia musia byt do€asne pod policajnou ochranou;

— osobami, u ktorych je potrebné zistit pobyt za icelom trestného konania;
— osobami a predmetmi, ktoré st predmetom skrytej kontroly alebo $pecifickej kontroly;

— stratenymi alebo ukradnutymi predmetmi, alebo predmetmi hl'adanych za ucelom zais-
tenia dokazov vtrestnom konani (napr. ukradnuté, neopravnene pouzivané alebo
zmiznuté motorové vozidla, strelné zbrane, nevyplnené tradné doklady, bankovky,
ukradnuté kreditné karty, atd’. ).15

Do SIS prispievaju ¢lenské krajiny Schengenu priamo zo svojich narodnych patracich data-
baz. SIS ma aj zoznam neZiaducich os6b, ma ho vSak aj Interpol. S tymto zoznam prichadza
do styku vel'mi malo I'udi. Krajiny Schengenu: 22 ¢lenskych krajin EU, ktoré sa dohodli
medzi sebou na zruSeni hrani¢nych kontrol. Do tohto priestoru patri aj izemie pridruze-
nych krajin Eurépskeho hospodarskeho spolocenstva (EHP) a od 12. decembra 2008 aj
tizemie Svajtiarska. Spolu je to teda tizemie 25 eurépskych krajin.16

3. Pristup k internetu - ponimané ako l'udské pravo?

Vynalezca internetu Sir Tim Berners-Lee John povedal: "Pristup na web je teraz 'udské
pravo. Je mozné Zit bez internetu, no nie je mozné Zit bez vody. Ale ak mas vodu, potom
rozdiel medzi niekym kto je pripojeny k internetu a sucastou informacnej spolo¢nosti a
niekym kto nie, je stale vacsi a vacsi".1? V nadvaznosti na tento vyrok sme poukazali aj na
fakt, Ze aj ked' je tu internet od roku 1960, az dnes sa stal sucastou prakticky vsetkych
aspektov moderného l'udského Zivota. Stal sa nenahraditelnym nastrojom na realizaciu
celej rady 'udskych prav, v boji proti nerovnosti a je prostriedkom na urychlenia I'udského
pokroku. Prave pre to by mala byt ¢o najvacsia snaha Statov o zabezpecenie jeho univer-
zalneho pristupu. Osobitny spravodajca OSN Frank La Rue je nazoru, Ze internet je jednym
z najmocnej$ich nastrojov 21. storocia na zvySenie transparentnosti v spravani mocnych,
pristupu k informaciam, ako aj na ul'ahcenie aktivnej ucasti ob¢anov pri budovani demo-
kratickej spoloc¢nosti. Dodal, Ze neddvna vina demonstrécii v krajinach Blizkeho vychodu a
severnej Afriky ukazala, Ze internet moze zohrat kl'i¢ov tlohu pri mobilizacii populécie a
jej hlasu po spravodlivosti, rovnosti, zodpovednosti a lepSieho dodrziavanie l'udskych
prav.18 My zdiel'ame jeho nazor, ked'Ze je isté, Ze rast pouZivatel'ov internetu sa neda spo-
chybnit atym je priamociara aj rastiuca krivka informovanosti jeho pouzivatelov, ¢o

15 http://www.euroinfo.gov.sk/schengensky-informacny-system-sis-mozog-schengenu,/.

16 http://www.euroinfo.gov.sk/co-je-schengensky-priestor/.

17 OSN deklarovalo pristup na internet ako zakladné l'udské pravo, inet.sk, 14.06.2011, dostupné
online:
http://archiv.inet.sk/11668-komentar-osn-deklarovalo-pristup-na-internet-ako-zakladne-
ludske-pravo.html.

18 Tamtiez.
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v neposlednom rade prospieva k mobilizacii populacie a k d'alsim spominanym aspektom.
Touto problematikou sa zaobera viac dohovorov, namieste je vSak spomenut Medzinarod-
ny pakt o obc¢ianskych a politickych prav, ktorého ¢lanok 19 ods. 3 znie nasledovne: ,UZi-
vanie prav uvedenych v odseku 2 tohto ¢lanku nesie so sebou osobitné povinnosti a zod-
povednost. MdZe preto podliehat urcitym obmedzeniam, tieto obmedzenia v§ak budu len
také, aké ustanovuje zakon a ktoré st nevyhnutné:

a) nareSpektovanie prav alebo povesti inych;

b) na ochranu narodnej bezpecnosti alebo verejného poriadku alebo verejného zdravia
alebo moralky.“1?

Tu sme preukazali, Ze pristup na internet ma uz aj institucionalny ramec a odrezanie pou-
Zivatel'ov od pristupu k internetu je porusenim citovaného odseku.

3.1. Sloboda prejavu a sloboda protestovania na internete

Eurépsky dohovor o ochrane l'udskych prav a zakladnych slobodach zakotvuje vo svojich
Strnastich ¢lankoch aj slobodu prejavu (¢l. 10). Tyka sa aj internetu. No ako je to vlastne so
slobodou protestovania? V nedavnej minulosti sme mali moZnost sledovat aktualne dianie
v kyber priestore tykajice sa Slovenskej republiky. Aktivisti z hnutia Anonymous odstavili
a znefunk¢nili stranku generalnej prokuratiry. Cielom tutoku bola podpora protestu proti
vyvoju v kauze Gorila.20 Podobnych Tu sa vynara d'alSia otazka, Ci je to vobec legalny spo-
sob protestu, ktory neodporuje sucasnej legislative. V Amerike ziadaju aktivisti Anonymo-
use prezidenta Obamu o uznanie DDoS (Distributed dential-of-service) titoku ako legalnu
formu online protestu.?! Svoju peticiu odévodiiuju tym, Ze srozvojom technoldgii
a internetu prichadzaji nové moznosti na protest. Nepovazuju to za formu hackingu, ale
ako ekvivalent k protestom konajiicim sa v redlnom svete. My sa s ich ndzorom nestotoZnu-
jeme uplne, ked'Ze nabudranie na sa cudziu stranku je nelegdlne ale zaroven suhlasime
s Castou, ktora pojednava o proteste. Aj v realnom zZivote mdZeme protestovat, avsak za-
konom vymedzenym sposobom. Tu sa Ziada, aby sme v kratkosti priblizili ¢innost hackera.
Samotny pojem ma neutralny charakter, o jeho naboji sa rozhodne v zavislosti od toho, do
akej sféry sa hacker nabura a ako d’alej vyuziva informacie, ktoré svojimi zru¢nostami v IT
svete ziskal. Ak sa ¢innost hackera dostane az na sud, vyrieknutie trestu bude znamenat,
Ze virtudlne kroky maji dohru v redlnom svete. Clemens Kurtenbach, Specialista na boj
s pocitacovou kriminalitou zo Spanielskej Pamplony tvrdi, Ze v tom pripade ich ¢innost
nenazyvame hackovanim, ale cybekriminalitou.22 Dvadsiatka expertov na vojenské a inter-
netové pravo zverejnila dokument Tallinsky manudl o medzindrodnom prdve aplikovatel*-
nom na kybervojnu, ktory ma pre NATO odporucaci charakter. Zaoberali sa v nom aj otaz-
kami kyberttokov a ochranou l'udi, ktori takéto utoky pachajui ¢i st ich obetami. Vysled-
kom je, azZ ak su nasledkom kyberdtoku zna¢né hospodarske Skody, verejné ohrozenie ¢i
dokonca obete, je takyto ttok povaZovany za vojnovy akt. Obzvlast, ak sa ho dopusti jeden

19 Medzinarodny pakt o ob¢ianskych a politickych pravach. Uverejneny pod ¢islom 120/1976 Zb.

20 Anonymous odstavili web Generalnej prokuratiry kvoli podpore protestu Gorila, Zivésk,
09.09.2012, dostupné online: http://www.zive.sk/anonymous-odstavili-web-generalnej-
prokuratury-kvoli-podpore-protestu-gorila/sc-4-a-303595 /default.aspx.

21 Anonymouse Ziadaji Obamu aby uznal DDoS ttoky ako legalnu formu online protestu, Svet IT,
10.01.2013, dostupné online: http://www.svet-it.sk/2013/01/anonymouse-ziadaju-obamu-aby-
uznal-ddos-utoky-ako-legalnu-formu-online-protestu/.

22 LASZLOOVA, K.: Hackeri, iZurnal, 09.09.2009, dostupné online:
http://www.izurnal.sk/index.php?option=com_content&task=view&id=3336.
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$tat voc¢i inému.23 Hackeri st zvacsa civilisti a tak maju pravo na ochranu, aku v konfliktoch
maji podl'a Zenevskej konvencie civilni obyvatelia. To znamen4, Ze ak niekto hackera za
podmienok stanovenych vtomto dokumente ateda, ak kyberitok mozno povaZovat za
vojnovy akt, nemoéZe byt sideny za vojnové zloCiny.

Nasa legislativna tprava online protesty vyslovne nezakazuje, avsak nie je uplne jasna ani
definicia pojmu ,zhromazdavanie” podl'a zakona 84/1990 Zb. o zhromazd'ovacom prave.
Otazka teda podl'a nasho nazoru nestoji tak ¢i je mozné v kyberpriestore vobec protesto-
vat, ale skor Ci je mozné esSte povazovat DDoS utoky za sucast prdva pokojne sa zhromaz-
d'ovat. Nasa ustava v ¢l. 28 na tito otdzku priamo neodpovedd, odkazuje nas vSak na spo-
minany zdkon. NaSa podustavna dprava zhromazd'ovacieho prava pamaiti predovSetkym
na fyzické protesty a nie online protesty. Niektoré ustanovenia su teda zjavne neaplikova-
telné na protest v kyberpriestore (§ 4 ods. 2, § 7 ods. 3 a pod.).2* Struénym zhrnutim by
sme mohli konstatovat, Ze to, do akej miery je protest protizadkonny a do akej mieri eSte
spada pod slobodu zhromazd'ovania, mozno zistit aZ ex post po vzneseni prvych obvineni a
uloZeni prvych pokut.

23 Poradcovia NATO: Hackerov mozZete zabit, Sme, 22.03.2013, dostupné online:
http://tech.sme.sk/c/6743302 /poradcovia-nato-hackerov-mozete-zabit.html.

24 HUSOVEC, M.: Ako je to vlastne so slobodou protestovania na internete, MicroBlog Priatel'ov EISI,
10.09.2012, dostupné online: http://blog.eisionline.org/2012/09/10/ako-je-to-so-slobodou-
protestovania-onlin/.



28 Informacnd spolo¢nost’ a medzindrodné prdvo

Regulacia internetu na medzinarodnej irovni - spdsoby, minulost a budicnost,
obsah pravnej upravy, regulované vztahy
Dominika Beckovd

Internet a jeho pravna dprava je témou, ktord je aj v sucasnosti vel'mi Zivou, kedZe sa zaca-
la rozoberat' len v nedavnej minulosti. To je jednym z dévodov preco sa pravne odvetvie
internetového prava neustdle vyvija a zdokonal'uje. Dnes si uZ nevieme Zivot a svet bez
internetu predstavit, ale nie vZdy tomu tak bolo. Internet pre nas predstavuje zdroj novych
informdcif, myslienok a prostrednictvom neho st l'udia informovani o diani vo svete. Teda
internet pre spolo¢nost plni vel'mi vyznamnu funkciu. Spolu s rozpinanim sa pdsobnosti
internetu do jednotlivych sfér spolocenského, ale aj politického Zivota sa do popredia do-
stavali otazky, ¢i nie je potrebné zaviest pravidla uzivania internetu a prostrednictvom
nich obmedzit jeho obsah. Jednotlivé Staty sa spociatku priklanali k regulovaniu internetu
na regionalnej drovni, prostrednictvom prijimania pravnych tGprav zavaznych len pre dant
krajinu, popripade oblast. Takato regulacia sa spociatku ukazovala ako tceln3, ale konflik-
ty medzi Statmi, ohl'adom toho ¢o m6zZe a nemdze byt zverejiiované na internete a taktiez
aj viacero sporov medzi nimi, presvedcili spolo¢enstvo Ze bude tucelnejsie ak sa pre prie-
stor internetu vytvori jednotna pravna tprava. Tu sa otvoril priestor pre medzinarodné
pravo, aby prostrednictvom svojich nastrojov zacalo regulovat internet.

1. Minulost a internet

Vznik internetu v druhej polovici 20. storocia a jeho pozoruhodné sa rozsirenie do mno-
hych krajin sveta vyvolalo velky udiv. Vtomto obdobi si I'udia zac¢inali uvedomovat' silu
internetu a hlavne jeho prospech pre l'udstvo. Informécie sa stali pristupné kazdému, bez
ohl'adu na to kde sa nachadza. Internet sa stal nastrojom demokratizacie spolo¢nosti. Pred-
stavoval samostatny priestor, ktory bol uplne odlisny od redlneho sveta, a prave to ho robi-
lo vynimoc¢ny a preto bolo vel'mi tazké, ba dokonca sa zdalo az nemozné ho v danom obdo-
bi pravne regulovat.!

1.1. Etapa,otvoreného” internetu

V pociatku tohto obdobia pre Staty nebola dominantna otazka pravnej regulcie internetu.
T4 vyvstala aZ neskor, ked' sa zacalo diskutovat o tom, ¢i internet moZno vdbec povazovat
za priestor. V historii vyvoja internetu a jeho pravnej regulacie sa vyvinulo viacero prob-
lémov a mySlienkovych smerov. Ludstvo sa ocitlo na rozhrani 2 budtcich moZnosti, ktoré
internet so sebou prinasa. Na jednej strane stala budicnost plna privatizicie a vlastnictva
majetku dusevnej Cinnosti, na strane druhej budicnost, kde zaujmy spolo¢nosti presaho-
vali vo velkom zaujmy jednotlivcov a kde bude internet ako novy priestor pristupny pre
vSetkych.2

Tato problematika sa spdja aj so sférou prav dusevného vlastnictva, ako autorské pravo
a patenty. Tieto prava sa stali najohrozenejs$imi v dosledku toho, Ze ich bolo mozné vel'mi
rychlo rozsirit na internete a tym mohlo dojst a napokon aj doslo k ich masivnemu zneuZi-
vaniu. I$lo o priestor, hoci len abstraktny, ktory bol pristupny pre vSetkych, na ktorom
mohol kazdy komunikovat, kde si kazdy nasiel to ¢o ho zaujima a mohol sa obohacovat

1 SEGURA - SARRENO, A.: Internet regulation and the role of International law.
2 PALFREY, J.: Four Phases of Internet Regulation.
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o nové poznatky. Ludia si na internete zacali postupne vytvarat malé komunity (zoskupe-
nia) vramci, ktorych si zacali formovat vlastné pravidla, ktoré im vyhovovali. ISlo
o nekonecny priestor: otvoreny, volny anaplneny moZnostami. Dominovala predstava
o internete ako o priestore, ktory je ohraniceny len narokmi jeho pouzivatel'ov. Interneto-
vy priestor sa pomaly zacal rozdel'ovat na casti, ktoré si ale neboli vel'mi vzdialené. Zacal
vznikat' spor o to ¢i internet mozno oznacovat pojmom priestor, kedZe nema stanovené
hranice svojej pésobnosti. V prvych rokoch jeho existencie bol povazZovany za priestor
v pravom zmysle slova. Hlavhym argumentom tejto teérie bolo to, Ze ide o priestor samo-
statny a taky, ktoré je moZné pravne regulovat. Tento ndzor bol v priebehu nasledujicich
rokoch prekonany, ked’ sa koncom 20. storocia dospelo k nazoru, Ze argumentovat’ tym Ze
ide o priestor v pravom slova zmysle bolo nelogické. Internet ako redlny priestor vlastne
neexistuje, pretoZe nie je nijako ohranic¢eny, nema vlastnych obyvatel'ov.

Uvazovanie o kyberpriestore ako abstraktnom priestore podnietilo sudcov, tvorcov zako-
nov a predovsetkym pravnych vedcov k uvazovaniu ¢i nase ,fyzické” predpoklady mézu
byt do tohto priestoru premietnuté. Vlastnici internetovych zdrojov zacali rozmysl'at nad
www strankami a e-mailovymi systémami ako ich vlastnymi narokmi v tomto novovznika-
jucom priestore, ktoré musia byt chranené pred zasahmi ostatnych l'udi. To viedlo k sérii
pripadov a myslienok tykajicich sa sukromného sektora v kyber oblasti.

Tento efekt spdsobil, roztrieStenost internetového priestoru do mnohych ¢asti. Sikromné
zaujmy boli a aj si dominantnou formou alokacie zdrojov v tomto svete. ISlo o premenu
prava jednotlivca na pravo ktoré nema nikto, teda nikto nema efektivnu moc na jeho pou-
Zivanie.

Chapanie internetu ako priestoru a nasledky dovtedajsSej pravnej upravy viedli spolocen-
stvo smerom vytvarania mnohych roztrisenych prav v ramci jedného odvetvia, ktoré nicili
prvotnu myslienku internetu ako spolo¢ného priestoru otvoreného pre vsetkych. Tieto
prava nicili taktieZ zvyky ako povaha internetu, ktora predtym viedla k vel'mi neobycajnej
inovécif a poskytovala nové moznosti.

1.2. Debata o regulacii internetu

Vzhladom kvirtudlnej povahe existencie internetu sa prva ddlezitd pravna diskusia
o internete zamerala na prirodzeny odpor regulacie tohto priestoru. Napriek tomuto pocia-
to¢nému odporu vnutrostatneho prava boli postavené po celd dobu vo svete ciel'u a efektu
podriadenia internetu skutocnej, to znamena realne existujlicej regulacii. Vzhl'adom na
globalny charakter, ktory internet ma, sa ukazalo Ze medzinarodné pravo bude
v niektorych oblastiach vhodnejsim nastrojom na jeho regulaciu.

0d pociatku rozvoja internetu, existovala debata ¢i je vhodnejsie regulovat’ alebo neregu-
lovat’ toto nové pole aktivity. Ci je to vébec moZné a Ziaduce regulovat’ internet alebo &i
naopak internet je v podstate volnym miestom, virtualne terra nullius? Pozicia liberdlov
bola ovplyvnena par akademikmi, predovsetkym z USA, pocas 90. rokov, kedy sa internet
roz$iroval z malych komunit k vel'kej populacii. Podl'a liberdlov internetovy priestor ne-
moZe a navySe ani nesmie byt regulovany. NielenZe, je to nemoZné pre $tat regulovat in-
ternet, ale je tieZ ziaduce, aby bol internet bez $tatnej regulacie. Staty stali oproti redlnym
problémom voci tomu, ako pokryt a zabezpecit pravnymi pravidlami ochranu internetu a
riadit’ ¢innosti na nom vykonavané. Kyber priestor sim o sebe, ako neobmedzeny priestor
predstavuje realiziciu liberalnych a demokratickych myslienok.3

3 SEGURA - SARRENO, A.: Internet regulation and the role of International law.
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V ramci tejto debaty sa vykrystalizovali 2 popredné nazory, respektive dve vel’ké skupiny:

a.) Samoregulacia - vytvaranie pravidiel samostatnymi pouZivatel'mi internetu v procese
jeho vyuzivania a objavovania vSetkych jeho prvkov

b.) Statna regulacia - vytvaranie pravidiel samotnymi $tatmi, ktoré nepripustali myslien-
ku, aby internet ostal bez zasahov vnutrostatnej pravnej tipravy.

Liberali sa snazili o vytvorenie miesta pre netcitizens - teda obyvatel'ov internetu, ktoré
bolo prebraté z tradi¢nych narodnych, teda Statnych pravidiel. Po opisnej stranke liberali
tvrdili, Ze kedZe niet hranic v kyberpriestore, ziadne snahy teritoridlnych suverenit ho
nemdzu regulovat. Internet je vSade a nikde, teda je mimo jurisdik¢nej sféry, pretoze ziad-
na zo suverenit Statov nema ziaducejsi ciel' ako iny subjekt, teda nemdze byt regulované
jednym Statom tak, aby zarovein neopravnene nezasahovalo do jurisdikcie iného Statu
a ovplyviiovalo vyber inej krajiny. TaktieZ by to bolo problematické pre netcitizens orien-
tovat sa, podl'a ktorého prava pouzivaju internet. Z pohl'adu zastancov tohto nazoru bolo
najrozumnejSie namiesto Statnej reguldcie, poskytnut samoreguldciu, zaloZzeni na mys-
lienke delegécie, tzv. neformalne pravidla nazyvane ,Netiquette internet etiquette”, sfor-
mované vo vyvoji pouzivania internetu jeho samotnymi uzivatemi a akceptované bussi-
ness l'ud'mi a 'ud'mi, ktor{ data na internete sprostredkuvavaju. Tieto pravidla viac sedia
potrebam internetového priestoru ako novej virtualnej komunity, pretoze boli vytvorené
v praxi. Netcitizens st skuto¢ni alegitimni tvorcovia tohto nového socidlneho priestoru,
tzv. l'udski pravnici - ideologicky trend spolo¢nosti najma v USA.*

Jednym z problémov samoreguldcie bolo ako d'aleko moéze zajst, teda vynarala sa otazka ¢i
kazda oblast’ existujica v ramci internetového priestoru bude podliehat pravidlam samo-
regulacie alebo ¢i budu existovat' aj oblasti, do ktorych bude zasahovat jurisdikcia $tatov.

Internet v ponimani vol'ného a nezavislého priestoru teda nemohol podliehat’ suverénne;j
jurisdikcii $tatu tieZ preto, Ze bol vzdialeny akejkol'vek doterajsej tiprave. Staty si nevedeli
stanovit' ciele, ktoré by prostrednictvom tohto nového média chceli dosiahnut. Jednym
z d’al$ich teoretickych problémov bolo, v ¢om je internet rozli¢ny, v tom aky je a aky by mal
byt, to znamen3 ¢i predstava o tom aky internet bude a naco sa bude vyuZivat sa skuto¢ne
stotoZiuje s tym, aky internet v skuto¢nosti je. Niektori teoretici prisli s moZnostou prav-
nej upravy internetu na zaklade kombinécie principu samoregulicie a Statnej regulacie,
tato moznost by zabezpecila urcite legitimnost, flexibilitu a vymahatelnost poziadaviek na
internetovu reguléciu tak aby sa stala fungujticim pravnym systémom.

Ukazovalo sa, Ze najlepSim reguldtorom internetového prava by malo byt prave spojenie
narodného prava s prvkami samoregulacie a medzinarodného prava. Na narodnej tirovni
boli prijaté viaceré akty - napr. National Commerce act, Computer Crime Enforcement act,
atd. Ulohou medzinarodného prava sa stalo dopliianie medzier narodnych tprav pro-
strednictvom jeho nastrojov.

2. Sucasnost ainternet

Staty samotné spolu s medzinarodnymi organizaciami, zacali rozmysl'at’ o potrebe bloko-
vania a obmedzovania aktivit a vyjadreni na internete. D6vody, ktoré ich k tomu viedli boli
rézne, ale prevazujlicim bolo zabranenie porusSovania prav jednotlivcov. Nie vSetky Staty
tak ale robili z tohto dévodu, niektoré sa snaZili o tito regulaciu predovsetkym preto, aby

4 DE VEY MESTDAGH, C N J. and RIJGERSBERG, R W.: Internet governance and global self regula-
tion: Theoretical and empirical building blocks for a general theory of self regulation.
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zabranili obyvatelom v pristupe k ur¢itym informaciam. Najprisnejsie to bolo v Cine, kde
doslo k zakdzaniu pristupu k obsahom mnohych ¢lankov. Vzhl'adom na rychlo meniaci sa
obsah na internete, ktory sa rozsiruje a ktory casto krat porusuje zakladné prava jednotliv-
cov, Staty museli tito otazku vyriesit ¢im skor.

2.1. Moznosti regulacie pouZzivania internetu

V pomerne kratkom case internet zacal zasahovat do naSich Zivotov rychlo a to v kazdej
oblasti I'udskych mozZnosti. Prostrednictvom neho majt l'udia pristup k novym myslien-
kam, neobmedzenym moznostiam a k celému radu svetovych komunit. To ako vel'mi rych-
lo sa internet rozmahal a vyvijal ovplyvnilo to, ako I'udia konaju, ako si dohaduji biznis,
ako sa ucia a ako mame postupovat’ v redlnom Zivote den ¢o deinl. Vzhl'adom na to ako me-
nil Zivoty jeho pouzivatel'ov (teda takmer celého l'udstva), v priebehu jeho vyvoja sa aj on
sam menil a zdokonal'oval.

MozZnost existencie predpisov, ktorych cielom je nariadit neutralitu internetu bola pred-
metom burlivej diskusie po celom svete. Internetova reguldcia vo svojej podstate predsta-
vuje obmedzenie alebo kontrolu pristupu k niektorym aspektom alebo informaciam.

Internetova regulacia sa sklada z viacerych casti, ale medzi tie hlavné je moZné zaradit
cenzuru udajov a kontrolnych aspektov internetu, ako aj kontroly jednotlivych interneto-
vych stranok, IP adries a podobne.>

Ako internet v sticasnosti funguje? Funguje vd'aka tomu, Ze je mozné sa pripojit zjednej
siete na akukolvek inu siet, ato je dovod, ktory umozinuje kazdému vytvorit si vlastny
ucet, stranku, ponukat sluzby a predavat produkty bez nutnosti povolenia centralneho
organu. Teda ide o priestor, ktory je pristupny kazdému znds. Internet pozostava
z desiatok tisic poprepajanych sieti spravovanych servisnymi spravcami, siukromnymi
spolo¢nostami, univerzitami, vlddami a mnohymi inymi. Technick4 koordinécia internetu
ma niekol'ko zvycajnych charakteristik, medzi ktoré zarad'ujeme: otvorenost, nezavislost
ato, zZe je prevadzkovany neziskovymi organizaciami, ktoré spolupracuju, aby zjednotili
potreby vsetkych. Takato samoregulacia internetu bola kl'icom k ispesnému rozvoju in-
ternetu a je taktiez dostatocne flexibilna pre prispésobovanie sa zmenam v buddcnosti.6

2.2. Sucasna iloha medzinarodného prava v oblasti internetovej regulacie
V ramci internetovej regulacie mozno hovorit o 3 pomerne Sirokych okruhoch problémov,

vyvs

ktoré medzinarodne pravo rieSi prioritne, pretoze predstavuji najvacsi zdroj problémov
medzi Statmi.”

a.) Ochota Casti Statov (prevazne eurdpskych krajin) kontrolovat a odstranovat Skodlivy
obsah nachadzajuci sa na internete azaroven ochraiiovat pravo na slobodu prejavu
(zaujem USA). Otazky jurisdikcie a vyberu medzi suverénnymi pravami jednotlivych
Statov.

b.) Ochrana prav dusevného vlastnictva - autorské pravo a ostatné prava su vo velkej mie-
re zneuzivané, predovsetkym kvoli existencii softvéru, ktory umoziiuje vol'nt distribu-

5 What is the Internet? Dostupné online: http://www.internetsociety.org/internet/what-internet.
6  http://www.internetsociety.org/internet/how-it-works.
7 SEGURA - SARRENO. A: Internet regulation and the role of International law.
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ciu materialov. V tomto pripade, st nastroje medzinarodného prava vyuZzivané na za-
branenie rozsirovania tejto aktivity.

c.) Ochrana osobnych tudajov proti ich ilegdlnemu pouZivaniu niektorymi organiziciami
operujucimi na internete, ¢o dospelo k dohovoru medzi hlavnymi aktérmi v boji proti
tomuto problému a to USA a Eurépskou tniou.

Ad. 1.) Konflikt medzi slobodou prejavu a Skodlivym obsahom

Jednym z najzavaznejsich problémov medzinarodnej regulacie internetu je konflikt medzi
slobodou prejavu a skodlivym obsahom dokumentov nachadzajuicich sa na internete. Sil-
nym zastancom slobody prejavu je USA, kde je toto pravo Ustavne chranené v prvom do-
datku americkej ustavy.8 Eurdpske krajiny a Australia maju viac zaujem na kontrolovani
materialov na internete a odstranenia tych, ktoré maju skodlivy obsah. Medzi $taty, ktoré
vyvijaju najvacsie usilie patri predovSetkym Nemecko a Francizsko. Problémy tykajtice sa
pravnej regulacie vyplyvaju predovsetkym z tohto konfliktu, teda st vel'mi ¢asto spajané
s bojom medzi svetovo dostupnou moZznostou najdenia a publikovania dat na internete,
ktoré su proti zakladnym principom toho ktorého $tatu a dstavnou ochranou slobody pre-
javu, ako vyrazu prostriedku v mnohych Statoch, kde si data pristupné. Jednym
z najznamejsich pripadov tykajuci sa tejto otazky je pripad CompuServe, ktory sa odohral
v Nemecku. Suvisel so zverejiiovanim nasilia a detskej pornografie. Obsah bol publikovany
na americkych serveroch. Potom ¢o bol celosvetovo zakazany obsah tychto materialov,
CompuServe vykonal kontroly a spristupnil tento portdl znova. Sid v Mnichove, ktory
o tejto otdzke rozhodoval vyriekol: ,Tvrdenie o slobode prejavu v krajine, kde sa nachadza-
ju zdroje sa dostalo do rozporu s prisnejSou legislativou v krajine, kde sa tieto data ocitli.
Ochranovat také hodnoty ako je pravo na sukromie, obmedzit by sa mali nenavistné vyro-
Ky, urazka na cti a zakazat obscéznost’ a pornografiu. Vol'nost v pristupe k tymto informa-
ciam naraza na negativne pravo dostavajiceho Statu chranit sa proti vonkajsim vplyvom.“®
Tento konflikt mozno poukazat aj na spore Yahoo!, ktory vznikol medzi USA
a Franctuzskom. Francuizsko sa v tomto spore rozhodlo uplatiiovat’ svoje pravo, proti skod-
livym zdrojom pochadzajicim zo zahranicia na svojom dUzemi. Pripad tieZ potvrdil, Ze v
cezhrani¢nych sporoch, v ktorych moze vzniknut problematika slobody prejavu, nie je
rozhodujuica pravna regulacia v krajine poskytovatel'a informacii, ale pravne uprava v kra-
jine prijemcu.10

Nemecko, Franctzsko a Australia ako demokratické krajiny si vybrali pravidla pre slobodu
vyjadrovania, ktoré su obsiahnuté v medzinarodnom dohovore o 'udskych pravach, ale ten
nezodpoveda ochrane poskytnutej prvym dodatkom americkej Gstavy. Je mozné povedat,
Ze takéto rozhodnutie ide proti zakladnym principom slobody vyjadrovania a slobody na
pristup kinformacidm na internete. Internet bol vybudovany ako volny priestor
anehovori o tom, ako by mal vyzerat. Technicka inovacia poveruje suverénne Staty, aby
vytvorili pravidla smerujice k usmerniovaniu aktivity na internete. Exteritoridlna regulacia

8 ,Congress shall make no law respecting an establishment of religion, or prohibiting the free exercise
thereof; or abridging the freedom of speech, or of the press; or the right of the people peaceably to
assemble, and to petition the Government for a redress of grievances.“ V slovenskom preklade:
»Kongres neschvali Ziadny zakon ohl'adom zavadzania naboZenstva alebo zakazujuci jeho slo-
bodny vykon; taktieZ neschvali ziadny zakon obmedzujuci slobodu slova alebo tlace; neschvali
ani ziadny zakon obmedzujtci pravo l'udi pokojne sa zhromazd'ovat a pravo odovzdavat' Statnym
organom ziadosti o napravu krivd.”

9 KUNER, Ch.: Judgment of the Munich Court in the ,CompuServe Case“ (Somm Case), commentary,
dostupné online: http://www.kuner.com/data/reg/somm.html.

10 SEGURA - SARRENO, A.: Internet regulation and the role of International law.
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na internete je teda ponechana na tpravu v jednotlivych $tatoch do doby, kym sa nevytvori
medzindrodny systém jej regulacie.

Ad. 2.) Ochrana prav dusevného vlastnictva

Spolu s nastupom internetu, ochrana prav duSevného vlastnictva (predovSetkym autor-
ského prava), bola zmenena novymi technolégiami a softvérmi, ktoré povolovali distribu-
ciu digitalnych prac chranenych vlastnickym pravom. Takato situdcia dovol'ovala l'udom
pouzivajucim internet stahovat perfektné kdpie pesniciek, filmov alebo inych prac, pred-
tym chranenych existujicim Statnym pravom a medzinarodnymi dohodami. Teda docha-
dzalo k vzniku masivneho piratstva na internete. Po prvych takychto neopravnenych zasa-
hoch do prav okamZite nasledovala odpoved’ Statov v podobe hl'adania novych pravidiel
narodného prava, ktoré by ochrariovali tradi¢né hodnoty prav dusevného vlastnictva. Ako
priklady mozno uviest No Electronic Theft act (NET Act) v USA alebo DMCA. V ramci eu-
répskych krajin to bol Copyright Directive. Stidy pri svojom rozhodovani vynalozili vel'mi
vel'a tsilia zaoberajic sa otazkou ochrany autorského prava tak, aby na jednej strane nebo-
lo obmedzené pravo na pristup k informacidm, ale na strane druhej, aby sa poskytovala
nalezitd ochrana aj autorskému pravu. Hranica medzi tymito pravami je ale vel'mi tenka
a preto je vel'mi problematické ju upravit tak, aby nedoslo k poruseniu ani jedného z nich.
Popri tomto probléme sa vynorila aj otazka technickd, ktora spocivala v tom, ako sa tato
pravna ochrana bude realizovat, ¢o predstavovalo v praxi velmi velky problém. Usilie
medzindrodnych organizacii v oblasti prav duSevného vlastnictva sa premietlo do uzavre-
tia WIPO Copyright Treaties. Prostrednictvom tychto dohovorov doslo k pravnej uprave
pouzivania internetu, ktorych nosnou myslienkou bolo ochrafniovanie prav dusSevného
vlastnictva. WTO Agreement on Trade-Related Aspects of Intellectual Property Rights
(TRIPS) bol zlomovym pre medzindrodno-pravnu regulaciu a ochranu autorského prava,
pretoZe ochranu tohto prava zaviedol celosvetovo. TRIPS - Dohoda o obchodnych aspek-
toch prav duSevného vlastnictva je medzinarodnou dohodou navrhnutou Svetovou ob-
chodnou organizaciou (WTO), ktord stanovuje minimélne Standardy pre rozne formy prav
dusevného vlastnictva.ll Tato dohoda premietla prava dusevného vlastnictva do oblasti
medzindrodného obchodu po prvy krat a do sticasnosti je ich najkomplexnejSou tpravou,
aj napriek tomu Ze do platnosti vstupila 1.1.1995. Tato dohoda je zatial' jedinou multilate-
ralnou obchodnou dohodou, ktora sa venuje vyluéne pravam dusSevného vlastnictva v 3
oblastiach: medzinarodné Standardy, vymozitelnost tychto prav a rieSeniu sporov. Pokry-
va predovsetkym oblast autorského prava, ochrannych znadmok, zemepisného oznacenia,
priemyselnych vzorov, patentov, topografie polovodi¢ovych vyrobkov. V rdmci WTO bola
vytvorena osobitna Rada pre TRIPS!2 a WTO spolupracuje v oblasti dusevnych prav predo-
vSetkym so Svetovou organizaciou pre dusevné vlastnictvo a Svetovou zdravotnickou or-
ganizaciou.!3 Jednotlivé dohovory boli velkym prinosom pre oblast prav dusevného vlast-
nictva a slizia ako Standardy a minima jeho ochrany v jednotlivych Statoch.

11 http://en.wikipedia.org/wiki/TRIPS_Agreement.

12 Rada pre TRIPS. Je organom, ktory sa zaobera oblastou prav dusevného vlastnictva v ramci WTO.
Je tvorend zastupcami ¢lenskych statov WTO. Primarnou tlohou tejto rady je dohliadat na im-
plementaciou Dohody TRIPS a viest rokovania o novych skuto¢nostiach a navrhovanych tpra-
vach v ramci tejto oblasti. Za Slovensku republiky sa zasadnuti zti¢astriuje predstavitel’ Minister-
stva hospodarstva SR a ak je to potrebné tieZ zastupca Uradu priemyselného vlastnictva SR.

13 http://www.economy.gov.sk/dusevne-vlastnictvo-trips-6618/128303s.
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Ad.3.) Oblast ochrany osobnych udajov

V sti¢asnosti nie je neobvyklé, Ze dochadza k ¢astému zneuZivaniu osobnych udajov, ktoré
tvoria identitu ¢loveka. Osobné udaje su publikované v centralne registrovanej databaze.
Po dobu, kym internet neexistoval, nebolo ich ohrozenie az také nebezpecné a riziko ich
zneuzitie tak vysoké. Spolu srozvojom internetu sa zmenila situadcia aj v tejto oblasti
a v sucasnosti omnoho viac subjektov vyuziva tieto osobné udaje, o ohrozuje pravo na
sukromie a ochranu tychto informicii, preto ochrana osobnych udajov sa stala jednou
z dominantnych tém v oblasti internetového prava. Svetovy summit informacnej spoloc-
nosti len potvrdil, Ze tato otazka je stale Ziva a jej pravna regulacia je Coraz viac Ziaduca.
Oblast ochrana osobnych udajov, tak ako aj iné oblasti, nie je pravne regulovana,
v narodnych pravach jednotlivych $tatov, na tej istej urovni. Ako priklad je mozné uviest
pravnu reguldciu ochrany osobnych tidajov v USA a ich ochranu v ramci Eurépskej tnie.

— USA bolo jednou z prvych Krajin, ktoré zacali pravne regulovat stikromie, ale nie az vo
vel'mi vysokej miere pretoze kladu velky déraz na prvy dodatok americkej tustavy, kto-
ry hovori o slobode pristupu a ziskavania informdcii, teda iloha Statov je tu limitovana.

— Vramci Eurépskej tinie je ochrana osobnych prav upravena omnoho striktnejsie ako to
je v USA. Existuje tu legislativa, ktora zakladd mnoho prav a povinnosti v procese pou-
zZivania osobnych tdajov inych os6b, ktora je zaloZena aj na myslienke, Ze pouZzivatelia
nie s konzumentmi ale st obyvatel'mi. Striktné pravne regulacie ochrany osobnych
udajov vyplyvaja z Eurépskeho dohovoru o I'udskych pravach a ostatnych medzinarod-
nych dohovorov, ktoré hovoria Ze Staty eurépskeho regiénu su zaviazané reSpektovat
sukromie, rodinny Zivot a domov.

Medzinarodné pravo hralo vyznamnu ulohu vo vztahoch medzi $tatmi, rieSilo problémy
ktoré vznikali vo vyvoji, zaoberalo sa otdzkou upravy regulacie, rieSilo konflikty medzi
slobodou prejavu a obsahovou regulaciou, medzinarodné zmluvy a dohovory na ochranu
prav dusevného vlastnictva a osobnych tidajov. Teraz ma medzinarodné pravo ale omnoho
vyznamnej$iu tilohu a to reguldciu internetu. Jeho nastroje a institiity sa snazia reagovat na
to, o tu doposial nebolo. Ide o otazky, ktoré maji nesporne charakter medzinarodného
prava a preto je prave ono povolané na ich rieSenie. Vynarajui sa otazky sebaobrany pri
kybernetickych utokoch, dprava internetu ako spolo¢ného dedic¢stva celého l'udstva
a moznost, Ze sa pravo pristupu na internet stane medzinarodnym l'udskym pravom.

Ako uz z predchadzajiceho textu vyplyva, snaha Statov o regulaciu internetu sa stavala
prioritnou aj na medzinarodnej Urovni. Organizacia spojenych narodov v roku 2012 uspo-
riadala konferenciu, na ktorej predstavila zmluvu tykajicu sa regulécie internetu. Jej pod-
statou bolo obmedzenie obsahu nachadzajiceho sa na internete prostrednictvom cenzury,
ktord budu vykonavat jednotlivé vlady. Tuto zmluvu podpisalo 89 ¢lenskych $tatov medzi-
narodnej telekomunika¢nej tUnie. Tdto zmluvu nepodpisalo 55 ¢lenskych Statov,
k poprednym odporcom patrili USA. Tato konferencia mala predstavovat urcita ,aktualiza-
ciu“ medzinarodnych telekomunikacnych regulécii (ITRs) z roku 1988. USA ale tieZ aj Go-
ogle sa stali jej odporcami, vzhl'adom na to, Ze negativne zasahovala do ¢innosti internetu
a nesuhlasili s vldAdnou kontrolou a obmedzovanim. Cielom tejto konferencie a zmluvy bolo
docielit to, aby $taty aich vlady, kazdy mali rovnaki zodpovednost arolu pri regulacii
internetu, a aby spolo¢nym usilim dosiahli jeho medzinarodné regulovanie.1*

14 The UN Approved A Treaty Said To Let Governments Censor The Internet, Bussines Insider,
14.12.2012, dostupné online: http://www.businessinsider.com/un-signs-internet-regulation-
treaty-2012-12.
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3. Buducnost a internet

Je vel'mi tazké predpovedat buducnost niecoho tak dynamického ako je internet. Ale je
mozné sistotou povedat, Ze bude pokraCovat v uplatiiovani doterajSich nastrojov
a hl'adania novych tak, aby sa internet stal bezpe¢nym. UZ teraz sa uvazuje o ochrane pod-
nikania na internete ajeho zvysenej kontrole, vzhl'adom na rapidnu rychlost jeho rastu
a bohatej evolicie novych produktov a pontik. MozZno verit tomu, Ze internet dopomoze
rozvoju vzdelavania, aktivit, ekonomike a mnohym d'al$im oblastiam. Medzinarodné pravo
by svoju tlohu chcelo v tejto oblasti zvysit predovSetkym tak, Ze sa na neho nebude poze-
rat’ iba ako na nastroj, ktory vypliia medzery narodného prava, ale ako na nastroj ktory
bude komplexne upravovat problematiku internetového prava.
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Internet a pravo Eurépskej tinie
Michaela Fabidnovd

Uvod

Internet je v dnes$nej dobe natol'ko rozsireny, Ze si mnohi existenciu bez neho nedokazu
predstavit’. Informa¢né a komunikaéné technolégie st nenahraditenymi pomocnikmi. Cim
je v8ak ich vyznam vacsi a ¢im viac sme od nich zavisli, tym vacsie problémy vznikaju pri
ich neopatrnom pouzivani alebo zneuZzivani. Pravny poriadok sa len vel'mi tazko vyspora-
duva s takym fenoménom, akym je internet a technolégiami, ktoré pracuji na jeho baze. Je
to zapri¢inené, predovSetkym, rychlym tempom vyvoja technolégii, v porovnani
s pomalym tempom tvorby zakonov, globalnym rozmerom internetu a v kone¢nom doé-
sledku aj faktom, Ze internet ako taky nie je pravnym subjektom. Jedna z najkomplikova-
nejsich pravnych situacii, ktora vznika s pouzivanim internetu, je princip teritoriality pri
poskytovani sluZieb, ktora sa riadi konkrétnym pravom krajiny, v ktorej sa dana sluzba
poskytuje. V suvislosti s prebiehajicou eurépskou integraciou, sa do popredia dostava
eurdpske pravo.

1. Pravo Eurdpskej Gnie

Eurépske pravo oznacuje sthrn pravnych noriem suvisiacich s ¢innostou a existenciou
Eurépskej unie. Tieto normy mozu byt vyjadrené v roznych pravnych formach, ¢i uz
v medzinarodnych zmluvach, ktoré st vysledkom cinnosti ¢lenskych Statov, ale aj Eurép-
skej Unie a Eur6pskych spolocenstiev, alebo mozu byt vyjadrené v pravnych aktoch orga-
nov Eurépskej Unie, pripadne mézu mat podobu medzinarodnej obycaje.!

Eurépska unia odvodzuje vSetky svoje ¢innosti zo zakladajicich zmliv, ktoré st dobrovol'-
ne a demokraticky dohodované so vSetkymi ¢lenskymi krajinami a ktoré tvoria tzv. ,pri-
mdrne prdvo“. Na d’al$ie rozpracovanie primarnych pramenov prava je zamerané ,sekun-
ddrne prdvo EU* vyuZivajic pri tom atypické (biele a zelené knihy) a typické pravne na-
stroje, ktoré sa d’alej ¢lenia na pravne nezavazné (odporucania a stanoviska) a pravne za-
vazné nastroje (smernice a nariadenia) - a prave prostrednictvom tychto pravnych nastro-
jov sekundarneho prava, vychadzajtc z prava primarneho, reguluje EU aj kyberpriestor.

V Eurépe zacala reguldcia internetového priestoru ziskavat doleZitost koncom 90-tych
rokov 20. storocia. V sticasnosti je vel'mi rozsirena. Eurépska tinia podporuje spésob samo-
reguldcie on-line priestoru, ktora je obsiahnuta v rozli¢nych politickych dokumentoch.2

Smernica stanovuje ciele, ktoré maju dosiahnut ¢lenské staty a na ktorych dosiahnutie si
mozu zvolit' vlastné prostriedky, pricom moZze byt urcena ¢lenskému $tatu, viacerym alebo
vSetkym clenskym Statom. Pouziva na zosuladenie vnutrostatnych pravnych predpisov
jednotlivych Statov. Na rozdiel od smernic, ktoré st urcené ¢lenskym $tatom, nariadenie
je urCené vsetkym. Je priamo uplatnitel'nym, vSeobecne zavaznym pravnym aktom, ktory
prijima Rada Eurépskej unie spolu s Eur6pskym parlamentom alebo Eurépska komisia.
Dnesnd eurdpska regulécia internetu predstavuje akdsi mozaiku réznych pravnych predpi-
sov, ktoré upravuju niektoré casti spolo¢enského Zivota v tomto priestore, po¢nic pravom
na pristup ksietam asluzbam poskytovanym on-line, ¢i ochranou osobnych udajov

1 MAZAK, ., JANOSIKOVA, M.: Zdklady prdva Eurdpskej tinie. Bratislava: IURA EDITION, 20009. Str.
211.
2 SAVIN, A.: EU internet law. Elgar European Law series, 2013. str. 14.
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a bezpecnosti. Vyznamnym aspektom regulacie je elektronicky obchod, v ktorom sa pre-
mietaju principy volného pohybu tovarov asluzieb, ochrany spotrebitel'a, poskytovania
finan¢nych sluZieb na dialku. Internet vo svojich Sirsich suvislostiach presahuje aj do ob-
lasti ako je hospodarska sutaz, e-government, vratane elektronického verejného obstara-
vania, elektronického podpisu a opakovaného pouZitia informacii verejného sektora, az po
ochranu dusevného vlastnictva.

Problémy eurépskej regulacie suvisiacej s internetom vSak obsahuju ovel'a Sirsie spektrum
otazok patriacich k on-line priestoru a preto sa ani nedajd presne nacrtnit a zosumarizo-
vat.

2. Pristup k sietam a sluzbam poskytovanym on-line

V sticasnosti priblizne 60% populacie v celej Eurépe pouZziva internet pravidelne a 48% na
dennej baze.? Uzivatelia vSak kazdym diiom pribudaju. Tento narastajuici trend suvisi, ok-
rem iného, s neustalym napredovanim a modernizaciou informac¢nych
a telekomunika¢nych zariadeni, ako aj s moznym rozsirenim zakladnych l'udskych prav
o nové pravo, ktorym by sa malo stat pravo na slobodny pristup na internet.

Za uznanie tohto prava sa, 10. juna 2011, pridalo 41 krajin sveta k stanovisku, ktoré vznik-
lo na zaklade spravy Specidlneho spravodajcu OSN pre podporu a ochranu prava na slobo-
du nazoru a vyjadrovania pre Vybor OSN pre 'udské prava, Franka La Rue, podl'a ktorého
sa "internet stal nenahraditelnym ndstrojom boja za l'udské prdva, proti nerovnoprdvnosti,
urychlujuci vyvoj a napredovanie ludstva, a preto by malo byt zabezpecenie pristupu na
internet prioritou kaZdého stdtu.™

Vychadzajuc z poznatku, Ze Eurdpska tnia je zoskupenim Statov, ktoré sa v jej prospech
vzdavaju casti svojich nadrodnych suverenit, zabezpecenie pristupu na internet stalo priori-
tou prave tohto nadnarodného zvazku. Ob¢ania EU maju v sti¢asnosti k dispozicii zakladny
subor prav v oblasti pristupu a pouZzivania on-line sieti a sluzieb. Tieto prava podrobne
opisuje Kddex EU prdv v on-line prostredi. Tento kédex je kompilaciou zakladného stboru
prav a zasad ukotvenych v pravnych predpisoch EU, ktoré chrania obéanov EU pri pristupe
k on-line sietam a sluzbam a ich vyuzivani.>

Kazdy v EU ma narok na zakladné a cenovo dostupné on-line sluzby dobrej kvality, ktoré
méZe vyuzivat vo svojom domove.6 Znamena to, ze v kazdom ¢lenskom $tate EU musi pb-
sobit’ aspoii jeden operator schopny tieto sluzby poskytovat. V pravnych predpisoch EU sa
takyto prevadzkovatel oznacCuje ako ,poskytovatel’ univerzdlnej sluzby“? V sulade
s principom rovnosti a zakazom diskriminacie, ma narok vybrat si z dostupnych poskyto-
vatel'ov a sluzieb, ktoré vyuziva vacsina spotrebitel'ov aj osoba so zdravotnym postihnu-
tim. Ak ma pouZzivatel zhorSeny zrak, ma narok aj na osobitné zariadenia na zabezpecenie

3 Digital Agenda: investment in digital economy holds key to Europe's future prosperity, says
Commission report, Communiqués de presse rapid, Brussels 17 May 2010, Dostupné na interne-
te: http://europa.eu/rapid/press-release_IP-10-571_en.htm?locale=FR.

4+ Freedom of Expression on the Internet Cross-regional Statement, speech of Carl Bildt, Minister of
foreign affairs, Kingdom of Sweden, Human Rights Council, 17th session, 10 June 2011, Dostupné
na internete: http://www.government.se/sb/d/14194/a/170566.

5 Eurépska Komisia: Kédex EU prav v on-line prostredi, Luxemburg: Urad pre vydavanie publikcif
Eurépskej tnie, 2012. str. 2.

6  Smernica Eurépskeho parlamentu a Rady 2002 /22/ES zo 7. marca 2009 o univerzalnej sluzbe a
pravach uzivatel'ov tykajtcich sa elektronickych komunikac¢nych sieti a sluzieb (smernica o uni-
verzalnej sluzbe) v zneni zmien a doplneni smernice 2009/136/ES, ¢lanok 1.

7 Tamtiez, ¢lanok 3.
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dostupnosti k on-line sluzbam, akymi su napriklad softvér na zvacSenie textu alebo citac¢
obrazovky.8 Kazdy v EU musi mat’ moznost pristupu k akymkol'vek informaciam, moZnost
$irit akékol'vek informacie a vyuZivat akékol'vek aplikacie a sluzby podl'a vlastného vyberu
prostrednictvom sieti elektronickych komunikicii. V tejto suvislosti sa dodrZiavaju zaklad-
né prava a slobody fyzickych osob, ktoré zarucuje Charta zakladnych prav Eurépskej Unie,
Eurépsky dohovor o ochrane l'udskych prav a zakladnych slobod a vSeobecné zasady
pravnych predpisov EU.° V nadviznosti na spominanti moZnost slobodného vyuzivania
aplikacii a sluzieb sa vsak naskytuje otdzka poruSovania autorskych prav. Podl'a udajov
Medzinarodnej Federacie Hudobného Priemyslu, si Sestnast percent uzivatel'ov internetu
v Eurépe pravidelne stahuje nelegalne Sirend hudbu, pricom 95 percent z toho, su staho-
vané nelegdalne. Boj proti uzivatelom internetu, ktori si nelegélne stahuju filmy alebo hud-
bu vSak nabral po novembri 2009 v Eurépskej Gnii novy smer.

V Eurépe sa boj proti internetovym piratom doposial’ nesustred'oval priamo na Zaloby
vlastnikov autorskych prav proti fyzickym osobam, ,zneuzivatelom* internetu, ale v snahe
zabranit tomuto javu, Zaloby smerovali bud’ priamo proti serverom, ktoré ponukali staho-
vanie hudby ¢i filmov, alebo sa vlastnici autorskych prav spojili s legislativcami aza ich
pomoci presadili zdkony, na zaklade ktorych prinutili providerov!? internetu, aby vyhl'ada-
vali ,pirdtov*, posielali im varovania a v pripade neuposliuchnutia a za uplatnenia zasady
Jtrikrat a dost” ich odpajali zinternetu. Kym prva cesta saukazala ako malo ucinn3,
z dovodu, Ze aj v pripade ,vitazstva hudby” nad piratstvom, ked sud nariadil uzavretie
toho ktorého servera, dopyt spdsobil, Ze na uvol'nené miesto prisiel novy portal, druhy
spdsob bol v novembri 2009 zablokovany priamo Eurépskym parlamentom.

Smernica Eurdpskeho parlamentu a Eur6épsky Rady ¢.2009/140/EC,1! ktora je sucastou
tzv. telekomunikacného balicku, prvykrat reguluje pristup k internetu na trovni prava Eu-
répskej unie. Dosial’ bola tato oblast vylu¢ne v oblasti narodnej regulécie ¢lenskych Statov,
z ¢oho vyplyvala aj rozlitna pravna uprava vjednotlivych &lenskych $tatoch EU. Nova
uprava pristupu na internet zaviedla do tejto oblasti tzv. due process clause, a teda osoby
podozrivé z porusenia zdkona uz nemdzu byt odpojené od internetu bez nalezitého proce-
su (due process). Obmedzenia v pristupe uzivatel'ov internetu mézu ,byt uloZené iba vte-
dy, ak su opodstatnené, primerané anevyhnutné vramci demokratickej spolo¢nosti.“12
Takého opatrenia mézu byt prijaté iba ,s nalezitym zohl'adnenim zasady prezumpcie nevi-
ny a prava na sukromie. Zarudi sa predchadzajice spravodlivé a nestranné konanie, vrata-
ne prava na vypocutie dotknutej osoby alebo os6b, podliehajtice potrebe primeranych
podmienok a procesnych tiprav nalezite v opodstatnenych naliehavych pripadoch v stilade
s Eurépskym dohovorom o ochrane I'udskych prav a zakladnych slobod. Zaruéi sa pravo na
ucinné a v€asné sudne preskiimanie.“13

8  Smernica Eurépskeho parlamentu a Rady 2002 /22/ES zo 7. marca 2009 o univerzalnej sluZbe a
pravach uzivatel'ov tykajucich sa elektronickych komunikacnych sieti a sluzieb (smernica o uni-
verzalnej sluzbe) v znenf zmien a doplneni smernice 2009/136/ES, ¢lanok 7.

9  Smernica Eurépskeho parlamentu a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom regulac-
nom ramci pre elektronické komunikac¢né siete a sluzby (rdmcova smernica), €lanok 1 ods. 3a.

10 Sprostredkovatel trvalého alebo docasného pripojenia ku komunikacnej sieti, napr. internetu.

11 Smernica Eurépskeho parlamentu a Rady 2009/140/ES z 25. novembra 2009, ktorou sa menia a
dopliiaji smernice 2002/21/ES o spoloénom regulatnom ramci pre elektronické komunikaéné
siete a sluzby, 2002/19/ES o pristupe a prepojeni elektronickych komunika¢nych sieti a prislus-
nych zariadeni a 2002/20/ES o povoleni na elektronické komunika¢né sietové systémy a sluzby.

12 Smernica Eurépskeho parlamentu a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom regulac-
nom ramci pre elektronické komunikac¢né siete a sluzby (rdmcova smernica), ¢lanok 1 ods. 3a.

13 Tamtiez.
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Tato legislativna tprava telekomunika¢ného balicka sa rodila tazko, jednym z dévodov
bolo, Ze internet ako celosvetova siet je v suCasnosti povazovany za jeden zo zakladnych
nastrojov pri uplatiiovani zakladnych prav obéanov EU, akymi st pravo na stikromie, na
vzdelavanie, slobodu prejavu a pristup k informacidm. Prvykrat bol pozmenovaci navrh
Eurépskemu parlamentu predloZeny uZ v roku 2007, spornou vsak bola otazka tykajtica sa
prave oblasti ochrany prava na pristup na internet a tym aj prava na informacie a slobodu
prejavu, ktora sa v povodnom legislativnom navrhu vébec nenachadzala. Rada EU dvakrat
odmietla tento pozmenovaci navrh, ¢im spdsobila tretie, a teda posledné stadium legisla-
tivneho procesu EU, zname ako zmierovacie konanie. Tento navrh bol preto po mesiacoch
rokovani v EP doplneny o ochranné zaruky proti neopravnenému obmedzeniu uZivatel'ov
v pristupe na internet v podobe poZiadavky predchadzajiceho rozhodnutia stidu.

Parlament presadenim tohto pozmenujiceho navrhu dosiahol, Ze v pripade, Ze chce na-
rodny sud alebo spravny organ obmedzit' pristup pouzivatela internetu, pouzivatel ma
pravo eSte pred prijatim rozhodnutia branit sa obvineniam za nalezitého zohl'adnenia
zasady prezumpcie neviny, ako aj prava na uc¢inné a véasné preskimanie sidom. ,Teleko-
munikacny balicek” je od 18.decembra 2009 ucinny v Eur6pskej unii a ¢lenské Staty boli
povinné ho transponovat do svojich narodnych legislativ do juna 2011.

3. RieSenie sporov vzniknutych v on-line prostredi

Charta zakladnych prav Eurépskej unie stanovuje: ,Kazdy, koho prava a slobody zarucené

pravom Unie su poruSené, ma za podmienok ustanovenych v tomto ¢lanku pravo na ac¢inny

prostriedok napravy pred sidom, kazdy ma pravo na to, aby jeho zalezitost bola spravod-

livo, verejne a v primeranej lehote prejednana nezavislym a nestrannym sidom zriadenym

zakonom a kazdy musi mat mozZnost poradit sa, obhajovat sa a nechat sa zastupovat.

Pravna pomoc sa poskytuje osobam, ktoré nemaju dostatocné prostriedky v pripade, ak je

tato pomoc potrebna na zabezpecenie efektivneho pristupu k spravodlivosti.“1* Tieto usta-

novenia sa vztahuju aj na spotrebitel'ov, ktori ziskavaju pristup k on-line sluzbam a vyuzi-

vaju ich.

UZivatel, ktory ma podozrenie, Ze jeho prava boli poruSené poskytovatel'om sluzieb alebo

bol podvedeny internetovym predajcom, ma niekol'ko moZnosti ako méZe danu situaciu

rieSit:

1. kontaktovanie priamo poskytovatela sluzieb resp. predajcu;

2. kontaktovanie vnutrostatneho regula¢ného organu (pre poskytovatel'ov internetovych
sluzieb);

3. mimosudne rieSenie sporov;

4. sudna Zaloba.

3.1. Kontaktovanie priamo poskytovatel'a sluZieb resp. predajcu

Prvym krokom rieSenia sporu je moznost obratit sa na poskytovatela sluzieb alebo pre-
dajcu. Je potrebné oboznamit' ho, Ze konal v rozpore s pravnymi predpismi EU a daného
Clenského S$tatu a poziadat ho, aby problém vyriesil. Ak poskytovatel sluzieb alebo predaj-
ca neposkytne sucinnost, poSkodenému nezostava nic¢ iné, ako podniknut dalSie kroky v
tejto veci.

14 Charta zakladnych prav Eurépskej tnie, clanok 47.
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3.2. Kontaktovanie vnutrostatneho regula¢ného organu

Dal$im krokom v pripade, Ze poskytovatel’ sluZieb alebo predajca staZnost zamietne, je
moznost obratenia sa na Vnutrostdtny regulacny trad pre odvetvie elektronickej komunikd-
cie, ktoré zahfiia aj internetové sluzby. Tento urad moéze vyrieSit spory medzi stazovate-
I'om a poskytovatel'om internetovych sluzieb. Vd'aka osobitnym postupom pre poskytova-
tel'ov internetovych sluzieb casto dokaze spravodlivo a rychlo vyriesit spotrebitel'ské spo-
ry tykajuce sa napriklad zmluvnych podmienok, kvality sluzieb, pristupu k sietam a sluz-
bam.

3.3. Mimosudne riesenie sporov

Spotrebitelia maju takisto moZnost’ vyriesit spor suvisiaci s on-line transakciou mimosud-
nou cestu prostrednictvom subjektov poskytujlcich alternativne rieSenia sporov, ked
takéto subjekty existujii. Nie vietky ¢lenské $taty EU véak maju takéto subjekty ARS, ktoré
by zastreSovali vSetky druhy sporov medzi spotrebitel'mi a obchodnikmi. Eurépska komi-
sia preto prijala ndvrh smernice o alternativnom rieSeni sporov (ARS) a o rieSeni sporov
on-line (ORS) s cielom zabezpecit, aby subjekty ARS boli k dispozicii v pripade akychkol™-
vek sporov o zmluve medzi obchodnikmi a spotrebitel'mi, ktoré vznikaji vzhl'adom na
predaj tovaru alebo poskytovanie sluzieb na jednotnom trhu.

Vyraz alternativne rieSenie sporov pokryva mimosudne postupy, ako je zmierenie, me-
didcia, arbitraz, rada pre staznosti. Na ucely tohto posudenia vplyvu sa ARS vztahuje na
rieSenie sporov medzi spotrebitel'mi a obchodnikmi stvisiacich s predajom tovaru a po-
skytovanim sluZieb zo strany obchodnikov. Cielom systémov ARS je urovnanie sporov
medzi stranami zapojenim prislu§ného subjektu (napr. zmierovacieho vyjednavaca, media-
tora, ombudsmana, rady pre staZnosti atd’.). Systémy ARS zamerané na rieSenie sporov
medzi spotrebite'mi a obchodnikmi uplatnenim online postupu sa volaji systémy rieSenia
sporov online a mohli by byt u¢innym nastrojom najma pri rieSeni sporov suvisiacich s
transakciami online.1s

Vyhodou tychto mechanizmov je zvycajne ich rychlejsie, lacnejsie a jednoduchsie vyuzi-
tie ako sidne konanie. O vac¢Sine sporov postipenych na alternativne rieSenie sporov sa
rozhodne do 90 dni, pricom velka vacsSina konani je pre spotrebitel'ov bezplatna alebo je
spojend iba s nizkymi ndkladmi (menej ako 50 EUR).

Opatrenia vo vztahu k subjektom ARS by mali zacat platit v roku 2014, spustenie platfor-
my rieSenia sporov on-line a dobudovanie pokrytia ARS v stlade s ustanoveniami o ARS sa
planuje v roku 2015. Po uvedeni nadvrhu do praxe, budi mat' spotrebitelia moZnost vyrie-
$it’ spory s obchodnikmi tykajice sa tovarov a sluZieb rychlo, jednoducho, efektivne a mi-
mosudne bez ohl'adu na to, ¢i nakupuju on-line alebo tradi¢ne, doma ¢i v zahranici a pod-
nikatelia budd mat moznost' ukoncit spory so spotrebitel'mi rychlo, jednoducho, efektivne
a mimosudne, ¢im sa vyhnt vysokym dodato¢nym nakladom a poskodeniu svojej reputa-
cie. Aj ked smernica o alternativnom rieSeni sporov arieSeni sporov on-line nie je
v stcasnosti U¢inna, to neznamena, Ze spotrebitelia nemaju pravo na vyrieSenie svojich
sporov mimosudnou cestou. Toto pravo im zarucuje smernica o platobnych sluZbdch, ktora
obsahuje obdobné ustanovenie, v ktorom je zakotveny narok na osobitné mimosudne vy-

15 Summary of the Impact Assessment. Dostupné na internete:
http://ec.europa.eu/consumers/redress_cons/adr_policy_work_en.htm.
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rovnanie, ktoré maji on-line spotrebitelia k dispozicii na rieSenie sporov tykajdcich sa
predovsetkym platobnych transakcii.16

Pokial ide o poskytovanie elektronickych komunikac¢nych sieti a sluzieb, spotrebitelia mu-
sia mat pristup k transparentnym, nediskrimina¢nym, jednoduchym mimosudnym vyrov-
naniam spojenym s nizkymi nakladmi, ktoré im zabezpecuju clenské Staty na vyrieSenie
nedoriesenych sporov s poskytovatel'mi sluzieb, ktoré sa tykaju zmluvnych podmienok
alebo vykonavania zmluvy.17 V cezhrani¢nych pripadoch sa on-line spotrebitel'om odporu-
Ca vyuzit media¢ny postup, ktory zostane doverny a v ramci ktorého strany mozu poZzia-
dat, aby obsah ich dohody o urovnani bol vyhladseny za vynutitel'ny. Ak pokus o vyrovnanie
sporu medidciou zlyhd, spotrebitel'ovi ni¢ nebrani iniciovat’ sidne konanie z dévodu pre-
mlcacich a prekluzivnych d6b.18

3.4. Sudna Zaloba

Poslednou moZnostou rieSenia sporu je sud. Kazdy ma pravo podat Zalobu a byt Zalovani
vo veciach tykajucich sa spotrebitel'skej zmluvy na side v mieste bydliska spotrebitela,
v pripade, Ze spolo¢nost je obchodne alebo pracovne ¢inna v ¢lenskom State bydliska spot-
rebitel'a alebo tieto jej aktivity smeruji do predmetného ¢lenského $tatu.1?

V niektorych pripadoch, vratane on-line transakcii do 2 000 EUR, maju spotrebitelia moz-
nost vyuzit eurépske konanie vo veciach s nizkou hodnotou sporu, ktoré je rychlou a z
finanéného hladiska vyhodnou alternativou k tradi¢nému sidnemu konaniu. Na zacatie
takéhoto konania staci podat Standardny formular pre konanie vo veciach s nizkou hodno-
tu sporu.

V konani pred sidom sa obom stranam zarucuju prava vyplyvajice z prava na sidnu a ind
pravnu ochranu stanovené v Charte zakladnych prav a slobéd Eurépskej tinie, ako aj inych
pravnych aktov, ktoré zakotvuju zadkladné 'udské prava a slobody.

Zaver

Informacné a komunikacné technolégie su v sticasnosti jednymi z najrychlejsSie sa rozvija-
jucich odvetvi vobec. Na druhej strane, tvorba prava je ovel'a komplexnejsi proces ako by
sa na prvy pohl'ad mohlo zdat. Pravo samo o sebe netvori len kone¢na forma ako je napri-
klad zakon, ¢i smernica. Tvorit pravo v SirSom ponimani znamena aj zasah do uz vzniknu-
tého pravneho poriadku, systému prava, a do pravnych noriem. A to je, hddam, jednou
z najpodstatnejsich pricin, preCo ma pravo Eurdpskej unie vistych oblastiach regulacie
medzery. Informacna spoloc¢nost sice neustale napreduje, no ,institucionalny trojuholnik”
troch hlavnych institacii (Eurépsky parlament, Rada Eur6pskej unie a Eurépska komisia)
zucastiujucich sa legislativneho procesu svojou ¢innostou postupne reaguje na prebieha-
juce zmeny tykajtce sa nielen oblasti elektronického obchodu a ochrany spotrebitel’a, kto-

16 Smernica Eurépskeho parlamentu a Rady 2007/64/ES z 13. novembra 2007 o platobnych sluz-
bach na vnitornom trhu, ktorou sa menia a dopliiaji smernice 97/7/ES, 2002/65/ES,
2005/60/ES a 2006/48/ES a ktorou sa zrusSuje smernica 97 /5/ES, ¢lanok 80 a 83.

17 Smernica Eurépskeho parlamentu a Rady 2002/22/ES zo 7. marca 2009 o univerzalnej sluzbe a
pravach uzivatel'ov tykajucich sa elektronickych komunikacnych sieti a sluzieb (smernica o uni-
verzalnej sluzbe) v znenf zmien a doplneni smernice 2009/136/ES, ¢lano 34.

18 Smernica Eurépskeho parlamentu a Rady 2008/52/ES z 21. maja 2008 o urcitych aspektoch
mediacie v ob¢ianskych a obchodnych veciach.

19 Nariadenie Rady (ES) ¢. 44/2001 z 22. decembra 2000 o pravomoci a o uznavani a vykone roz-
sudkov v obc¢ianskych a obchodnych veciach, ¢lanok 16.
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ré tvoria najdolezitejSiu sticast eurépskej on-line reguldcie, ale aj ostatnych casti ,mozaiky“
spolo¢enského Zivota na internete.
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Soft law a iné mimopravne regulacie a ich vyznam pre internet
Frantisek Liptdk

Uvod

Technologicky prokrok spdsobeny rozsirenim Internetu ma za nasledok vznik novych
situdcif, s ktorymi dovtedajSie pravne poriadky nepocitali. Nové rozmery spolocenskych
vztahov, ktoré pouzivanie Internetu prindsa prinasaji so sebou otazky, ktoré je potrebné
rieSit. Otazky, ktoré sa dotykaju prava Internetu su prierezové, suvisia s otazkami ako
sloboda prejavu a cenziira, doménové mena, autorské pravo, kyberbezpecnost, rieSenie
sporov online a mnohé d’alsie.!

Tym, Ze Internet nie je geograficky vymedzeny, ale predstavuje novy druh priestoru, vstava
otdzka, ktor by mal urcit, kym a ako bude Internet regulovany. Preto je na mieste polozit' si
otazku, ¢i by mal byt Internet upraveny multilateralnou zmluvou medzi $tatmi, fragmento-
vanou pravnou Upravou zaloZenou na pravnych poriadkoch $tatov alebo normach nestat-
nej povahy - soft law. Pochopitel'ne, do uvahy prichadza aj kombinacia predchadzajtcich
pristupov. Tento pohl'ad zavisi najma od toho, ako sa divame na jurisdikciu kyberpriestoru,
mala by byt samostatna alebo podliehat moci suverénov? Jedna sa o Uplne nové prostre-
die, ktoré by malo byt regulované silovymi prostriedkami Statnej moci alebo je efektivnej-
Sia viac flexibilna soft law tprava? Aké dskalia ndm prinasa hard law a aké soft law a na-
opak aké benefity prindsaju uvedené dva pristupy? Je lepSie sa spoliehat na reguléciu ale-
bo umoznit samoregulaciu? V ktorych pripadoch je samoregulacia efektivnejsia? A v kto-
rych regulacia?

V nasom prispevku sa budeme zaoberat pristupom soft law pre regulaciu Internetu, prav-
nou povahou fungovanim prikladov sic¢asnej pravnej regulacie soft law, analyzou vyhod a
nevyhod soft law reguldcie a d'al§Simi aspektmi tohto fenoménu. Zavere zhrnieme demokra-
tickost uvadzaného pristupu a tiez rozliSenie oblasti, pre soft a pre hard law zaloZenych na
predchadzajicej analyze. Samotnud otazku pravnej povahy komplikuje aj fakt klasickej ref-
lexie pravneho principu teritoriality? prdvnymi poriadkami na rozdiel od Internetu poso-
biaceho prakticky bez geografickych obmedzeni. Otazka buduicnosti regulacie Internetu je
tak Zivou otazkou.3

Geograficka delokalizacia kyberpriestoru sa vyznacuje tym, Ze vzhl'adom na technologicky
mozné prekonanie vzdialenosti, dochaddza k stretu réznych ucastnikov, kultir, zaujmov,
vzniku cezhrani¢nych transakcii, Sireniu myslienok a konfrontacii nazorov. Takto mo6zu
mat’ politiky alebo konania inych ucastnikov dopad na dianie v krajinach, kde nevznikli
alebo kde tieto konania nie st povolené, maju iny status pravnej ochrany alebo nie si regu-
lované vdbec, popripade sa vyznacuju inym faktickym dopadom. Existuje teda mnoZstvo

1 SOLUM, LAWRENCE B.: Models of Internet Governance (September 3, 2008). Illinois Public Law
Research Paper No. 07-25; U Illinois Law & Economics Research Paper No. LE08-027. Availab-
le at SSRN: http://papers.ssrn.com/sol3 /papers.cfm?abstract_id=1136825.

2 CARREIRA, M.-A.: Soft Law in Cyberspace: Exploring the Role of Codes of Conduct as Legal Instru-
ments of Web Regulation, dostupné online: http://effectius.com/yahoo_site_admin/assets/docs/
Soft_law_in_cyberspace_by_Marc_Antoine_Carreira_da_Cruz.20774859.pdf.

3 WEISER, P.: The Future of Internet Regulation (February 16, 2009). University of Colorado Law
Legal Studies Research Paper No. 09-02. Available at SSRN: http://ssrn.com/abstract=1344757
or http://dx.doi.org/10.2139/ssrn.134475.
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problémov, pri ktorych bude potrebné aplikovat' niektoré zo znamych druhov regulacie
alebo ich neregulovat vobec alebo v r6znom rozsahu.

Emergentna povaha soft law, spoliehajica sa na nestatne prostriedky tvorby pravnych
pravidiel a donutenia popripade reputa¢nych mechanizmov, je analogicka principom fun-
govania. Lex mercatoria ako stredoveké pravo kupcov sa spoliehala na autonémnu tvorbu
prava, rieSenie sporov zaloZené na kupeckych sudoch, kde si strany sporu dobrovolne
vyberali spomedzi seba sudcov, ktori pozivali déveru stran a rozhodovlai podla obycaji
obchodnickej komunity, rozhodovali podla zasad dobrého a spravodlivého (ex aequo et
bono). Tento systém fungoval na baze pravnych obycaji charakteristickych pre medzina-
rodnu komunitu kupcov a ich vlastnych pravidiel a zvyklosti. Ako ukdZeme d'alej, viacero z
tychto aspektov je charakteristickych aj pre pravnu regulaciu Internetu. Lex informatica
alebo lex mercatoria ako pravidla nestatnej povahy maji v uvadzanych otazkach esencial-
ne postavenie, a len kvdli prvotnej percepcii povahy nizsieho stupia pravnej zavaznosti by
nemali byt podcenované, prave naopak, zastavaju vyznamené miesto v ramci sucasnej
upravy pravidiel fungovania Internetu.

1. Charakteristika soft law

Soft law je moZné volnou definiciou vymedzit ako subor pravidiel, ktoré st pévodom svoj-
ho vzniku pravidlami neStatnej povahy. Prvym defini¢cnym znakom je teda tvorba tychto
noriem subjektmi, ktoré su odlisné od Statu. Druhym definicnym znakom je predovSetkym
ich nizs8i stupen pravnej zavaznosti.

Aj ked' je otazne, ¢i tato niZSi stupenl pravnej zavaznosti ma nejaké opodstatnenie ak je
Casto krat efektivna vykonatelnost porovnatelna (uZivatel'ov poruSujicich podmienky
pouZivania je moZné odpojit zo servra). Je treba povedat, Ze niZsi stupenl pravnej zavaz-
nosti vyplyva najmé z porovnania s tym, ¢o rozumieme pod pojmom ,hard law“. V tomto
kontexte treba treba chdpat rozliSenie na soft law a hard law, nakol'’ko donucovacia autori-
ta je spatd so suverénom - Statom. TieZ je otazne, ktoré porusenia pravidiel spravania onlin
su detekovatel'né.

Soft law nastroje funguji na baze ,opt in“, ¢o znameng, Ze subjekty si zvolia stibor noriem,
ktoré sa budu na nich aplikovat. Soft law nie je iba teoretickym konceptom, ale aj aj pri-
stpom, ktory je znamy svojim empirickym fungovanim a praktickou aplikaciou. Jedna sa o
kvazipravne prostriedky alebo nastroje. Existuje otazka, i soft law je vobec law, teda ¢i sa
jedna o pravo vo vlastnom zmysle slova. Soft law, ¢i uz vo forme guidelines, standards of
practice, best practice, codes of conduct, modelové zakony a stiborov v rozdmedzi inych
pomenovani je pouzivana aj v inych prostrediach, v ramci regulacie spoloc¢enskych vztahov
v EU medzinarodnych organizaciach a tieZ sukromnych entitich. KedZe pravne poriadky
sa prispdsobuji novym situacidm s oneskorenim, soft law normy spontdnne vznikali na
dobrovol'nej baze bez ingenerecie $tatu, aby sa pravidlami upravilo fungovanie otazok,
ktoré bolo potrebné riesit. VacSinou sa jedna o subory pravidiel, ktoré vypracovali rézne
technické a inzinierske organizacie, s potrebou riesit' vzniknuté situacie suvisiace s pouzi-
vanim technologii.#

ICANN, Internet Corporation of Assigned Names and Numbers, ktora registruje domény a
je fundamentalnou stucastou internetovej infrastruktiry, ma svoje vlastné subory soft law
pravidiel, a ¢o sa tyka jej pravnej formy je neziskovou organizaciou (non-profit). Jedna sa o
stukromnu entitu, ktora sa vyznacovala samoregulaciou. To isté plati aj pre Internet Engi-

4 POWER, A. and TOBIN, O.: Soft Law for the Internet, Lessons from International Law", 2011
8:1 Scripted page, online: http://www.law.ed.ac.uk/ahrc/script-ed/vol8-1/power.asp.
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neering Task Force a mnohé d’alsie entity. Podobné organizacie sa v minulosti sdstredili
najma na harmonizaciu technickych standardov, aby sa prekonavali technické bariery.

Okrem hmotnopravnych opravneni a povinnosti, soft law upravuje aj procesné ustanove-
nia, jedna sa o online dispute resolution methods. V podstate ide o alternativne metody
rieSenia sporov online. RieSenie doménovych sporov, online arbitrdz, online mediacia a
online konciliacia, podavanie staznosti elektronicky v ramci poskytovanie online sluzieb,
vykonu transakcii online atd'’. Tieto procesné mechanizmy majui za nasledok konstitutova-
nie procesnej stranky prava Internetu. Dal$im defini¢nym znakom soft law je decentralizo-
vand tvorba soft law. Neexistuje centralizovand autorita, ktord by urcila pravidla, ktoré
budu platit pre cely Internet vo vSetkych ohl'adoch regulacie vo vSetkych spolocenskych
vztahoch, prave naopak, viac rozsirena je sukromna tvorba prava, ktora je decentralizova-
na. Ak si zoberieme napriklad Paypal, podmienky pouZzivania Paypal-u vratane rieSenia
sporov su zaloZené na baze pravidiel vypracovanych sikromnou spolo¢nostou, jedna sa
teda o soft law.

MoZeme sa pozriet aj na UDRP, politiku rieSenia doménovych sporov, ktoré su tieZ soft
law. ICANN, ktora registruje a pridel'uje IP adresy funguje na principoch soft law tpravy,
ako sme uz uviedli, jedna sa o neziskovi organizaciu zaloZenu na tcely charitativne a ve-
rejné podla kalifornského prava. Bitcoin,> globalna elektronickd mena fungujica na privat-
nej baze je upravena vylu¢ne podla vlastnych soft law noriem a na tychto principoch fun-
guje. Existuju aj d’alSie pripady soft law pravidiel, reputacny mechanizmus predajcov na
eBay, kde su hodnoteni hviezdickami podla svojej kvality, a tak sa dosahuje ochrana za-
kaznikov na zaklade vyziadania hodnotenia podla ich spokojnosti. V zdsade nie je nutné
pouzivat formalne pravne postupy a aplikovat' legislativu danej jurisdikcie, pretoze spo-
lo¢na platforma umoziuje prostrednictvom svojich pravidiel odmenovat poctivych predaj-
cov na zaklade ich hodnoteni, a poskodenie reputacie ma d'alekosiahlejsi vplyv ako zaro-
benie na nespokojnom zakaznikovi. Toto je vyhodné najma pri transakciach malej hodnoty,
Co posobi ako motivaény mechanizmus na predajcov dodrziavat eticky Standard, sledovat
spokojnost zdkaznika a zabezpecovat doveru v ramci spomenutej platformy.

K dalSiemu znaku soft law patri aj emergentnost systému pravidiel. Pravidla vznikaja
spontanne, prirodzene, ked'Ze subjekty spolo¢enskych vztahov tuto tipravu vztahvo poza-
duju pre svoje fungovanie a vymedzenie pravidiel, ktoré by transparentne ur¢ili ich povin-
nosti a prava, a tak vymedzili spésob a principy svojho fungovania, ¢im by eliminovali rizi-
ka plyntce z pravnej neistoty, ktora je charakteristickd pre stav bez uUpravy. Sikromné
subjekty tak autonémne vytvaraju vlastné subory pravidiel podla potreby vzhlado mna
vzniknuté situacie. Tato spontanna tvorba pravidiel je podobnd hayekovskému modelu
spontanneho poriadku, kde pravidla vznikaju spontanne, prirodzene a na baze samoregu-
lacie vznikaju pravidla v spoloc¢nosti a upravuju jej fungovanie.

Nastolenie soft law pravidiel znamena viacero veci,® ide najma o resSpekt pred hard law,
snahy o nastolenie spoluprace pri Statoch, ktoré nemaji ochotu spolupracovat, prekonanie
suvisiacej neistoty a d’alSie.

5 Living on Bitcoin for a Week: Birthday Bitcoiins, Forbes, 5 May 2013, dostupné online:
http://www.forbes.com/sites/kashmirhill/2013/05/05 /living-on-bitcoin-for-a-week-birthday-
bittycoins/?utm_campaign=forbesfbsf&utm_source=facebook&utm_medium=social.

6 Segura-Serrano, A.: Internet Regulation: A Hard-Law Proposal, Jean Monnet Working Paper
10/06, 2006, dostupné online: http://centers.law.nyu.edu/jeanmonnet/papers/06/061001.pdf.



46 Informacnd spoloc¢nost’ a medzindrodné prdvo

2. Softlaw a hard law - porovnanie vyhod a nevyhod
Ucenie sa a evoliicia noriem

Medzi vyhody soft law patri - ucenie sa’ - soft law pravidla umoznuju zaclenit praktické
rieSenia vzniknutych situécii do svojich Standarov praktik, best practice, pravidiel pouzi-
vania, guidelinov a inych kddexov, pricom pravidla su vzhl'adom na flexibilitiu tohto pri-
stupu I'ahSie menitelné a nevyZaduje sa komplikovany a namahavy legislativny proces
charakteristicky pre striktné pisané ,hard law". Vzhladom na nové vzniknuté situicie je
moZné adaptovat pravidla popripade ich menit. Aj ked’ soft law pravidla existujid samo-
statne, stale je otvoreny priestor na reguldciu klasickymi prostriedkami hard law, ak by sa
tieto pravidla neosvedcili alebo by bola z roznych dévodov tato Gprava potrebna. Ucenie,
skdsanie a experimentovanie s roznymi pravidlami umoziuje flexibilne sa adaptovat no-
vym situdcidm a vzhl'adom na testovanie réznych suborov pravidiel je tak moZné vybrat
tie najlepsie. Ich zmenu je mozné uskutoCnit rychlo. Jedna sa teda o learning by doing. Ska-
Sanie a testovanie novych pravidiel urychl'uje ucenie a otvara cestu k lepSim pravidlam s
moznostou rychlych zmien a flexibilnej reakcie na vstavajice a nepredvidané problémy.

Rozsah vztahov, ktory je potrebné upravit a rozsah problémov $tat vzhl'adom na svoju
obmedzenu pravotvornu kapacitu nemozZe ponat a ani obsiahnut, a tiez ani ¢asto menit.
Na to su lepsie sikromné organizacie, ktoré sa prisposobuju rychejsie ako pravne pro-
striedky $tatov. Dal$im dévodom, preco je lepsie regulovat’ prostrednictvom soft law je to,
Ze soft law je rychlejSie a jednoduchSie upravi obrovsky rozsah vztahova problémov na
baze Specializacie organizicii, ked'Ze tieto sa problémami zaoberajy, vidia rieSenia a tska-
lia a st rychlejsie. Regulacia legislativou nie je pre tieto pripady vhodna a ani ocakavatel'na
vzhl'adom na rapidny technologicky rozvoj, je soft law lepS§im nastrojom regulacie.t
Specializacia je typickym atribitom pre arbitraZne stdnictvo. Analégia z lex mercatoria,
kde spory rozhodovali sudcovia - kupci, ktori rozumeli obchodnym zvyklostiam, je pri-
znaéna aj pre st¢asni samoregulaciu Internetu. Specializicia ma svoje opodstatnenie pre-
toZe sa jedna o konkrétnu oblast, ktorej fungovanie ovplyviiuju odbornici, o ktorych sme
uZ hovorili. To sa tyka aj regulacie prav a povinnosti a aj procesu rieSenia sporov, kde ne-
musi ist vZdy nutne o spory Cisto pravnej povahy, aj ked sa prava a povinnosti s tymito
spormi spajaju.

Je treba povedat, Ze soft law moze slazit aj v zmysle opinio iuris, pri interpretacii zmlav v
medzindrodnom prave, popripade aj ako inSpirdcia pre pravne upravy hard law. Soft law
ponuka voditko pre Staty, aby reflektovali priania obc¢anov, neziskové organizacie a aj d’al-
Sich stakeholderov, ktori si vytvorili vlastné pravidla pri formuldcii pravnych uprav.
Vzhl'adom na $irSiu ucast sukromnych entit a réznych stakeholderov, je mozné hovorit o
legitimiza¢nej funkcii, najma v pripade ak sa sami aktéri internetovych vztahov podiefaju
na tvorbe noriem. Toto prostredie teda moéze sluzit na zapojenie viacerych subjektov do
diskusie o podobe pravidiel.

V kazdom pripade je lepSie mat’ prvotne Upravu soft law, ktora sa méze menit. Ak by tato
pravna uprava zlyhala, stile existuje priestor na regulaciu zo strany $tatov.? Soft law je

7 POWER, A. and TOBIN, O.: Soft Law for the Internet, Lessons from International Law, SCRIPTed,
Volume 8, Issue 1, April 2011, dostupné online: http://www.law.ed.ac.uk/ahrc/script-ed/vol8-
1/power.asp.

8 Ibid.

9  POWER, A. and TOBIN, O.: Soft Law for the Internet, Lessons from International Law, SCRIPTed,
Volume 8, Issue 1, April 2011, dostupné online: http://www.law.ed.ac.uk/ahrc/script-ed/vol8-
1/power.asp.
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teda dobry mechanizmus, ktory sa dokaze sam udrziavat a regulovat, a nechava priestor
otvoreny pre regulaciu v dalSom case.

Je to ddlezité najma v tych pripadoch, ked’ $taty nechcu spolupracovat pri prijimani hard
law tUprav. Prijatie globalnej medzindrodnej zmluvy o regulacii Internetu sa javi neredlne,
vzhl'adom na Siroku diverzitu tcastnikov tohto procesu, s r6znymi a ¢asto krat protichod-
nymi zaujmami. Je treba povedat, Ze soft law dokaze prekonat pravnu neistotu spojent s
neexistujicou tpravou, poskytnut priestor a zmenu a vyjednavanie pri rieSeni problémov,
vzhl'adom na niZzsi stupen pravnej zavaznosti Staty nebudd mat ¢o l'utovat, ak sa do tohto
procesu tvorby pravidiel zapoja, naproti situacii ak by sme hovorili o prijati medzinarodnej
zmluvy regulujicej Internet, pretoZe tdto moze mat dopad na rozloZenie prav a povinnosti
a zaujmy Statov bez jednoduchej mozZnosti opt out alebo rychlej zmeny v pripade nevyho-
vujucej upravy. Je to tvrdé pravo, ktoré plati. TieZ je potrebné povedat, Ze predcasné riese-
nie problémov spéatych s Internetom moéze mat d’alekosiahly dopad na jeho dalSie fungo-
vanie a mo6zu nastat situdcie, ktoré sme nepredvidali. ZvySuje to riziko toho, Ze to ovplvni
Staty s roznymi zaujami tak, Ze im tato uprava moze prestat v buduicnosti vyhovovat. Soft
law tak dokaZe svojou evolu¢nou charakteristikou rychlo, neformalne a pruzne reagovat
na meniace sa potreby a otvara priestor pre vyjednavaneei a zapojenie roznych stakehol-
derov, ¢o by malo robit proces demokratickej$im, vzhl'adom na reSpektovanie a zohl'adiio-
vanie roznych nazorov. Je treba povedat, Ze s demokratickostou tvorby réznych praivdiel
to nie je vzdy uplne jednoduché, vzhl'adom na niektoré problémy zname z historie. Politika
budujtica na uprave soft law sa zaklada na ,adaptive” atribite uvadzanej upravy.10

Vzhl'adom na uvedené argumenty, tento nastroj je vhodné najma pre situacie, ked Staty
nechct spolupracovat.!! Tento pristup moze tak ul'ah¢it spolupracu na menej formalnej,
menej zavaznej a viac flexibilnej baze.

Ak chceme hovorit o nevyhodach soft law Gpravy alebo o sitacii, kedy je lepSie pouzit hard
law, jedna sa o nasledovné situdcie:12 1. Ak ide o situaciu, ked benefity zo spoluprace su
vysoké, a naklady z poruSenia su tieZ vysoké. 2. Ak je tazké detekovat ,non compliance®,
teda nedodrZanie alebo nezostladenie sa s pravnymi pravidlami. Ide teda o klasicky pripad
free ridingu.

3. Ked' sa $taty snazia ziskat doveru v medzinarodnej komunite 4. ked’ maji domace agen-
tiry s malou kontrolou od exekutivy pravo uzatvarat zmluvy. TieZ sme toho nazoru, Ze aj
ked konkurencia a ucenie sa prostrednictvom réznych stborov pravidiel a ich skdSania
prindsa svoje benefity, Stadnardizicia a jednotnd Uprava eliminuje pravne rizika a nezna-
lost’ lokalnych alebo Specifickych noriem soft law u kazdého subjektu (napriklad rézne
podmienky u kazdého prevadzkovatel'a servra). Na druhej strane, vyhody zo Standardiza-
cie nezohl'adnia vzdy technologicky pokrok, ak mame na mysli ich uniformitu. Na druhej
strane, aj soft law dokaze priniest Standardizaciu, vzhl'adom na inZinierske organizacie,
ktoré vytvaraju pravidla ako ICANN alebo Internet Engineering Task Force, ktoré plati v
podstate pre cely Internet. Ide o to, i ide o subjekty, ktoré tvoria vlastné pravidlg, a ¢i ide o
viacero subjektov, ktoré tvoria pravidla regulujice tie isté vztahy alebo o pravidlg, ktoré
reguluju celud Internetovu Struktiru alebo architektiru a fundamentélne aspekty jeho fun-
govania. Ci ide o centralizovanti tvorbu soft law alebo o decentralizovant tvorbu soft law.
Aj ked' je decentralizovana tvorba pravidiel frekventovanejSia a charakteristicka, existuju
aj soft law normy s extenzivnej$Sim dopadom.

10 Ibid.
11 Ibid.
12 Ibid.
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Demokratickost stcasného mechanizmu spravy Internetu bola vo viacerych pripadoch
spochybiiovana. Existovalo viacero kontroverznych rozhodnuti o sprave ICANN.13

Tiez existuje viacero kontroverznych rozhodnuti UDRP procesu. V tomto pripade ide naj-
ma o favorizaciu drzitel'ov ochrannych znamok, ktorym podl'a viacerych skuto¢nosti UDRP
ako politika nadrziava!*. Existujd teda kritické nazory tykajlce sa nezavislosti a nestran-
nosti rozhodovania tychto sporov.

Zaver

Ak mame na mysli otazky, ktoré maju tendenciu byt upravené medzinarodnym pravom
verejnym alebo pravnou upravou $tatov mozeme povedat, Ze medzi tieto oblasti patria tie,
ktoré su charakteristické verejnym zaujmom alebo spaté s oblastami trestného prava,
otazky tykajlce sa narodnej bezpecnosti atd, je vhodné regulovat prostriedkami hard law.
Niektoré je vhodnejSie zahrnut pod doménu hard law upravy. Soft law umoznuje demokra-
ticky zapojit viac stakeholderov, na druhej strane, neexistuje dokonalé fungovanie spolo-
censkych vztahov a ani v tomto pripade soft law nie je panacea. V budicnosti mézeme
ocakavat pretrvavanie kombinacie soft law a hard law tupravy fungovania Internetu.

13 ORAM, A.: ICANN without restraints: the difficulties of coordinating stakeholders, Oct. 2, 2009,
dostupné online:
http://radar.oreilly.com/2009/10/icann-without-restraints-the-d.html;
ICANN at the center of a controversial challenge, again, 20.06.2012, dostupné online:
http://www.hightechnewstoday.com/jun-2011-high-tech-news-archives/102-jun-20-2011-
high-tech-news.shtml;
ICANN't Believe What They're Doing, 17.6.1999, dostupné online:
http://cyber.law.harvard.edu/pil-99/icannt.txt;
E.U., US. call for ICANN Internet governance reforms, Computerworld, 13.05.2013, dostupné
online:
http://www.computerworld.com/s/article/9216687/E.U._U.S._call_for_ICANN_Internet_governa
nce_reforms;

14 KELLEY, P.. Emerging Patterns in Arbitration Under the Uniform Domain-Name Dispu-
te-Resolution Policy, dostupné online:
http://www.law.berkeley.edu/files/bclt_AnnualReview_Emerging Final.pdf.
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Ochrana diplomatickej komunikacie a internet
Helena Hlavdckovd

Uvod

V medzindrodnom spolocenstve Staty vykondavaju funkcie prostrednictvom svojich orga-
nov, ktoré sa tradi¢ne Clenia na zdkonodarné, vykonné a sudne.! Okrem svojich vnutro-
Statnych uloh plnia $tatne organy aj medzindrodné zavazky, ktoré Statom vyplyvaju
z medzindrodného prava a platnych medzinarodnych zmlav, ktorych st zmluvnymi stra-
nami. Rozvoj zahrani¢nych vztahov zabezpecuju Statne organy v rdznej miere. Podl'a mies-
ta vykonu sa Statne organy Statu clenia na vnutroStatne organy a vonkajSie (zahrani¢né
organy). UZ iba z danych ndzvov organov je zrejmé, Ze vnutrostatne organy pdsobia v ram-
ci izemia Statu a na druhej strane vonkajsie organy plnia svoje funkcie na pode iného $tatu
alebo medzindrodnej organizacie. Vnutrostatne organy Statu takisto mozu zastupovat' Stat
pri uskutocriovani zahrani¢nej politiky, vtedy hovorime o Specializovanych vnutrostatnych
organoch, ktorymi st ministerstva zahrani¢nych veci, na cele stoji minister zahrani¢nych
veci. Statne tirady v oblasti zahrani¢nej politiky mozno rozdelit do dvoch skupin, na zastu-
pitel'ské urady, ktoré zastupuju vysielajuci Stat v prijimajicej krajine a na strane druhej
Statne drady, ktoré zastupuju $tat v ramci vymedzeného konzularneho obvodu, kde patria
konzularne urady alebo v ramci medzinarodnych organizacii, kde zarad'ujeme stale misie
a delegicie pri medzinarodnych organizaciach (OSN, Rada Eurépy, NATO, EU, OBSE). So
sucasnym rozvojom a pokrokom vo svete sa tradi¢né insStituty prispdsobuji novym for-
mam vykonu ich ¢innosti, s ¢im sa spajaju vyhody ako aj nevyhody pokroku, ktoré maju
priaznivy alebo negativny vplyv v oblasti udrziavania medzinarodnych vztahov.

1. Diplomacia,diplomatické styky a diplomaticka komunikacia

So vznikom kazdého $tatu je spaty vznik jeho prav a povinnosti v medzinarodnom spolo-
Censtve. Jednym z nich je pravo poverovat ateda vysielat a prijimat diplomatickych za-
stupcov (ius legationis),ktoré $tat nadobuda svojim vznikom a predstavuje tradi¢ny prejav
jeho suverenity.2 V dosledku toho, Ze nejde o opravnenie jednostranného charakteru, prax
si vyZaduje realizaciu tohto vztahu na zaklade vzijomnej dohody Statov o vyslani a prijati
diplomatického zastupcu podla ¢lanku 2 VCDR.3 Pod pojmom diplomacia rozumieme me-
tédu uskutociiovania zahranic¢nej politiky Statov, ktord sa usiluje dosiahnut zamysl'ané
ciele vyjednavanim medzi $tatmi. Dany institit zohrava vyznamnu tlohu v procese tvorby
medzinarodného zmluvného a suicasne aj obycajového prava. Proces tvorby medzinarod-
ného zmluvného prava sa uskutociiuje prevazne vzdy prostrednictvom institutu diploma-
tickych rokovani. V sticasnom ponimani sa diplomaciou chape ¢innost' diplomatov upravu-
jica medzindrodné pomery a takisto pripadné rieSenie medzinadrodnych konfliktov. Kom-
plexne c¢innost diplomatickych misii a teda diplomatickych zastupcov upravuje ¢lanok 3
VDCR.

Medzinarodné pravo ako aj vnutroStatne pravo jednotlivych krajin upravuju spdsoby
a formy diplomatickych stykov ako aj spdsoby styku diplomatickych zastupcov s orgdnmi

1 PALUS, I. - SOMOROVA, I.: Statne pravo Slovenskej republiky. Kosice, UPJS 2002, s. 204 a nasl.

2 KLUCKA, J.: Medzinarodné pravo verejné.KoSice, lura edition 2011, s. 362.

3 Viedensky dohovor o diplomatickych stykoch, uverejneny pod ¢islom, 157/1964 Zb., ¢lanok 2:
Nadviazanie diplomatickych stykov medzi Stdatmi a zriadenie stdlych diplomatickych misii sa usku-
tocriuje vzdjomnou dohodou.



50 Informacnd spoloc¢nost’ a medzindrodné prdvo

statu,v ktorej plnia svoju misiu atakisto aj formy, spdsoby a pravidla stykov spojenia
s vysielajucim Statom. Je samozrejmé, Ze diplomatické styky sa riadia urcitymi pravidlami,
ktorych vyvoj bol podmieneny vyvojom spolocnosti atechniky. Samotné diplomatické
styky sa uskutoctiuju v dvojakej forme a teda konkrétne dstnou formou alebo pisomnou
formou, ktora sa nazyva diplomaticka kore$pondencia.

1.1. Status quo a internetova revoliicia

S vyvojom spolocnosti je uzko spaty aj technologicky vyvoj. Najstarsie diplomatické misie
sa vyznacovali zdlhavymi pripravami na rokovania, spajané nielen s ¢asovou ale aj finané-
nou narocnostou. Je potrebné si uvedomit, Ze Skolenia diplomatickych zastupcov ako aj
vymiefanie si diplomatickej kore$pondencie boli na dne$né pomery takisto zdfhavé. Tech-
nicky vyvoj vsucasnosti umoznuje rychlejsi a efektivnejsi sposob komunikicie medzi
Statmi, o ma nemaly vplyv na rychlejSie a ¢asto aj efektivnejsie rieSenie problémov me-
dzinarodnej politiky. Rozmdahajicim trendom je vyuzivanie modernych technoldgii komu-
nikicie a to nielen telefonicky, no ¢oraz ¢astej$ie faxom a emailom. Dal$im vyznamnym
inStititom su takzvané on-line Skolenia diplomatickych zastupcov. V sticasnej dobe vsak
inovacie zapasia s mnohymi problémami a obmedzenia. Tu vznika otazka, do akej miery sa
ma diplomacia otvarat' a prijimat' nové pozmenujtice formy komunikacie. Netreba zabtudat,
Ze diplomacia je vel'mi tradi¢nd, hierarchicka a uzavreta profesia. Jej kultdra je postavena
na snahe vyhnut sa chybam a byt opatrna €o sa tyka zmien. V. mnohych pripadoch je kI'a-
¢om k uspechu inova¢ného projektu rieSenie tychto aspektov diplomatickej profesionalne;j
kultiry.* Na druhej strane inovacie st podstatné pre rozvoj modernej diplomacie, a je teda
nevyhnutné aby moderny diplomat bol schopny sa rychlo a efektivne prisposobit sa me-
niacemu sa medzindrodnému prostrediu.

S rozmahanim internetu je spojené vytvaranie réznych socialnych sieti, pri ktorych je na
mieste poloZit' si otdzku, ¢i vytvorenie si Ui¢tu na danej socidlnej sieti je v silade s jeho
opravneniami a kompetenciami. Neexistuje Ziaden zakaz alebo obmedzenie, ktoré by sa
tykalo vytvorenia Uctu na socidlnej sieti prislusnikmi zastupitel'skych uradov, takisto ako
neexistuje ziadne obmedzenie, ktoré informacie by nemali zverejiiovat. Diplomaticky post
je vSak vel'avazenym a profesionalnym postom a preto, by si mali davat pozor, ¢o na danej
socialnej sieti zverejiiuju. V sicasnej dobe je trendom aj u diplomatov ako aj u inych vedua-
cich funkcionarov zakladat si funpage-e ako aj ity na socialnych sietach, z dévodov spo-
pularizovania sa ako aj na podporu zaujmov ich krajiny, ¢i ako stucast verejnej diplomacie.
Socidlne siete ako napriklad Twitter, umoZiiujui poskytovat diplomatom a inym zastupcom
Statov verejné vyhlasenia, pripadne im ul'ah¢uju zverejiiovat odpovede na otdzky tymto
sp6sobom namiesto verejnych vyhlaseni do médii. Tymto vyhlaseniam do médii totiZto
predchadzaji planovania a realizovania réznych tlacovych konferencii. Diplomati, konzuli
ako aj ostatni ¢lenovia zastupitel'skych dradov su vsak takisto I'udia a teda maji zaujem sa
podelit’ o svoje nazory a myslienky, postoje. Vzhl'adom kich funkcii by nemali zabidat
nato, Ze niektoré ich stanoviska by zverejiiované byt nemali ato nielen z politickych
a etickych dovodov.

1.2. E-diplomacia verzus tradi¢na diplomacia, verejna diplomacia

Rozvoj spoloc¢nosti, prostriedkov masovej komunikacie, globalizacia a informac¢né techno-
l6gie sa zacali prejavovat’ pri vytvarani zahranic¢nej politiky ako aj na jej prijimani SirSou

4 Innovation in Diplomacy. (Conference, 19th November 2012), Diplo, Dostupné na:
http://www.diplomacy.edu/conferences/innovation.
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verejnostou. Hlavnymi aktérmi medzinarodnych vztahov ostavaju Staty, reprezentované
svojimi orgdnmi, treba si v§imnut tendenciu vstupovania d'al$ich subjektov, ktoré napriek
tomu, Ze nemaju $tdtnu povahu maja vel'ky vplyv v rdmci medzindrodnych vztahov. Tato
infiltracia tretich sektorov ma vplyv na charakter diplomacie. Z tohto dévodu, uz nie je
mozné diplomaciu redukovat iba na €innost Statnych orgdnov a na vzajomné prepojenia
vylune medzi vladnymi predstavitelmi. Nutna potreba predefinovat klasicky pristup k
diplomacii vyplyva zo zmien, ktoré pre vnimanie a interpretaciu réoznych udalosti vo svete
znamena ¢im d’alej tym vacsiu nadvaznost s politickou scénou na domacom tzemi. Vplyv
danych aktérov moéZe byt nielen kriticky ale v prevaZujicej miere pozitivny az Ziaduci.
Mimovladne organizdcie a média ¢asto omnoho efektivnejSie upriamuju pozornost na
problémy, na ktoré by vlady jednotlivych krajin neprihliadali, pripadne im davali maly
doraz.

Terminom ,verejnd diplomacia“ sa vo vSeobecnosti rozumie komunikacia vlady
s verejnostou v zahranici a teda ,verejnd diplomacia oznacuje viddou sponzorované reldcie
urcené pre informovanie alebo ovplyvriovanie verejnej mienky v inych krajindch, jej hlavnymi
ndstrojmi su publikdcie, videosekvencie, kultiirne vymeny, rozhlas a televizia.”> Verejna dip-
lomacia vSak svojou povahou nenahradza postavenie tradi¢nej diplomacie. Ako som uz
spominala, pre Verejnu diplomaciu je charakteristickd komunikacia vytvorenymi zastupi-
tel'skymi tiradmi zriadenych v krajine so zahrani¢nou verejnostou.

Tradi¢na diplomacia sa snazi ovplyviiovat a presvied¢at zahrani¢nych vladnych zastupcov,
verejnd diplomacia ma celkom odlisné ciele, a z tohto dévodu pouziva aj rozdielne pro-
striedky a zameriava sa na ind ciel'ovu skupinu. Na druhej strane tradi¢na diplomacia stale
zosobnuje komunikaciu medzi vladami jednotlivych $tatov, a to uz vo forme bilateralnej
diplomacie alebo diplomacie multilateralnej. Ciele Verejnej Diplomacie je mozné vyjadrit
v dvoch oblastiach. Prvou oblastou a teda cielom je zviditelnenie krajiny v medzinarod-
nom spoloc¢enstve, pripadne cielovych krajinach s cielom dosiahnut Stattt reSpektované-
ho a vplyvného aktéra na medzinarodnej scéne. Druhou oblastou je pritiahnutie pozornos-
ti a ziskanie si sympatii zahrani¢nej verejnosti s cielom dosiahnut, aby zahrani¢né vlady
nemohli ignorovat' zaujmy alebo postoje krajiny.¢

S rozvojom pocitacovej techniky sa objavilo v diplomacii nové odvetvie diplomacie nazy-
vané E-diplomacy, digital diplomacy, online diplomacy alebo cyber diplomacy. Presna
alegélna definicia neexistuje, no z jej osobitych znakov mdézZeme usudit, Ze ide o novu for-
mu diplomacie, ktora reaguje na rozvoj internetovej spolo¢nosti a komunikacie. Co sa tyka
jej odliSenia od tradi¢nej diplomacie méZeme rozoznavat 3 hlavné rozdiely. Prvym je to, Ze
e-diplomacia poskytuje viacej informAcii ako tradi¢na diplomacia, staci vediet kde hl'adat.
Druhym rozdielom je to, Ze na rozdiel od tradi¢nej diplomacie poskytuje vacsiu interakciu
s pouzitim digitalnych komunika¢nych prostriedkov, ktoré umoziuju efektivnejsiu komu-
nikaciu pri vd¢Som pocte zaangaZovanych subjektov a teda meni sposob, akym sa stykat a
komunikovat' s jednotlivcom i organizaciami. Tretim hlavnym rozdielom je to, Ze zabezpe-
Cuje vacsiu transparentnost ato v désledku uz spominanej vac¢Sej miery informovanosti,
interakcie, ¢oho vysledkom je, Ze mnohé verejné institiicie si teraz omnoho otvorenejsie
a ochotnejsie zverejnovat informacie obanom.” Prinosom e-diplomacie je aj zmena dip-
lomatickej aplikacnej praxe, kedZze umoznila a ul'ah¢ila komunikaciu medzi jednotlivymi

5 Pozri: http://publicdiplomacy.org/pages/index.php?page=about-public-diplomacy.

6 SLAVIKOVA, E., BILCIK, V., DULEBA, A.: Strednodoba koncepcia rozvoja verejnej diplomacie
v podmienkach Ministerstva zahrani¢nych veci SR, Analyzy. Bratislava, Vyskumné centrum Slo-
venskej spolo¢nosti pre zahrani¢nu politiku 2009, s. 13.

7 Definition of digital diplomacy, EU Digital Diplomacy, 21 August 2011, dostupné online:
http://www.digitaldiplomacy.eu/a-definition-of-digital-diplomacy/.
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Statmi. Dal$im prinosom je to, Ze je menej nakladna ako aj na Cas tak aj na financie.
Srastiicim fenoménom e-diplomacie sa dokonca uvazuje o zriadeni virtualneho minister-
stva, ktoré by ju malo na starost.

1.3. Dopad informacnej revolicie na diplomatické styky

Vznik internetu a Sirenie informacii spdsobilo revoluiciu aj v diplomatickych a vojenskych
zalezitostiach. Nespornou vyhodou globalnej komunikacie prostrednictvom internetu je to,
Ze pomaha a ul'ahCuje ziskavanie informacii vldidam krajin vo va¢Som mnoZzstve a pomaha
im pri analyze a pri zaujati stanovisk. Ked'Ze informovanost je vysledkom ziskavania in-
formicii z databaz a archivov, tak moze ziskanie tychto informacii podliehat aj elektronic-
kej Spionazi. Diplomatickd posta je Sifrovana a posieland cez osobitny satelit, no napriek
tomu je podstatne I'ahSie sa dostat’ k diplomatickym depeSiam z mailovych adries, diskiet,
CD nosicov, externych diskov ako keby boli ru¢ne spisané a uloZené v sejfoch.

Prikladom na dant situdciu je aj kauza ,Wikileaks", ktorej podstatou bolo zverejnenie taj-
nych diplomatickych depesi, ktoré boli v ramci modernej technolégie uloZené v pocitaci
anie v osobitnom sejfe. Podstatou kauzy bola penetracia do Sifrového systému, odkial boli
tajné diplomatické informéacie skopirované a nasledne predané hlavnému predstavitel'ovi
internetovej komunity wikileaks Julianovi Assagnovi. Pri danej kauze vyvstava otazka, €i
Assagne porusil nedotknutel'nost diplomatickej komunikacie alebo nie. Viedensky dohovor
o diplomatickych stykoch z roku 1961, v ¢lanku 24 ustanovuje: ,Archivy a pisomnosti misie
st nedotknutelné kedykolvek a kdekolvek sa nachddzaji.“® Konvencia vSak nekonkretizuje
o aké archivy a o aky typ pisomnosti ma ist. V tomto pripade treba analogicky vykladat
dany ¢lanok a predpokladat, Ze sa jedna aj o iné moderné média. Clanok 10 Eurépskeho
Dohovoru o l'udskych pravach pojednava o slobode prejavu. Konkrétne ¢lanok 10 hovor{
v odseku 1: ,KaZdy md prdvo na slobodu prejavu. Toto prdvo zahfiia slobodu zastdvat ndzo-
ry a prijimat’ a rozsirovat’ informdcie alebo myslienky bez zasahovania stdtnych orgdnov a
bez ohladu na hranice.“ Z daného ustanovenia vyplyva, Ze zverejnenim aj ked utajenych
depesi sa moze javit, Ze nebolo porusené Ziadne pravo, ¢lanok vsak neudel'uje pravo niko-
mu zverejnovat utajované informacie. Druha ¢ast daného ¢lanku hovori, Ze: , Tento ¢ldnok
nebrdni stdtom, aby vyZadovali udel'ovanie povoleni rozhlasovym, televiznym alebo filmovym
spolo¢nostiam.”“ Teda ide tu aj o osobitntl pravnu dpravu kazdého Statu. Osoba, ktord by
aktivne a s ciel'om poskodit’ urcity $tat, ziskala dané informacie kipou od informatora by
bola zalovatel'na. Keby bol ]J. Assagne americkym obc¢anom, tak by bol stthatel'ny z dévodu
vlastizrady. Vlastizradou sa rozumie konanie obc¢ana s cielom poskodit vlastny Stat v ramci
kontrarozviedKy inej krajiny. Clanok 10 odsek 2 Eurépskeho dohovoru o 'udskych pravach
hovori: ,,Vykon tychto slobdd, pretoZe zahrria povinnosti aj zodpovednost, méZe podliehat’
takym formalitdm, podmienkam, obmedzeniam alebo sankcidm, ktoré stanovuje zdkon, a
ktoré st nevyhnutné v demokratickej spolo¢nosti v zdujme ndrodnej bezpecnosti, uizemnej
celistvosti alebo verejnej bezpecnosti, na predchddzanie nepokojom alebo zlocinnosti, ochra-
nu zdravia alebo mordlky, ochranu povesti alebo prdv inych, zabrdnenia uniku dévernych
informdcii alebo zachovania autority a nestrannosti sidnej moci.“ Z tohto vyroku mozno
takisto usudit, Ze zodpovednost za vyzradenie tajnych informacii sa posudzuje podla za-
kona, a vtakom rozmedzi ako si urcuju Staty samé. Z tohto pohladu ]. Assagne neporusil
Ziadne pravo, aj ked’ jeho poc¢inanie ma nepriaznivy vplyv na medzinarodnu politiku.

V suvislosti takymto okrajovym javom viaceré $taty zacali s ipravou a aktualizaciou svo-
jich trestnych zakonov, alebo inych zakonov. Prikladom je Rusko, ktoré vo svojom trest-
nom zakonniku vymedzilo pojem zrady $tatu-vlastizrady v kapitole 29, konkrétne v ¢lanku

8  Viedensky dohovor o diplomatickych stykoch, uverejneny pod ¢islom 157/1964 Zb., clanok 24.
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275 ruského trestného zakonnika.? Podl'a novej Upravy z vlastizrady moze byt obvineny aj
ten kto priamo pracuje pre cudzie rozviedky. Za vlastizradu je zodpovedny aj obcan, ktory
poOsobi v rdimci medzinarodnej organizicie, ktorej ¢innost' je nasmerovana voci bezpecnosti
$tatu. Zalovatel'na bude aj akdkol'vek forma pomoci tymto organizaciam. ObZalované budui
aj konzultacie, finan¢na a materialno-technicka ako aj ind pomoc pre dané subjekty, preto-
Ze kazda z tychto Cinnosti je povazovana za protistatnu. Dokonca aj oficidlna praca na kon-
trakt so zahrani¢nymi organizaciami moéze byt povaZovana za trestnii, ak vySetrovanie
preukdaze, Ze tieto Struktury konali proti Statu. Do trestného zdkona sa okrem toho zavadza
osobitny ¢lanok , Nezdkonné ziskanie informdcii obsahujiicich Stdtne tajomstvo*.

Novy ¢lanok spomina aj obcana, ktory Statne tajomstvo zmeni na objekt kipy a predaja,
teda novy ¢lanok predpokladé nielen imysel ale aj vedomé a cielené vyzradenie Statneho
tajomstva s ciel'om zisku. Vyznamnym kapitolou v ruskom trestnom zikonniku je kapitola
28, ktora spomina protipravny pristup k informaciam v pocitaci, v poc¢itacovom systéme, v
sieti a na pamatovych médiach ako aj ich zneuzitie.l? Vzhl'adom na osobitnil povahu inter-
netu je nevyhnutna jeho osobitna ajedine¢nd uprava, ktord by mala zahfiat' jednak me-
dzinarodné a jednak vnutroStatne prvky. Dana koncepcia pre rozsiahle internetové komu-
nikacie by mala byt upravena medzinarodnymi pravnymi nastrojmi, ktoré maji vyznam na
riadenie internetu a to menovite prostrednictvom zmliv, dohovorov, obycajového prava,
ius cogens a prostrednictvom nezavaznych pravnych predpisov. Problémom pri vytvoreni
tejto koncepcie su znacné rozdiely v nadzoroch tykajicich sa hlavnych zasadach riadenia
internetu av rozdieloch tykajicich sa navrhov pravnych noriem, ktoré by internetovu
oblast mali zahffat. Dalsou moznostou by bolo zavedenie protokolu!! pripadne zdkona
o uzivani internetu, no ich zavedenie by mohlo byt zdihavé a problematické.

2. Ochrana diplomatickej komunikacie

wUradnd korespondencia misie je nedotknutel'nd. Pod tiradnou korespondenciou sa rozumie
vSetka korespondencia majica vztah k misii a jej funkcidm.“12 Tento ¢lanok 27 odsek 2 Vie-
denského dohovoru, hovori o tom, Ze dant koreSpondenciu nemozno zadrzat ani otvorit.
Toto ustanovenie je prisnejSie ako v pripade koreSpondencie konzulov. Stcastou diploma-
tickej poSty moZu byt aj listy osobného charakteru aj I'ahSie zasielky ak to interné predpisy
ministerstva zahrani¢nych veci nezakazuju. Diplomatickd posta musi byt zretel'ne oznace-
nda, najbeznejsie znakom CD'3 aby mohla poZivat’ diplomatickd ochranu. Sifrovana ako aj
bezna diplomaticka posta st prisne evidované a monitorované. Musia spitiat’ predpisané
formalne aj obsahové naleZitosti. E-maily na rozdiel od diplomatickej pisomnej posty nie
su oznacované prostrednictvom diplomatickych znaciek.'* Ich oznacenie nie je mozZné, ich
ochrana spoéiva tym, Ze si prenasané cez WPN linku. Uradné e-maily st v $pecialnych
rezimoch, z ¢oho vyplyva, Ze aj pristup do nich je zloZitejsi. SU prenasané satelitnym sys-
témom do ktorého nema prijimajuci Stat pristup. VSetka diplomaticka koreSpondencia je in

9 Trestny zakonnik Ruskej federacie, Hlava 29 (Ugolovnij kodeks - Glava 29. Prestuplenja protiv
osnov konstytucyjonnogo stroja i bezopasnosti gosudarstv), dostupné online: http://www.ug-
kodeks.ru/ug/ug-kodeks.ru/ugolovnij_kodeks_-_glava_29.html.

10 Trestny zakonnik Ruskej federacie Hlava 28, ¢lanok 272, (Ugolovnij kodeks - Glava 28, Prestup-
lenja v sfere kompjuternoj informacii) dostupné online:
http://www.ug-kodeks.ru/ug/ug-kodeks.ru/ugolovnij_kodeks_-_glava_28.html.

11 Sada pravidiel.

12 Viedensky dohovor o diplomatickych stykoch, uverejneny pod ¢islom, 157/1964 Zb., ¢lanok 27.

13 Colis diplomatique.

14 Diplomatic bag, valise diplomatique, colis diplomatique.
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claris's ajej predmetom nie st utajované skutoc¢nosti podl'a zakona o utajovanych skutoc-
nostiach. Utajené materidly nemo6zu byt posielané obycajnou postou ako ani zabezpece-
nym poStovym transferom. Utajené materidly v Sifrach sa prenésaju cez spojenie internetu
ato bud’ satelitom alebo prostrednictvom providera internetu v mieste. Utajované mate-
ridly sa spravidla dopravuju do ruk komunika¢ného pracovnika, ktory dany material na-
sledne poskytne diplomatovi na nahliadnutie. Ministerstvd maji svoje interné predpisy
o diplomatickej poste ako aj o Sifrovej sluzbe. Dané predpisy sa povazuju za utajené mate-
riadly. Technicka a administrativna ochrana spada pod spravu a tpravu kazdého statu.

2.1. Nedotknutel'nost archivov a dokumentov

Viedensky dohovor o diplomatickych stykoch ako aj Viedensky dohovor o konzularnych
stykoch vo svojich ustanoveniach konstatuju, Ze dokumenty a archivy misie st nedotknu-
tel'né kedykol'vek a kdekol'vek. Termin archiv nie je obsiahnuty vo VCDR, na rozdiel od
VCCR kde dany termin obsiahnuty je. Analégiou sa pojem archiv uvedeny vo VCCR aplikuje
aj na diplomaticky archiv. Takisto analégiou sa pripustaji aj moderné formy skladovania
ako su pocitacové subory, diskety a CD nosice, aj ked to v danych dohovoroch nie je uve-
dené. Nedotknutel'nostou sa rozumie to, Ze koreSpondencia nesmie byt otvorena, vyhla-
dand, zhabana bez sihlasu a pouzitd ako dokaz. Na zvySenie bezpecnosti a tajnosti diplo-
matickej koreSpondencie sa pouzivaju Sifry. Do akej miery moZe byt zarucena ochrana
koreSpondencie zavisi od pouZitych komunikacnych prostriedkov. Na vymenu vel'mi citli-
vych informécif sa vyuZiva diplomaticka batoZina a odosielanie kuriérom, ktory nemdze
byt zadrZany a nesmie mu byt zasielka odobrata.

2.2. Diplomaticka a konzularna batozina

Diplomatickd a konzuldrna batozZina si chranené Specidlnym oznacenim. Rozdiel medzi
ochranou pri diplomatickej batoZzine akonzularnej diplomacie je obsiahnuty
v Dohovoroch. Podl'a VCCR mozno zo zavaznych dévodov konzularnu batoZinu otvorit.
Podl'a VCDR diplomatickud batoZinu otvorit nemozno. Tym, Ze VCDR neumoziiuje otvorenie
batoZiny, tak umoZziiuje potencialne zneuzitie, akymi su napriklad drogy alebo zbrane. Voci
danému ustanoveniu maju niektoré Staty vyhrady aZiadaji obmedzenie diplomatickej
posty tak ako je to u konzulov. V sticasnej dobe sa vSak vSetka batozina podrobuje skenom,
v dosledku negativnych skuisenosti. Je vSeobecne uznavanou praxou pre letecké urady
skenovat diplomatické batoZiny a dokonca odmietnut ich dopravu, kde sa predpoklada, Ze
su potencialnou hrozbou pre bezpecnost' lietadla. Ak odoprie skenovanie batoZiny letec-
kym uradom, tak bude nuteny pouzit ini formu dopravy svojej diplomatickej batoziny,
napriklad kuriérom.

3. Dohovory VCDR a VCCR, ich analégia a potreba prepracovania

Z dovodu rozvoja technického pokroku ako aj rozvoja foriem komunikécie je nutné zaobe-
rat sa otdzkou a potrebou vykladov Viedenskych konvencii o diplomatickych ako aj konzu-
larnych stykoch, konkrétne ustanoveni, ktoré sa tykaji foriem a ochrany komunikacie.
Viedensky dohovor o diplomatickych stykoch bol prijaty roku 1961 a Viedensky dohovor
o konzuldrnych stykoch pochadza z roku 1969, je teda evidentné, Ze v dobe kedy boli prija-
té sa nepredpokladala potencidlna forma komunikacie prostrednictvom internetu, mailu
a podobne. Dohovory takisto nekonkretizuju formu archivov v akych majd byt pisomnosti

15V otvorenej reci.
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ulozené, teda nespominaju ani nepredpokladaju moderné formy uskladfiovania dokumen-
tov ako su diskety, CD nosice, externé disky. Vyvstava teda otazka, ¢i na vyklad ustanoveni
obsiahnutych v konvenciach bude stacit’ analégia alebo ¢i by nebolo adekvatnejsie prijatie
noviel danych dohovorov.

Zaver

V sticasnom svete a modernej dobe panuje technologicky pokrok a s nim spajany rozvoj
elektronickej komunikacie. Moderni komunikaciu vyuzivaju nielen bezni l'udia, ale aj
predstavitelia Statov, prislusnici zastupitel'skych tdradov ateda aj kazdy jedinec.
S modernou komunikaciou sa ndm spajaji mnohé vyhody ako su aj uSetrenie ¢asu, pripad-
ne mensSie finan¢né vydavky. No ¢asto s mnohymi pozitivami sa spajaji aj mnohé nevyho-
dy. Internet ako novy fenomén doby nema podrobne urcené pravidla pouZivania ani pres-
ne stanovené moznosti ochrany obsahu komunikicie, ktora sa jeho prostrednictvom pre-
nasa. Z tohto dévodu pri posielani citlivych informacii je predsa len bezpecnejsie vyuZzivat
tradi¢nejSie metody.
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Vyznam internetu v medzinarodnom obchode

Maridn Seman
»The Internet is becoming the town square
for the global village of tommorow.”

Bill Gates

Uvod

V dneSnom svete 21. storocia je medzinarodny obchod nevyhnutnou podmienkou hospo-
darskeho rastu kazdej krajiny. Presiel dlhu cestu, od cezhrani¢nych obchodnych zaciatkov
medzi gréckymi mestskymi $tatmi, cez vyrazne obchodné styky talianskych Statov ako
Benatky, ¢i Janov, aZ po sti¢asné globalne obchodné aktivity Ciny ¢ USA. Import a export sa
prostrednictvom medzinarodnej del'by prace stali zakladnym stavebnym kameiiom fungo-
vania modernej civilizovanej spolo¢nosti. Vymena tovarov a sluzieb medzi narodnymi eko-
nomickymi celkami dlhé roky prebiehala klasickymi formami obchodovania, poznamena-
nymi réznymi ekonomickymi teériami.! Tento sposob je finan¢ne a administrativne naroc-
ny, ¢o do znacnej miery branilo rozvoju takéhoto podnikania najma pre malé a stredné
podniky.

Neda ndm nesthlasit s vyrokom Billa Gatesa, jedného znajbohats$ich I'udi na planéte
a zakladatel'a Microsoftu,2 kde nadnesene oznacil internet za namestie svetového mesta
budtcnosti. Internet zaujal v zZivote ¢loveka nenahraditelné miesto. Jeho vplyv na spolo¢-
nost’ ako taku je nepopieratel'ny a postupne zacal zohravat ddleziti ulohu aj v ramci me-
dzindrodného obchodu. Dovolime si tvrdit, Ze tak, ako v predchadzajucich storociach do
obchodu zasiahla priemyselna revolicia a natrvalo zmenila jeho tvar, to isté sa v tejto dobe
pred naSimi o¢ami odohrava prostrednictvom internetu. Vymena tovarov a sluZieb cez
internet nepochybne vel'mi rychlo napomaha k rozvoju medzindrodného obchodu. Mysli-
me si, Ze potencial, ktory tkvie v elektronickom obchode, ¢i mozno povedat on-line sluz-
bach nie je eSte ani zd'aleka vycerpany a do budicna méze znamenat zakladny prostriedok
na cezhrani¢né obchodovanie.

Ak sa $taty dokazu popasovat’ s vyzvou, ktord pred nimi stoji v podobe obchodovania pro-
strednictvom internetu, urobia vSetko pre to, aby podporili jeho d'als$i progres a rozvoj,
a zaroven dokazu ochranit najma spotrebitel'ov, ale taktieZ podniky pred jeho nastrahami,
mozZe sa internet stat’ budicim ,Wall Street“ medzinarodného obchodu.

1. Vyuzivanie internetu v medzinarodnom obchode

V krajindch OECD (The Organisation for Economic Co-operation and Development) malo
celkové Sirokopasmové pripojenie v prepocte na 100 obyvatel'ov v roku 2009 priblizne
23,10 %.3 Ak by sme sa pozreli na domécnosti v Eurépskej Unii (d'alej len EU), v roku 2010
malo podl'a Eurépskej Komisie (vysledky prieskumu Eurostat) pristup k internetu 70% z
nich, pri¢om viac neZ polovica (56%) jednotlivcov v krajinach EU v roku 2010 ho vyuZivalo
na vyhladdvanie informacii o tovare alebo sluzbach. Dve patiny (40%) l'udi v tychto $ta-

1 0d merkantilizmu, cez klasicku a neoklasickd teériu medzinarodného obchodu, aZ po penazni
teériu medzinarodného obchodu.

2 Spolo¢nost Microsoft Corporation je jednou z najvyznamnejsich svetovych firiem v oblasti sof-
tvéruy, sluzieb a internetovych technolégii pre osobné aj obchodné vyuzitie. (Viac pozri: Microsoft,
Profil spolo¢nost’ Microsoft Corporation. Dostupné na online:
http://www.microsoft.com/slovakia/mic/onas/mscorp_profil.aspx).

3 OECD, Statistics, Dostupné na internete: http://dx.doi.org/10.1787/888932398081.



Vyznam internetu v medzindrodnom obchode 57

toch si prostrednictvom internetu objednali tovar alebo sluzby na sikromnu potrebu.* Ten
isty prieskum nas informuje, Ze v roku 2010 nemalo v krajinach EU pristup k internetu len
asi 5% podnikov, pricom takmer dve tretiny z nich malo vlastni webovu stranku (pri vel-
kych podnikoch to bolo podla Statistik az 92%). Treba dodat, Ze vysledky Statistiky zniZo-
vali ildaje z menej rozvinutych krajin v oblasti informa¢nych a komunika¢nych technolégii
(d'alej len IKT) ako Rumunsko ¢i Bulharsko. Délezitym tdajom je, Ze internetovy obchod
vroku 2009 tvoril asi 14% obratu vramci podnikov, ktoré zamestnavajui aspon 10 za-
mestnancov (tento podiel bol od 1% na Cypre po priblizne 24% v frsku).5

Tak, ako sa internet stal dolezitym ndastrojom nasho kazdodenného sukromného Zivota,
tomuto trendu sa postupne zacinaju prispdsobovat aj firmy a svoje pdsobenie rozsiruju aj
do tejto sféry. V znacnej miere sa aktivita v medzindrodnom obchode zacina presuvat na
internetovy trh prostrednictvom on-line sluzieb. Pod pojmom ,on-line sluzby*“ tu chapeme
Lsluzby poskytované na dial'ku elektronickym spésobom, na Ziadost prijemcu sluzby a za
platbu. Zahrriaju elektronicky obchod s tovarom (vrdtane kultiirnych hodnédt, liekov) a so
sluzbami (vrdtane on-line hier), ale aj socidlne siete, dialkové odborné vzdeldvanie atd’.“®
Treba vSak zdoraznit, Ze existuje stdle vysoky nepomer pripojenia spotrebitel'ov
k internetu a aktivnemu obchodovaniu prostrednictvom neho. Dal$im déleZitym faktorom
je, ze ked uZ sa spotrebitel odhodld kvyuzitiu on-line sluzieb, vo vacSine nejde
o cezhrani¢ny obchod, ale tuzemsky podnik.” A napokon tiez fakt, Ze uroven IKT je nie len
v celosvetovom, ale taktieZ v regiondlnom meradle (EU, Vychodna Azia, Juzna & Latinska
Amerika) nerovnomerne rozvinuta.® Preto je nevyhnutné, aby sa d’alej pracovalo na rozvi-
jani IKT, informovani a vzdelavani predajcov a spotrebitel'ov o moZnostiach ich vyuzitia na
nakup a predaj tovarov a sluzieb, vzdjomnom spolupdsobeni Statov na zaklade bilateral-
nych, no predovSetkym regionalnych multilaterdlnych drovniach pri rozvoji a podpore
cezhrani¢ného obchodu prostrednictvom internetu a doslednej ochrane tychto subjektov
obchodovania, ¢o zvysi doveru a zaujem v takyto obchod a v kone¢nom désledku zabezpeci
d’al$i narast produktivity narodnych hospodarstiev.

2. Internetové obchodovanie v Eurépskej Unii

EU ako nastupca Eurépskeho hospodarskeho spoloéenstva (EHS) je budovana okrem iného
predovsetkym na myslienke jednotného spolo¢ného trhu svolnym pohybom kapitalu
a tovaru, upravovanym spolo¢nymi jednotnymi pravidlami. Tento trh dnes uz vo vyraznej
miere zahfiia tieZ internetovy priestor na ktorom sa odohravaju délezité obchodné aktivi-
ty. Ak hovorime o jednotnom trhu EU, nesmieme opomenut digitdlny trh. Zmysel, tcel
avyznam internetu v medzindrodnom obchode, nie len v ramci EU, ale aj s ostatnymi re-

4 Statistika informacnej spolo¢nosti, European Commission, Eurostat Dostupné na internete:
http://epp.eurostat.ec.europa.eu/statistics_explained/index.php/Information_society_statistics/
sk.

5  TamtieZ.

6  Pozri: Koherentny ramec na posilnenie dévery v jednotny digitalny trh elektronického obchodu a
online sluzieb, str. 1, 2012.

7 ,Cezhrani¢ny elektronicky obchod v EU-27 vyuZiva iba 9 % spotrebitelov EU a 18 % maloobchodni-
kov EU; 48 % spotrebitelov uviedlo, Ze pri nakupovani on-line viac déveruju nakupovaniu vnutro-
Stdtne ako cezhranicne.” Pozri: Zelena kniha, Integrovany trh s doru¢ovanim balikov s ciel'om ozi-
vit' elektronickyy obchod v EU, Eurépska Komisia, Brusel, 29.11.2012, 2012, str. 5, dostupné onli-
ne: http://ec.europa.eu/internal_market/consultations/docs/2012 /parcel-delivery/121129_gre
en-paper-parcel-delivery_sk.pdf.

8  Vyssie spominané Statistiky krajin EU (str.4).



58 Informacnd spoloc¢nost’ a medzindrodné prdvo

giénmi sveta si intittcie EU prostrednictvom svojich zastupcov uvedomuju, &o je deklaro-
vané aj mnozstvom dokumentov prijatych v danej oblasti na ich pdde.? Pokial sa im podari
podporit déveru v digitalizaciu trhu, odstranit nedoveru voci formadm obchodovania cez
internet, zniZit' administrativne naroky na takyto obchod a naopak zvysit ochranu dotknu-
tych stran, méZe byt hospodarsky trh EU aj v budiicnosti vyrovnanym partnerom najvaé-
$ich ekonomik.

MozZnosti, ktoré nam jednotny digitalny trh pontka, by pri ich plnom vyuZziti znamenali
d’alekosiahle pozitivne nasledky v prospech celej spoloc¢nosti, od podnikov, ich zamestnan-
cov, cez spotrebitel'ov aZ po Zivotné prostredie. Medzi zakladnymi vyhodami takéhoto trhu
vidime narast konkurencieschopnosti nie len medzi medzindrodnymi korporaciami, ale
najma v prospech strednych a malych firiem, aZ po mikropodniky, ktorym sa otvori Sanca
jednoduchsie sa dostat na trh mimo Gzemia $tatu, kde pdsobia. Prave obchodovanie medzi
firmami navzajom sa prostrednictvom internetu dostalo na novu uroven. Internet ma pra-
ve na tieto vztahy medzinarodného podnikania najvyraznejsi vplyv. Pozitivne ho stimuluje
aotvara nové moznosti. To sa pozitivne odrazi v prospech zamestnanosti v EU, poméZe
zmazat demografické a geografické rozdiely,!0 vytvori mnoZstvo novych pracovnych miest
a spristupni tieto pozicie Sirokému spektru obyvatel'stva.ll TaktieZ by to prinieslo nespo-
chybnitel'né vyhody v podobe niZsich cien a SirSieho sortimentu tovaru a sluzieb pre spot-
rebitel'ov, vacsiu pohodlnost a vol'nost pri vybere produktov, zhodnotenie cenovych po-
nuk a informacii o tovare a ich vzajomna komparacia. Netreba zabtidat na to, Ze jednotny
digitdlny trh by umoznil obanom lepsie vyuzivat svoje prava, jednoduchsie sa s nimi
obozndmit' a bezpecnejsie sa tak realizovat prostrednictvom internetu. Na neposlednom
mieste, tieZ patri dopad elektronického obchodovania na Zivotné prostredie. Takato forma
obchodu, vyraznou mierou prispieva k budovaniu zelenej ekonomiky, teda pomaha obme-
dzovat zataZenost Zivotného prostredia neziaducimi vplyvmi.12

Dnes je takéto efektivne vyuZivanie spomalované najma tym, Ze neexistuje jednotna prav-
na tprava v ramci EU naprie¢ celym spektrom poskytovania on-line sluZieb.!3 To sa odzr-
kadl'uje na jednej strane v zneuzivani medzier v nejednotnej legislative, a na strane druhej
v strachu spotrebitelov vyuZivat takyto trh na uspokojovanie svojich potrieb a strachu
predajcov vstupovat do tohto prostredia, kde neplatia jednotné pravidla.l* Neddvera

9 Pozri niZsie.

10 Otvori to nové prilezitosti napriklad pre pracu z domu, a teda sa pracovny trh spruzni a stane
flexibilnej$im, ¢o moéZe mat priaznivé dosledky pre odl'ahlé kraje jednotlivych Statov, l'udi
z vidieka, kde st pracovné prilezitosti znacne obmedzenejsie ako v mestach, atiez pri Sanci
uplatnit’ sa na pracovnom trhu pre starsich I'udi alebo $tudentov.

11 Nie len priame pracovné miesta pri on-line obchodovani, ale tieZ nepriamo v dorucovatel'ov
tovarov, v IT (Information Technology) oblasti pri vyrobe a vyskume novych produktov, alebo pri
budovani infrastruktury.

12 Dorucovanie domov je v rdmci optimalizovanej logistiky energeticky tspornejsie neZ viacndsobné
individudlne premiestiiovanie spotrebitel'ov. Takisto dochddza k energetickym tspordm na samot-
nej vyrobe tovarov, ktoré si teraz mozno napriklad stiahnut' vo forme digitdlnych tdajov.“ Pozri:
Koherentny ramec na posilnenie dévery v jednotny digitalny trh elektronického obchodu a online
sluzieb, 2012, str. 4, dostupny online:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0942:FIN:sk:PDF.

13 Takato uprava je rieSena len CiastoCne, alebo ponechana na vnutrostatne pravne predpisy.

14 Napriklad len 29 % obchodnikov vie, kde moZno ziskat' informdcie alebo rady o prdvnych predpi-
soch tykajicich sa ochrany spotrebitel'ov platnych v inych eurdpskych krajindch. 72 % predajcov na
dial’ku nepoznd presnii lehotu na odstipenie od zmluvy pri predaji na dial’ku vo svojej vlastnej kra-
jiné.” Pozri: Koherentny ramec na posilnenie dévery v jednotny digitalny trh elektronického ob-
chodu a online sluzieb, 2012, str. 8, dostupny online:



Vyznam internetu v medzindrodnom obchode 59

v digitalny trh, najmé zo strany spotrebitel'ov, znatne spomal'uje napredovanie medzina-
rodného obchodu prostrednictvom IKT. Tato neddvera je spdsobena nielen nejednotnou
upravou, ako sme to uviedli, ale tieZ tazkou vymozitel'nostou prava vo viacerych krajinach
tohto spolo¢enstva. Dal$im problémom moZe byt slaba informovanost avzdelavanie
v moZnostiach realizacie sa vo svete obchodu prostrednictvom internetu. IKT sa vyvijaja
zavratnou rychlostou, na ¢o samotné modely obchodovania nestihaju promptne avcas
reagovat. Smartphony a tablety posunuli on-line obchodovanie opat’ o Groven vyssie, comu
sa uz snazia prispdsobit’ aj poskytovatelia on-line sluzieb. Na ich plnohodnotné vyuzivanie
je vSak potreba osvety medzi spotrebitel'mi, ktori ¢asto eSte pochybuji a maju strach
z moZznosti, ktoré ndm tieto technolégie poskytuju.

V tomto kontexte tieZ netreba opomentt potrebu posilnenia dévery voci bezpecnosti elek-
tronickych platieb na dial'ku a spol'ahlivych systémov dorucovania. Preto je ddlezité, aby sa
v ramci Unie vytvoril jednotny bezpecny a spol'ahlivy platobny priestor, kde by sa realizo-
vali platby prostrednictvom platobnych kariet, cez internet, ¢i mobilné platby.!> Priblizne
35 % pouzivatelov internetu nenakupuje on-line, pretoZze pochybuje o bezpecnosti pla-
tieb.16 NavySe, za hlavny jav, vplyvajici na mieru neddvery v on-line nakupovanie sa na
zaklade $tatistik ukazuje, neprijemna skisenost s doru¢ovanim takto kipeného tovaru. Ci
uZ su to dlhé lehoty dorucovania (28% spotrebitel'ov), poskodenie vyrobku (20%), celkové
nedorucenie objednaného vyrobku (17%), alebo dorucenie iného tovaru (14%), ako aj to,
Ze konecna cena s dorucenim bola vyssia ako cena uvedena pri nakupovani (a teda nimi
predpokladana cena za tovar), ¢o uviedlo 7% spotrebitel'ov.t”

Mnozstvo z tychto problémov je viac ¢i menej rieSenych v Smernici 2000/31/ES (smernica
o elektronickom obchode). Podpora integracie eurépskeho trhu takouto koordinaciu prav-
nych poriadkov vyrazne prispieva ku zatraktivneniu podnikatel'skej ¢innosti, ¢o pozitivne
stimuluje hospodarsky rast. V smernici sa jednotnou definiciou vyjasnuju niektoré pojmy
a urcuju zasade pre elektronicky obchod. RieSi okrem iného tiez Upravu elektronickych
zmlav, komer¢nt komunikaciu, zodpovednost sprostredkovatel'ov poskytovatel'ov sluzieb
ainé.

3. Sposoby obchodovania prostrednictvom internetu

Priemerny Eurépan si dnes uz nedokaze predstavit svoj zivot bez smartfénu, laptopu, ¢i
tabletu, kde si skontroluje mailovti poStu, urobi bankovy prevod, prezrie Gcet na socidlnej
sieti, precita noviny, objedna veceru a kupi listok na vlak. To vSetko je priestor na obchod-
nu cinnost. Svet sa v oblasti ITK kazdodenne postiva mil'ovymi krokmi dopredu a za po-
sledné desatrocia znacne pretvoril nasu spolo¢nost. Internet nepozna Statne hranice, na
prezeranie zahrani¢nych stranok nepotrebujete pasy ani viza, povolenia, ani sa za to nepla-
tia ziadne Specialne poplatky. Ak opomenieme isté formy regulacie v niektorych krajinach,

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0942:FIN:sk:PDF.

15 Zaklady takéhoto fungovania polozila SETA (Single Euro Payments Area), ktorého zakladnym
cielom je da sa povedat’ zjednotenie platobnych $tandardov v EU (pozri: Narodna Banka Sloven-
ska, Platobné systémy, SEPA).

16 Koherentny ramec na posilnenie dévery v jednotny digitalny trh elektronického obchodu a online
sluzieb, 2012, str. 11, dostupny online:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0942:FIN:sk:PDF.

17 Pozri: Zelena kniha, Integrovany trh s doruc¢ovanim balikov s cielom ozivit elektronicky obchod
vEU, Eurépska Komisia, Brusel, 29.11.2012, 2012, str. 10, dostupné online:
http://ec.europa.eu/internal_market/consultations/docs/2012 /parcel-delivery/121129_green-
paper-parcel-delivery_sk.pdf.
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tak si dovolime tvrdit, Ze internet spaja cely svet na jednom mieste. To prinieslo firmam
a spotrebitelom dovtedy nevidané moznosti. Nikdy pred tym nebolo tak jednoduché re-
zervovat si hotel na druhom konci sveta, zabookovat' si letenku, objednat’ si obleCenie
z iného kontinentu, alebo si kipit album obl'ibeného interpreta, ktory vysiel pred niekol-
kymi sekundami.

Z toho prameni mnozZstvo foriem on-line obchodovania. Medzi zakladné clenenie patri
obchodovanie bussiness to bussiness (B2B) a bussiness to customer (B2C).1®8 B2B zahfna
transakcie medzi firmami navzajom, ich obchodné styky a aktivity. B2C je uz typicky ob-
chodny styk medzi firmou a spotrebitelom, teda predaj koncovému uZzivatel'ovi. Okrem
toho tu vznikaju tieZ iné formy, ako napriklad customer to customer (C2C), kedy dochadza
k obchodovaniu medzi spotrebitel'mi navzajom alebo obchod customer to bussiness (C2B),
kedy je zakaznikom podnik a predavajucim fyzicka osoba.1?

Prave tzv. ,bussiness to bussiness“ obchodovanie je formou, ktora v elektronickom obcho-
dovani prevaZuje azarovei je aj najstarSim sposobom e-obchodovania.?® Ako sme uz
uviedli, je to spdsob obchodnych vztahov medzi firmami navzajom (medzi vyrobcami
a velkoobchodmi, alebo medzi velkoobchodmi a predajcami). Takéto obchodovanie je
prevazujlce najmi z dévodu, Ze kym transakcia medzi predajcom a spotrebitelom prebeh-
ne raz, transakcie pri tom istom tovare prebehnu niekol'kokrat viac medzi firmami.2 Aj do
tejto skupiny obchodovania zasadne zasiahol internet. Nadvazovanie vztahov, komunika-
cia medzi obchodnymi partnermi, dodavatel'mi a odberatel'mi, dopravcami a pod. nebola
nikdy predtym taka rychla a efektivna. Dojedndvanie a uzatvaranie zmlav je uz mozné na
dial’ku, taktiez prostrednictvom IKT. Prave to je vyhodou pre medzindrodné styky. Avsak,
prinasa aj mnozstvo rizik, ktoré sa pri obchodovani medzi firmou a spotrebitel'om nejavia
(tie si rozoberieme nizsie).

Za jednu z najsilnejSich zbrani internetu z hl'adiska obchodu (v ramci Statu, rovnako ako
medzindrodného) povaZujeme reklamu. Reklama je istd forma propagacie tovaru alebo
sluzby, firmy, alebo obchodnej znacky.?? Jednou z foriem reklamy je reklama internetova.
MoéZeme ju charakterizovat ako propagovanie nie len tovaru ¢i sluzby, ale tiez webovych
stranok daného podniku, za ucelom zvysit zisk. Takato forma propagacie ma mnoho vy-
hod. Je rychla a flexibilnd (zmena v reklame sa dd urobit behom sekundy), s dostupnou
odozvou (zaznamenavaju sa pocty navstev webovej stranky, ¢i kipenych produktov), ale
tieZ lepSie zamerana na ciel'ovd kategériu (zobrazuje sa pri zadani kl'icovych slov do vy-
hl'adavaca, alebo na socidlnej sieti uzivatel'ovi, ktory najcastejSie navstevuje tematicky

18 Zakladné druhy elektronického obchodu, Dostupné na internete:
http://blog.topshopping.sk/2009/11/02 /typy-internetovych-obchodov-vyhody-a-
nevyhody/#.UVT9SRXFWYE.

19 TamtieZ.

20 Legal Aspects of Electronic Commerce in International Trade, Prednaska José Angelo Estrella-
Faria, = Audiovisual library = of international law, dostupné na internete:

http://untreaty.un.org/cod/avl/ls/Estrella-Faria_IEL.html#.

21 Prikladom moéZe byt predaj mobilného telefénu. Ked si kdpite mobilny telefén v obchode
s elektronikou, prebehne jedna transakcia. Ale kym sa mobil dostane do predaja v obchode, pre-
behne velky pocet transakcii medzi firmami. (vyrobca nakupuje materidl a st¢iastky na vyrobu -
nasledne predaj velkoobchodnikovi - predaj do maloobchodu. NavySe sa na tom podiel'a mnoz-
stvo prepravcov a pod.).

22 Reklamou sa rozumie akékolvek predvedenie suvisiace s obchodom, podnikanim, remeslom alebo
povolanim, ktorého cielom je podpora odbytu tovaru alebo sluZieb, vrdtane nehnutelnosti, prav
a zdvizkov.” Pozri: Smernica 2006/114/ES o klamlivej a porovnavacej reklame z 12 decembra
2006, str. 1.
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podobné stranky). NavySe ako sme spominali, internet nie je obmedzeny Statnymi hrani-
cami, a to je vel'kou devizou aj pre reklamu na iom.

NajcastejSou formou internetového predaja tovarov su tzv. e-shopy. E-shop je opakom
kamenného obchodu, teda klasického priestoru pre obchodovanie. Spravidla poskytuje
katalégovi formu ponuky tovarov ktoré firma takto ponidka. M4 prehladnu Struktiru
v ktorej sa da dobre orientovat, a tovar je zoradeny podla ceny, farby, druhu, ¢i iné. Pri
konkrétnom tovare byva zvykom zobrazovat bliZzsie informacie o iom, a jeho fotodoku-
mentaciu. Takto sa da nakupovat od oblecenia, cez domace spotrebice a pocitaovu tech-
niku, kozmetiku az po nabytok a autosuciastky. Vynimkou nie je moznost komunikacie
s predajcom pri potrebe poradenstva vo vybere tovaru, alebo spresneni informéacii o iom.
Formu platby si zvycajne voli spotrebitel, alebo je urcena predajcom.

Poskytovanie sluZieb podlieha spravidla tym istym pravidlam ako e-shopy, avsak ich rezim
byva v niektorych pripadoch osobitny. Prikladom je poskytovanie on-line hier a stavok, ¢o
vo vacsine Statov podlieha potrebe licencného prava na takéto sluzby. Inym prikladom je
poskytovanie ubytovacich sluzieb, alebo zajazdov prostrednictvom internetu. To sa stava
najcastejSou formou cezhranicného obchodu, kedZze internet wulah¢il pristup
k zahrani¢nym hotelom a cestovnym kanceldridm. Taktiez internetové sluzby, akymi su
elektronicka posta (email), videokonferencia, internetové noviny, alebo rézne druhy kana-
lov na zdiel'anie videi ¢i obrazkov su najbeznejsie formou vyuZivania internetu, pricom (aj
ked' si to mnohokrat neuvedomujeme) pri nej dochadza k obchodovaniu (a to ¢asto cez-
hrani¢nému).

Specifickym druhom sluZieb, prostrednictvom internetu su sluzby poskytované bankami
a inymi finanénymi institdciami. Bankovy sektor ako taky pouziva viaceré Specifikd a inac¢
tomu nie je ani pri vyuziti internetu. Moznost platby platobnou kartou, alebo vyber hoto-
vosti z bankomatu sa pre nas stali rutinou, kedZe tieto institlicie uz davno spojili svoju
Cinnost' s technickymi vymoZenostami. Sledovanie bankového konta, manipulovanie s nim,
¢i dokonca poskytnutie hypotéky sa uZ dnes da vybavit cez internet. Tzv. online-banking,
alebo mobile-banking je ¢astym spésobom narabania s nasimi financiami prostrednictvom
internetu.

Napokon novym fenoménom internetu sa stalo obchodovanie medzi spotrebitel'mi. Pro-
strednictvom svetovych serverov aaktivnych portalov, ako www.ebay.com dochadza
k vymene tovarov priamo medzi spotrebitel'mi.23 Spotrebitel zverejni na serveri produkt,
ktory uZ nepotrebuje a chce ho predat, aj svoje kontaktné idaje, na ¢o mézu zaujemcovia
reagovat a moéze tak dojst k obchodnej transakcii. Takyto predaj sa Casto realizuje formou
internetovej aukcie. Za obchodovanie medzi spotrebitel mi méZeme oznacit tieZ vytvorenie
velkého mnozstva for na internete, pripadne priestoru pre recenziu na internetovych
strankach firiem, kde dochddza k vymene informacii a skuisenosti o tovaroch a sluzbach
priamo medzi spotrebitel'mi.

Napokon je v tomto kontexte tiezZ zaujimavé sa upriamit na vznik, resp. existenciu samo-
statnej, nezavislej digitdlnej meny, tzv. bitcoin. Ddva moZnost vykonat transakcie komu-
kol'vek a kdekol'vek cez internet za minimalny poplatok, pricom sa vyuZziva samostatna
mena existujlica iba v digitdlnej forme. Funguje na principe peer-to-peer, teda programu
vzajomne prepojenych ,uzivatel'ov*. Je oznacovana tieZ ako kryptomena, a funguje na abso-
ldtne decentralizovanom principe. Teda nie je nikym ovladana a ovplyviiovana, a taktiez
nie je ni¢im kryta. Za bitcoin sa daji nakupit tovary a sluzby, no da sa tiez vymenit za inu

23 Alebo tieZ www.amazon.com ¢i u nas www.aukcie.sk.
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menu.2¢ Jej budicnost je nejasna, najma z pohladu legislativnej regulacie a zadsahov zo
strany Statov, avsak jej vytvorenie a dnes redlne pouzivanie dava do buddcnosti obrovsku
viziu pre on-line obchodovanie.2>

4. Pravna uprava a problémy obchodovania

Ako sme uZ vysSie spomenuli, na rozvoj medzinarodného internetového obchodovania je
potrebné okrem iného zvysit doveru v takéto podnikanie. Vyskytuje sa mnoZstvo problé-
mov, ktoré oslabuju doveru a kladu prekdzky v rozvoji internetovému podnikaniu. Za naj-
zavaznejSie povazujeme nejednotnost pravnej Upravy a nizku vymozitelnost prava,? ¢o
vytvara mnozstvo dal$ich problémov. Takymi problémami je bezpecnost nakupu cez in-
ternet, ochrana osobnych tudajov, ochrana platieb, zavadzajtice a klamlivé udaje. Taktiez
dolezity problémom sa stali ,,danovi Spekulanti*.

Mnozstvo firiem zbiera a uchovava citlivé informéacie o spotrebitel'och, ako st men3, adre-
sy, ¢isla kreditnych kariet ¢i inych tctov a pod. Takato firma musi zabezpecit, aby nedo-
chadzalo k dniku alebo inému zneuZitiu tychto informécii. Doslednd a efektivna ochrana
osobnych udajov zvysi doveru spotrebitelov v nakup on-line, a vyhne sa mnoZzstvu prav-
nych problémov. Na tento tiéel je u nas vytvoreny Urad na ochranu osobnych tidajov, ktory
ma na starosti pripravu legislativy v tejto oblasti, kontrolu jej dodrziavania a dodrziavanie
jej stiladu s pravom EU. Potrebné je v$ak chranit’ tiez firmy, resp. podnikatel'ov. Najma
ochrana autorskych prav je prostrednictvom internetu narti$ana. Je nutné chranit’ autorov
diel a vlastnikov znaciek pred nenazitim ich obchodného mena, resp. nelegdlnemu $ireniu
ich produktov. U nas samozrejme na tento tcel sluzi autorsky zakon 618/2003 Z.z., ale tiez
napr. Smernica Eurépskeho parlamentu a Rady 2011/77/EU a d’alSie. Okrem toho ako uz
bolo spominané, je potrebné ochranit’ platby pri nakupovani on-line. V tejto stvislosti je
dolezity Zakon ¢. 492/2009 Z.z. o platobnych sluzbach (alebo napr. na Eurépskej tirovni
Koherentny rdmec na posilnenie dovery v jednotny digitalny trh elektronického obchodu a
on-line sluzieb). Internet sa stal taktiez Sirokym spektrom pre roznych Spekulantov z rad
obchodnikov, ktori zneuZivaji nevedomost spotrebitela. Je preto ddlezité nie len nastavit
pravidla na jeho ochranu, ale taktiez dostato¢ne informovat a vzdelavat l'udi v tejto oblas-
ti.2? V neposlednom rade je nevyhnutné nastavit pravidla v oblasti dani pri medzinarod-
nom obchode a mechanizmy pre ich dodrziavanie, alebo odstranenie zbytocnych byrokra-
tickych opatreni a colnych povinnosti, ktoré znizuju efektivnost on-line predaja.z8

Ako uz bolo vysvetlené, najrozsirenejSou formou obchodovania cez internet je obchodova-
nie medzi firmami navzajom. To sa vystavuje v niektorych oblastiach d'aleko vysSiemu
riziku, ako obchodovanie v klasickom ponimani. Hlavnhym dévodom st omnoho vacsie
investicie do takého obchodovania. NajnebezpecnejSimi su kurzové, dodacie, ale tiez poli-
tické rizika, ktoré musi firma zvazit a pripadne podstupit’ ak chce uspiet v konkurencii.

24 Jej kurz sa pohyboval v aprili 2013 na trovni pribliZne 159 USD za 1 BTC (bitcoin).

25 Pre viac pozri na http://bitcoin.org/en/.

26 (iasto¢ne je to rieSené prostrednictvom moZnosti rieSenia sporov on-line. Teda aj takymto spo-
sobom sa prispieva k zvySovaniu doveryhodnosti v on-line nakupovanie, a va¢$ej mozZnosti vy-
moct svoje prava.

27 Castym javom je napr. zneuzivanie nevedomosti zakaznikov o ich prave na bezplatné odstiipenie
od zmluvy bez uvedenia dévodu do 7 pracovnych dni (pozri zakon ¢. 108/2000 Z. z.), ¢o predaj-
covia v niektorych pripadoch neakceptuju, neinformuju zdkaznika o takejto moznosti, alebo si za
to uctuju dodatoc¢né poplatky. To vSetko v rozpore so zakonom.

28 Pozri napr. Smernica Rady 2006/112/ES z 28. novembra 2006 o spolotnom systéme dane z
pridanej hodnoty - tzv. smernica o DPH.
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Aby takéto obchody mohli prebiehat v bezpeci, najma na tento ucel bol vytvoreny institut
zaruceného elektronického podpisu. Je to elektronicky podpis, pri ktorom je mozné overit
pravost dokumentov a autentifikdciu podpisaného. Zabezpecuje sa prostrednictvom certi-
fikovanej aplikédcie, bezpetného zariadenia a kvalifikovaného certifikatu. Elektronicky
podpis je upraveny Zakonom ¢. 215/2002 Z.z. o elektronickom podpise. V oblasti medzina-
rodného obchodovania prostrednictvom internetu medzi firmami st funkéné najma orga-
nizacie OSN vytvorené pre oblast e-obchodovania, ktoré uvedieme v d'alSom texte (napr.
UNCITRAL).

Pravo sa snazi na tieto relativne nové problémy reagovat ¢o moZno najviac efektivne, pri-
¢om sa nevyhne modernym tendencidm v pravnej Uprave. Preto si dovolime tvrdit, Ze
v tejto oblasti sa regulativy primaju predovSetkym na medzinarodnej trovni, v rdmci roz-
nych spoloéenstiev a regiénov. V tomto rozmere st aktivne najma instittcie EU, ktoré pri-
jali mnoho smernic, odportcani a uzneseni viac Ze menej zavaznych pre clenské staty. Ta-
kymi st napr. Smernica o elektronickom obchode 2000/31/ES, Smernica 2006/114/ES o
klamlivej a porovnavacej reklame, Uznesenie Rady o stratégii spotrebitel'skej politiky EU,
Koherentny rdmec na posilnenie dévery v jednotny digitalny trh elektronického obchodu a
on-line sluzieb, Uznesenie Eurépskeho parlamentu o medzinarodnom obchode a internete
(2008/2204(INI) a iné). Na tento ucel si medzinarodné zoskupenia zdroven vytvaraja or-
gany, ktoré sa danej problematike venuju, rieSia spominané, aj iné problémy v danej oblasti
a navrhuju legislativnu upravu pre ich rieSenie, ako ja kroky na efektivne vyuzivanie IKT.
Takou je napriklad UNCITRAL. Je komisiou OSN pre medzinarodné obchodné pravo, ktora
sa v znacnej miere zaoberd aj elektronickému obchodovaniu (prostrednictvom samostat-
nej pracovnej skupiny pre elektronicky obchod). Predmetom jej ¢innosti je harmonizacia
a modernizacia pravidiel pre medzindrodny obchod. Vypracovala mnoZstvo relevantnych
dokumentov, navrhov dohovorov ainé.2? Dal$ou takouto organiziciou je ITU (Medzina-
rodna telekomunikacna dnia). ITU je Specializovanou agentirou OSN. Dalo by sa povedat,
Ze jej cielom je prepojit prostrednictvom IKT cely svet navzajom. Jej ¢innost je podstatna
aj toho pohl'adu, Ze okrem ¢lenstva Statov OSN, su jej ¢lenmi aj veduce akademické instita-
cie a niekol'’ko stovak stikromnych spolo¢nosti. Samozrejme Ze jednou z oblasti jej ¢innosti
je aj internet.30 Dal$im déleZitym ,hra¢om“ na tomto poli je tiez WTO (Svetova obchodna
organizacia). Vyvija vtejto oblasti mnoZstvo aktivit - uskutocfiuje rézne semindre
a workshopy, vydava dohody, deklaracie a Stidie v tejto problematike a skima rozne as-
pekty elektronického obchodu po kazdej stranke. Vyznamnou je napriklad Ministerska
deklaracia Doha zroku 2001, ktord zahina celé spektrum internetového obchodovania,
deklaruje zasady ktorymi sa chce d'alej uberat’ a vyvara ramec pre realiziciu internetového
obchodovania do praxe.3!

Neznamena to, Ze by legislativna ¢innost na vnuitrostatnej irovni bola menej ddlezita. Vyz-
namnymi su napriklad zakon €. 250/2007 Z.z. o ochrane spotrebitela a o zmene zdkona
Slovenskej narodnej rady ¢. 372/1990 Zb. o priestupkoch v zneni neskorsich predpisov,
alebo Zakon ¢. 108/2000 Z.z. o ochrane spotrebitel'a pri podomovom predaji a zasielkovom

29 Naposledy napr. Navrh ustanovenia o elektronickych prevoditelnych ziznamov z maja
2013(A/CN.9/WG.IV/WP.122), ale aj mnoZstvo inych, ako napr. Pravne aspekty elektronického
obchodu - pravne prekazky braniace rozvoju elektronického obchodu v medzinarodnych nastro-
joch tykajucich sa medzinarodného obchodu: sposob ich prekonania (A/CN.9/WG.IV/WP.89)
ainé.

30 Viac pozri na: http://www.itu.int/en/Pages/default.aspx.

31 Pozri: Ministerial declaration, adopted on 14 November 2001, dostupné online:
http://www.wto.org/english/thewto_e/minist_e/min01_e/mindecl_e.htm#electronic.
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predaji, Vyhlaska Ministerstva zivotného prostredia SR ¢. 315/2010 o nakladani s elektro-
zariadeniami a elektroodpadom a iné.

Zaver

Pokrok vo vyvoji IKT napreduje a pretvara nasu spolocnost. Internet sa stal sicastou nas-
ho kazdodenného Zivota, ¢o sa prenieslo aj do medzindrodného obchodu. Pochopenie po-
tencidly, ktory v sebe ukryva ndm otvara nevidane moznosti v oblasti obchodu rychlejsou a
flexibilnejSou formou ako kedykol'vek predtym.

Caka nas este dlhd a tazka praca k vytvoreniu jednotného digitalneho trhu, nie len na péde
EU, ale celosvetovo, na konci ktorej je internet miestom, kde prebieha vylu¢na vaésina
obchodnych aktivit. Pri odstraneni negativ a hrozieb, ktoré v sebe takéto obchodovanie
skryva, pri spravnom legislativnom nastaveni a podpore rozvoja sa mozeme dockat toho,
Ze obchodovanie cez internet bude hrat jednu z hlavnych rolf hospodarstva krajin.

Bude potrebné dbat na to, aby sa odstranili prekdzky v podobe nerovnomerného vyvoja
IKT medzi réznymi regionmi sveta. Aby l'udia a podniky vo vacSine krajin mali rovnakd
moznost na pristup k internetu, a tak mohli ziskavat informdcie a vzajomne obchodovat.
TaktieZ je doleZité, aby pravne dpravy krajin odrazali sicasnu situaciu a budtce ciele vo
vyvoji IKT, a tak nebranili jeho napredovaniu a rozmachu, aby sa cezhrani¢ny obchod ne-
zatazoval zbytoénymi povoleniami, poplatkami ainymi obmedzeniami, ktoré by mohli
odstrasovat podniky vstupit na takyto trh, aby sa legislativa ¢o moZzno najviac vzajomne
prisposobila a tym sa zarucila pravna istota pre vsetky subjekty obchodovania. Nepochyb-
ne je dolezité, aby sa zaviedli uc¢inné a efektivne mechanizmy ochrany tychto subjektov.
Aby sa zohl'adnili Specifikd takéhoto obchodovania a tomu sa tieto mechanizmy prisposo-
bili. Nech je spotrebitel’ dosledne informovany a chraneny pred zlymi tmyslami $pekulan-
tov zo strany firiem pri predaji na dialku, nech nie st zneuZivané osobné udaje nevyhnutné
pri takom predaji, a nech su takisto chranené platby, ktoré sa takto uskutocrniuju. Treba
ochranit pred nebezpecfenstvom najma niektoré osobitné subjekty (maloleti, chori, a pod.)
pred nastrahami na internete prostrednictvom doslednej kontroly (pri on-line hrach, pre-
daji liekov, pristup k porno strankam a iné).

Ak dokazeme toto vSetko splnit, popasujeme sa vyzvami, ktoré pred nas takéto formy ob-
chodu stavaju, verime, Ze sa dockdme sveta, kde spokojni spotrebitelia budd mat’ pristup
k nevidanému sortimentu z najrozli¢nejsich kiitov sveta za vyhodné ceny a spokojni pod-
nikatelia budu prosperovat ako nikdy predtym, ¢o sa odrazi na spokojnosti vsetkych vrs-
tiev spolo¢nosti. Statne hospodarstva dostani novy impulz, zamestnanost porastie
a globalizacia sveta bude opat okrok blizsie kspolo¢nosti, kde sme si vSetci rovni
v pravach a povinnostiach. A takymto pravom je aj pravo na informacie, pravo podnikat
alebo vykonavat inud zarobkovu ¢innost, ¢i pravo na pristup k tovarom a sluzbam.

Na zaver eSte jeden citat od Napoleona Bonaparte - ,Slabi ¢akaji na prileZitost, silni ju vy-

tvdraji.” Bud'me tymi, ¢o aj formou obchodovania cez internet za¢nti budovat spolo¢nost
zajtrajska.
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Pravo na pristup na internet a iné odlesky pouzivania internetu a 'udské prava
Katarina Kesselovd

Uvod

Ulohou l'udskych prav je ochrana jednotlivca pred zneuZitim alebo neprimeranym uplat-
novanim moci zo strany $tatu. Potreba uznania 'udského prava vznika vtedy, ked' je ohro-
zena dolezita hodnota. Ak sa diskutuje o nutnosti chranit pravo pristupu na internet, po-
tom to znamend, Ze nieco nie je v poriadku.! V suvislosti s technologickymi vydobytkami sa
stretdvame s novou sadou prav. Pravo na online identitu, pravo na (relativnu) anonymitu,
pravo byt zabudnuty,? pravo na online ochranu osobnych tdajov a samozrejme, samotné
pravo na pristup k internetu. VyZaduje si digitdlna evolicia zavedenie novych prav alebo
staci tie existujuice aplikovat na nové technoldgie? V prispevku pribliZime argumenty v
prospech a v neprospech uznania pristupu na internet ako 'udského prava a poukazeme
na tazkosti s vyvazovanim 'udskych prav na internete.

1. Argumenty v prospech vyhlasenia prava na pristup na internet za I'udské pravo
Demonstracie pocas Arabskej jari st prvym prikladom od6vodiiujicim vyznam pristupu na
internet.3 Informac¢né a komunikacné technolégie pocas tuniskych a egyptskych protestov
I'ud'om umoznili organizovanu mobilizaciu a okamzité informovanie o prebiehajticich uda-
lostiach. Otazka, Ci priznat pouzivaniu internetu status l'udského prava vyvstala potom, ¢o
vlady zacali pristup na internet obmedzovat. V Tunisku boli zablokované konkrétne stran-
ky a socidlne siete.* Vlada v Egypte zvolila tvrdsi pristup a nariadila v§etkym hlavnym po-
skytovatel'om telekomunikacnych sluzieb prerusit internetové pripojenie.> Atmosféra by
sa dala zhrnut do hesla: ,Ak ta vlada zhodi z internetu, je na ¢ase zhodit' vladu.”

Druhym argumentom je skutocnost, Ze pravo pristupu na internet je deklarované
v pravnych poriadkoch niektorych krajin, ato bud legislativne alebo v rozhodnutiach
ustavnych sudov. Vo Finsku je vyhlaskou ministerstva® zarucené pripojenie k internetu s
rychlostou 1 Mbit/s. VyhlaSka vSak nespomina explicitné pravo jednotlivca na pristup do
sietovej infrastruktiry, ale hovori o pristupe k Sirokopdsmovému internetu ako vSeobec-
nej sluzbe, podobnej inym verejnym sluzbam ako dodavka vody, elektriny, telefénnych
sluzieb.” Taktiez v Estonsku bol zdkonom pristup na internet deklarovany za univerzalnu

1 DE HERT, P,, KLOZA, D.: Internet (access) as a new fundamental right. Inflating the current rights
framework, in: European Journal of Law and Technology, Vol. 3. No. 3, 2012.

2 KESSELOVA, K.: Pravo byt zabudnuty. Dostupné na: http://www.najpravo.sk/clanky/pravo-byt-
zabudnuty.html.

3 PENNEY, J.W.: Internet Access Rights: A Brief History and Intellectual Origins, in: William Mitchell
Law Review, Vol. 38, No. 1, p. 12, 2011.

4 STEPANOVA, E.: The Role of Information Communication Technologies in the “Arab Spring”.

5 ReZimu odhodlanému zablokovat' pripojenie v celej krajine uniklo niekol'’ko kandlov. Egyptania,
ktori eSte vlastnili modemy sa mohli pripojit' cez telefonny systém, i ked’ pripojenie bolo pomalé
a drahé. Google a Twitter spustili sluzbu “speak-to-tweet”, ktorda Egyptanom umozZnila zanechat
hlasov spravu, ktora bola skonvertovana na text a zverejnena na webstranke.

6 Decree no. 732/2009 of the Ministry of Transport and Communications on the Minimum Rate of
a Functional Internet Access as a Universal Service.

7 LUCCHI, N.: The Role of Internet Access in Enabling Individual’s Rights and Freedom. p. 14.
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sluzbu. Podl'a ¢lanku 5a (2) gréckej ustavy® ma kazdy pravo ucasti v informacnej spoloc¢-
nosti. V Taliansku bola navrhnutd obdobna zmena ustavy s cielom zaviest nové pravo
pristupu na internet.? Uvahy o prave na pristup na internet méZeme najst aj v judikatiire
najvyssich sudov niektorych krajin. Najvyssi sud Kostariky v rozhodnuti, v ktorom konsta-
toval meSkanie vlady s plnenim zavazkov podl'a CAFTA,10 podl'a ktorej mala vlada otvorit
monopolizovany telekomunika¢ny trh novym poskytovatel'om,!* hovori o ,zdkladnom
prdve pristupu k tymto [informacno-komunikaénym] technolégidm, konkrétne o prdve pri-
stupu na internet.“12

Franctuzska Ustavna rada sa pravu na pristup na internet venovala v rozhodnuti, ktorym
zruSila casti zdkona HADOPI, zameraného na predchadzanie nelegdlnemu digitdlnemu
kopirovaniu. Podl'a Ustavnej rady je opravnenie odpajat l'udi od internetu neustavnym
zasahom do slobody prejavu a prava na komunikéciu.!3 Stat ma naopak povinnost' ul'ahco-
vat produkciu, vymenu, rozsirovanie a pristup k elektronicky prenasanym informaciam.

Sprava spravodajcu Rady OSN pre 'udské praval4 je tretim a najdiskutovanej$im argumen-
tom v prospech udelenia statusu l'udského prava internetovému pripojeniu. Osobitny
spravodajca La Rue v sprave OSN uvadza, Ze ,internet sa stal nevyhnutnym ndstrojom na
uskutocriovanie celej skdly l'udskych prdv.“ Média tito spravu interpretovali tak, Ze spravo-
dajca vyhlasil samotny pristup na internet za I'udské pravo. Rada OSN pre l'udské prava na
valnom zhromazdeni vzala tito spravu na vedomie a rezoltuciou!® potvrdila, Ze prava,
zvlast pravo slobody prejavu, ktoré maju l'udia offline, musia byt rovnako chranené online.
Staty vyzvala na podporovanie a ulahéovanie pristupu na internet. O pristupe na internet
ako o 'udskom prave vsak nehovori.

Pravo pristupu na internet uznavaju rozne sikromné deklaracie a nezavazné akty. Internet
Rights and Principles, koalicia jednotlivcov a organizacii, pripravuje Chartu l'udskych prav
a principov na internete.l¢ V ¢lanku 1 uvadza: ,KaZdy md prdvo na pristup a vyuZivanie
Internetu." Kédex EU prav v online prostredi,l” ktory je kompilaciou zakladného stiboru
prav ukotvenych v pravnych predpisoch EU, uvadza, %e: ,Vsetci v EU musia mat’ moZnost
pristupu k minimdInemu stiboru sluZieb elektronickych komunikdcii dobrej kvality za financ-
ne dostupnu cenu.”

8  Grécka tstava v anglickom preklade, dostupna online:
http://www.nis.gr/npimages/docs/Constitution_EN.pdf.

9 Ibid 7 s.15.

10 Central American Free Trade Agreement.

11 GUADAMUZ, A.: Costa Rican court declares the Internet as a fundamental right. Dostupné na:
http://www.technollama.co.uk/costa-rican-court-declares-the-internet-as-a-fundamental-right.

12 DE HERT, P, KLOZA, D.: Internet (access) as a new fundamental right. Inflating the current rights
framework?, in: European Journal of Law and Technology, Vol. 3. No. 3, 2012.

13 PENNEY, J.W.: Internet Access Rights: A Brief History and Intellectual Origins (September 1,
2011), in: William Mitchell Law Review, Vol. 38, No. 1, p. 14, 2011.

14 UN Human Rights Council: Report of the Special Rapporteur on the promotion and protection of
the right to freedom of opinion and expression. p. 22.

15 UN Human Rights Council, Resolution L13 - The Promotion, Protection and Enjoyment of Human
Rights on the Internet - adopted by consensus on by the Human Rights Council (29. jul 2012).

16 Internet Rights.

17 Eurépska komisia: Kédex EU prav v online prostredi. Luxemburg: Urad pre vydavanie publikacif
Eurdpskej unie. 2012. ISBN 978-92-79-26535-8.
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2. Argumenty proti vyhlaseniu prava na pristup na internet za l'udské pravo

Vinton Cerf, tvorca TCP/IP protokolu, odmieta predstavu, Ze internet je l'udskym pravom.
Tvrdi, ze ,technolégia umoZiiuje vykon prdv ale nie je prdvom samotnym.“18 Podl'a Cerfa
pravo na internet nie je tak zvnitornené ako l'udské prava. Tie musia byt zarucené, aby
sme mohli Zit zdravy a plnohodnotny Zivot, ako napr. zdkaz mucenia alebo sloboda sve-
domia. Internet je hodnotny len ako prostriedok na dosiahnutie ticelu, nie icel samotny.
LAk ste kedysi nemali kotia, bolo tazké sa uZivit. DéleZité vSak bolo prdvo na Zivobytie, nie
prdvo mat koria. Ak by sme mali garantované prdvo na koria, dnes by som nevedel, ¢o s nim,"
pise Cerf.1® Aj samotna sprava OSN hovori o internete ako o prostriedku,?? nie o cieli sa-
motnom. Rovnako ako telefén alebo cesta je internet len nastroj na dosiahnutie nieCoho
iného. Rozmienianim l'udskych prav na drobné mézeme dospiet az k ,pravu na kona.“ Po-
dobnym prikladom je lobovanie leteckych spolo¢nosti, hotelov a cestovnych kancelarii
v OSN za vyhlasenie I'udského prava na turizmus.?!

Predtym neZ mozno bude pravo na pristup na internet uznané za nové l'udské pravo, je
potrebné preskiimat, ¢i uz nie je chranené a ak ano, ako. Vseobecna deklaracia l'udskych
prav (¢l. 19) obsahuje ,prdvo vyhladdvat, prijimat a rozsirovat' informdcie a myslienky
akymikolvek prostriedkami a bez ohladu na hranice.“ Medzinarodny pakt o obCianskych
a politickych pravach (¢l. 19) stanovuje, ze: ,KaZdy md prdvo na slobodu prejavu; toto prdvo
zahrria slobodu vyhladdvat, prijimat a rozsirovat informdcie a myslienky kaZdého druhu, bez
ohl'adu na hranice, ¢i uZ istne, pisomne alebo tlacou, prostrednictvom umenia alebo akymi-
kolvek inymi prostriedkami podla viastnej volby.” Obdobne Dohovor o ochrane l'udskych
prav a zakladnych slobdd (¢l. 10) uvadza, ze ,Kazdy md prdvo na slobodu prejavu. Toto
prdvo zahrria slobodu zastdvat ndzory a prijimat’ a rozsirovat’ informdcie alebo myslienky
bez zasahovania Stdtnych orgdnov a bez ohl'adu na hranice.”

VSeobecna deklaracia a Medzinarodny pakt o obc¢ianskych a politickych pravach chrania
sp6sob komunikacie ,akymikolvek prostriedkami” a “listne, pisomne alebo tlacou, prostred-
nictvom umenia alebo akymikolvek inymi prostriedkami podl'a vlastnej volby.” M6Zu preto
zahrnut' aj nové technologické spésoby komunikovania. Charta zakladnych prav EU (¢&l. 11)
a Dohovor o ochrane l'udskych pravach sa k spésobu komunikacie nevyjadrujui, neobsahu-
ju frazu ,cez akékol'vek médium.” Napriek tomu sa informacie prenasané cez internet neli-
$ia od inych foriem vyjadrenia, preto mozno uzavriet, Ze sloboda prejavu na internete je
chrénena aj tymito prameiimi prava.

3. VyvaZovanie prav v prostredi internetu

V sticasnosti sme v prostredi internetu svedkami vyvazZovania dvoch zakladnych prav, a to
slobody slova a majetkovych autorskych prav. Odpajanie uzivatel'ov od internetu po poru-
Seni prav duSevného vlastnictva je zaloZené na systéme ,postupnej odpovede,“?2 kde po-
slednou ,odpovedou” je preruSenie pripojenia. Takyto zdkon zatial prijalo Francuzsko
a Vel'’ka Britania.z3 V inych krajinach (Australia, Nemecko, Holandsko, Novy Zéland, JuzZna

18 CERF V.. Internet Access Is Not a Human Right, New York Times, 4 January 2012,
http://www.nytimes.com/2012/01/05/opinion/internet-access-is-not-a-human-right.html.

19 CERF V.. Internet Access Is Not a Human Right, New York Times, 4 January 2012,
http://www.nytimes.com/2012/01/05/opinion/internet-access-is-not-a-human-right.html.

20 Internet sa stal klI'i¢ovym prostriedkom umoZiiujicim vykondavanie slobody slova.” p. 7.

21 BAXI, U.. Voices of Suffering and the Future of Human Rights. Transnational Law and
Contemporary Problems, University of lowa.

22 graduate response.

23 Digital Economy Act 2010.
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Kérea, Svédsko) bol systém postupnej odpovede navrhovany, ale nebol prijaty.2* MoZnost
odpojenia pouzivatel'ov obsahoval aj povodny text Obchodnej dohody proti falSovaniu.25

3.1. Pravo na spravodlivy proces v. pravo na ochranu dusevného vlastnictva

Francuzsky zakon zroku 200926 umoznil monitorovanie pouzivania internetu s cielom
odhalit' ilegdlne kopirovanie autorskych diel. Zakon zriadil administrativny organ
s ndzvom ,Vysoky drad pre Sirenie diel a ochranu prav na internete,2” ktorého pravomo-
cou je monitorovat internet a odhal'ovat tych, ktory nelegédlne stahuji. Vysoky tirad moze
vykonat nasledujuce postupné intervencie. Najprv zasle uzivatel'ovi prostrednictvom jeho
poskytovatela internetu varovné e-maily. Prvy e-mail pouzivatel'a upozorni, Ze jeho inter-
netové pripojenie bolo pouZité na stahovanie nelegalneho obsahu. Ak Urad zisti, Ze pocas
Siestich mesiacov pouzivatel' v takomto konani pokracuje, zasle druhy e-mail. Ak udajné
porusovanie autorskych prav pokracuje aj nad’alej, Vysoky urad mal v pévodnej podobe
zdkona pravomoc zablokovat internetové pripojenie pouZivatela na dva mesiace azZ rok,
¢im zakon vytvoril novua ,takmerpolicajnii autoritu, ktord monitorovanim porusuje prdvo na
stikromie a ob¢ianske slobody v elektronickej komunikdcii.” 28

Ustavna rada?® ¢asti zdkona vyhlasila za protiistavné, ale v zmenenej podobe je zakon
platny dodnes. Ustavna rada pri hodnoten{ tistavnosti zakona odhalila nasledujtice nedos-
tatky. Po prvé, rozhodnutie prerusit internetové pripojenie ma byt v pravomoci stidov, nie
administrativnych organov. Iba sudca méze nariadit preruSenie pristupu na internetové
sluzby, ked'Zze prdvo slobody slova zahrria prdvo pristupu k tymto sluzbdm.30 P6vodna verzia
zakona zverila sidnu pravomoc administrativnemu organu, ktory v pripade ,zjavného*
porusenia autorskych prav mohol prerusit internetové pripojenie pouzivatel'a bez uplat-
nenia procesnych principov, ako je pravo na spravodlivy proces, pravo na obhajobu a pre-
zumpcia neviny. Po druhé, legislativa musi brat do uvahy, Ze sloboda slova a komunikdcie
su predpokladmi demokracie a akékolvek obmedzenia preto musia byt nevyhnutné, efektivne
a proporciondlne vzhladom na svoj ciel'’3! Rozhodnutie Ustavnej rady treba vnimat’ tak, Ze
pristup na internet nevyhlasila za zakladné pravo, ale slobode komunikacie, ktora uz teraz
ma status chraneného prava, priznala zosilnend ochranu v suvislosti s pristupom na inter-
net.3?

Treba si tiez uvedomit, Ze porusenie autorského prava je pripisané osobe, ktora uzavrela
zmluvu s poskytovatel'om pripojenia, nie skutocnému porusitel'ovi autorského prava. Za-
kladom pre zaslanie upozorniujucich e-mailov osobe, ktord uzavrela zmluvu o poskytnuti
pripojenia, bolo nové ustanovenie v Zakone o dusevnom vlastnictve.33 Clanok jej uréil za-

24 LUCCHI, N.: Access to Network Services and Protection of Constitutional Rights: Recognizing the
Essential Role of Internet Access for the Freedom of Expression (February 6, 2011). Cardozo
Journal of International and Comparative Law (JICL), Vol. 19, No. 3, 2011. str. 654.

25 Anti-Counterfeiting Trade Agreement (ACTA).

26 Loi n° 2009-669 du 12 juin 2009 favorisant la diffusion et la protection de la création sur
internet.

27 Haute Autorité pour la Diffusion des Oeuvres et la Protection des Droits sur Internet.

28 LUCCHI, N.: Access to Network Services and Protection of Constitutional Rights: Recognizing the
Essential Role of Internet Access for the Freedom of Expression (February 6, 2011). Cardozo
Journal of International and Comparative Law (JICL), Vol. 19, No. 3, 2011. str. 659.

29 Conseil constitutionnel (Ustavna rada), rozhodnutie &slo 2009-580DC, z 10. jiina 2009.

30 Ibid,, ¢lanok 12.

31 Ibid,, ¢lanok 15.

32 LUCCHI, N.: The Role of Internet Access in Enabling Individual’s Rights and Freedom. p 13.

33 Art. L.336-3 Code de la Propriété Intellectuelle.
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konnu povinnost zabezpecit, aby jej internetové pripojenie nebolo pouZzité na rozmnoZzo-
vanie, spristupnovanie, zverejiiovanie chranenych diel verejnosti. Porusenie tejto novej
»dohliadajtcej“ povinnosti umoZnilo zaslanie varovnych e-mailov aj v pripade, Ze osoba,
ktora zmluvu o pripojeni uzavrela, nie je priamo zodpovednd za porusovanie autorskych
prav (napr. univerzita).34 Podl'a Ustavnej rady zakon preniesol dékazné bremeno na osobu,
ktora uzavrela zmluvu o pripojeni, ked'Ze ona bude musiet dokazovat, Ze k poruseniu do-
Slo tret'ou osobou. Zakon u osoby, ktora uzavrela zmluvu, zaviedol prezumpciu viny.35 P6-
vodny zakon neposkytoval moZnost podat namietky proti rozhodnutiu Uradu. Odvolanie
bolo pripustné az po uloZeni sankcie.3¢ Podl'a sucasnej podoby zadkona dostane uZivatel
varovné e-maily, po ktorych nasleduje zrychlené sidne konanie. Udelit' finan¢nt sankciu,
ale aj odpojenie od internetu moéZe za sucasného stavu len sud.

4. Pravo na slobodu podnikania v. pravo na ochranu dusevného vlastnictva

V inych krajinach (Belgicko, irsko), ktoré nezaviedli systém postupnej odpovede, sa drite-
lia autorskych prav v snahe vymoct svoje prava online pokusaju preniest viac povinnosti
na poskytovatelov internetového pripojenia. Jednej ztychto navrhovanych povinnosti,
preventivnemu filtrovaniu obsahu, sa venoval Sidny dvor Eurépskej unie v konaniach
Scarlet proti Sabam37 a Sabam proti Netlog.38 Prejudicidlna otazka znela, ¢i vnutrostatny
sud moZe vydat sudny prikaz, ktorym by poskytovatel'ovi hostingovych sluzieb (v tomto
pripade prevadzkovatelovi internetovej socialnej siete) ulozil povinnost zaviest systém
filtrovania informdcii ukladanych na jeho serveroch pouZzivatel'mi s cielom predist poru-
Sovaniu autorskych prav.

Belgicky zvaz kolektivnej spravy prav Sabam Ziadal od spolocnosti Netlog, ktora prevadz-
kuje socialnu siet, prostrednictvom ktorej pouZivatelia tvoria a napifiajii svoje osobné
stranky, aby upustila od ,nepovoleného spristupriovania hudobnych audiovizudlnych diel na
profiloch jej pouzivatel'ov“.3° Podl'a Netlog by vyhovenie Zalobe znamenalo, Ze jej bude ulo-
Zena vSeobecnd monitorovacia povinnost, ktort vyluc¢uje smernica o elektronickom ob-
chode.*? Spolo¢nost poskytujliica hostingové sluzby patri medzi poskytovatel'ov sluzieb
informacnej spolo¢nosti (ISP),*! ktori nie si povinni sledovat prenasané udaje a ani ne-
zodpovedaji za informacie nahraté pouzivatel'mi sluzieb, ak sa o protipravnom obsahu
nedozvedia.

Stdny dvor skuimal, ¢i poziadavka monitorovania komunikacie ISP je v sulade so zaklad-
nymi pravami EU. Sid uznal, Ze ochrana duSevného vlastnictva je zdkladnym pravom,*2 no
nie je pravom absolutnym. Musi byt v rovnovahe s ochranou osobnych tidajov,*3 slobodou

3¢ STROWELL, A.: Internet Piracy as a Wake-up Call for Copyright Law Makers - Is the “Graduated
Response” a Good Reply? in: The WIPO Journal. 2009. Issue nol. p. 80.

35 Conseil constitutionnel (Ustavna rada), rozhodnutie &islo 2009-580DC z 10. jiina 2009, ¢lanok 18.

36 LUCCHI, N., Access to Network Services and Protection of Constitutional Rights:. str. 660.

37 Rozhodnutie C-70/10 Scarlet Extended v Societe Belge des auteurs, compositeurs et editeurs
(SABAM).

38 Rozhodnutie C-360/10 Belgische Vereniging van Auteurs, Componisten en Uitgevers (SABAM)/ v
Netlog NV.

39 Tlacové komuniké Stidneho dvora Eurdpskej tinie ¢. 11/12.

40 Smernica 2000/31/ES Eurdépskeho parlamentu a Rady z 8. 6. 2000 o urcitych pravnych aspek-
toch sluzieb informacnej spolo¢nosti na vnitornom trhu, najma o elektronickom obchode, ¢lanok
15.

41 Information service provider.

42 Obsiahnutym v ¢lanku 17(2) Charty zakladnych prav Eurépskej tnie.

43 (lanok 8 Charty zakladnych prav Eurépskej unie.
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prejavu a pravom na informacie** a taktiez lobodou podnikania*> ISP. Navrhovany systém
filtrovania by pre spolo¢nost Netlog znamenal povinnost skimat vSetky data ulozené
pouZivatel'mi na jeho serveroch a blokovat tie stibory, ktoré povazuje za protipravne. Fil-
trovanie by sa preventivne tykalo vSetkych pouzivatel'ov sluzby a prebiehalo neohrani¢enu
dobu na ndklady samotnej spoloc¢nosti. Povinnost instalovat komplikovany, ndkladny
a trvaly systém na vlastné naklady by podl'a sidu porusil slobodu podnikania. Stidny prikaz
by dalej mohol ohrozit slobodu informacii, kedZe systém by mohol nedostatotne
rozliSovat medzi pravnym a protipravnym obsahom, ¢o by mohlo vyustit do blokovania
komunikacie neodporujtcej pravu. V sdvislosti s ochranou osobnych udajov pouZivatel'ov,
sud odkazal na predchadzajice rozhodnutie vo veci Promusicae.*¢ V dosledku toho Sudny
dvor rozhodol, Ze vnutrostatny sud by vydanim stidneho prikazu, ktorym sa poskytovate-
l'ovi hostingovych sluzieb uklada povinnost' zaviest takyto systém filtrovania, nerespekto-
val poziadavku zabezpecit naleziti rovnovahu medzi pravom duSevného vlastnictva na
jednej strane a slobodou podnikania, pravom na ochranu osobnych udajov a slobodou
prijimat’ a rozsirovat' informécie na druhej strane.*’” Rozhodnutie v8ak neznamena uplné
odmietnutie monitorovacich systémov sluZiacich na ochranu autorskopravne chranenych
diel. MoZno ich pripustit, ak by dodrZali podmienky v tomto rozhodnuti - proporcionalitu,
vyvazenie prav vSetkych zucastnenych stran, pripadne zdiel'anie nakladov sliziacich na
prevadzku takého systému.48

Belgicka organizacia kolektivnej spravy prav Sabam prednedavnom zvolila iny pristup, ako
nahradit’ unikajice odmeny za diela na internete. Zazalovala troch najvacsich poskytovate-
I'ov internetu v krajine s ndvrhom, aby platili autorskopravne odmeny za samotné posky-
tovanie pristupu k autorskych dielam online. Sabam Ziada ¢ast zisku ISP ako autorsku
nahradu, ktoru ISP ziskavaju za poskytovanie internetového pripojenia umoziujiceho
pristup k dielam.#?

5. Pravo na slobodu slova v. pravo na ochranu dusevného vlastnictva

Autorské prava nemusia vzdy ustipit slobode prejavu. Jednotlivé Staty maji pomerne
Siroké moznosti ich vzajomného vyvazovania, ked'Ze ziaden sud ¢i zakon nestanovil jedno-
znacné Kritéria, ako postupovat pri ich strete. Viac jasnosti do problematiky prinest az
nové rozhodnutia, ak poskytnu vSeobecnejsi navod, nielen postdenie veci v jednotlivom
pripade. Jednym z poslednych stretov tychto dvoch prav sa zaoberal Eur6psky sud pre
I'udské prava, ked’ rozhodoval o staznosti dvoch zakladatel'ov najvacsej stranky na zdiel'a-
nie stiborov The Pirate Bay, ktori boli §védskym stidom uznani vinnymi za porusSovanie
prav dusevného vlastnictva. 50

44 (lanok 11 Charty zakladnych prav Eurépskej tnie.

45 Clanok 16 Charty zakladnych prav Eurépskej tnie.

46 Rozhodnutie Stidneho dvora EU vo veci Productores de Misica de Espaia (Promusicae) v
Telefénica de Espaiia SAU. (C-275/06).

47 Tlacové komuniké Stidneho dvora Eurépskej inie ¢. 11/12.

48 DALY, A, FARRAND, B.: Scarlet v SABAM: Evidence of an Emerging Backlash Against Corporate
Copyrights Lobbies in Europe? (May 14, 2012).

49 ESSERS, L.: Belgian ISPs sued for providing Internet access without paying copyright levies,
PCWorld, 1 May 2013, Dostupné na: http://www.pcworld.com/article/2036961 /belgian-isps-
sued-for-providing-internet-access-without-paying-copyright-levies.html.

50 Rozhodnutie Eurépskeho sudu pre l'udské prava z 19 februdra 2013. Fredrik Neij and Peter
Sunde Kolmisoppi (The Pirate Bay) v. Sweden, Appl. nr. 40397/12.
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Zakladatelia The Pirate Bay boli stihani a v rovnakom konani Zalovani nahravacimi spoloc¢-
nostami a inymi drzitel'mi autorskych prav za porusovanie autorského prava. Sud ich od-
sudil za spravovanie stranky, ktord umoziiovala pouZivatel'om zdiel'at’ digitadlne autorské
diela na ro¢ny trest odiiatia slobody a ndhradu $kody vo vyske 3,3 miliéna eur. Odvolaci
std verdikt potvrdil, ale zniZil ich trest. Najvy$si sid Svédska ich staznost odmietol. Na
Eurépskom sude pre 'udské prava namietali porusSenie prava slobody prejavu,5! ale sud ich
Ziadost' odmietol ako nepripustni. Sudcovia skiimali splnenie podmienok umoziujticich
obmedzenie slobody prejavu, ako su stanovené v ¢lanku 10 ods. 2 Eurépskeho dohovoru
o l'udskych pravach, a to, ¢i bolo (a) obmedzené ich pravo na slobodu prejavu, (b) ¢i obme-
dzenie bolo predpisané zdkonom, (c) ¢i existoval legitimny ciel obmedzenia, (d) ¢i obme-
dzenie bolo nevyhnutné v demokratickej spolo¢nosti.>2

Je dolezité si uvedomit, Ze stranka umoznujuca zdiel'anie siborov je podl'a sidu chranena
slobodou prejavu podla ¢lanku 10 ods. 1 Dohovoru. Sid zdoéraznil, Ze ¢lanok 10 garantuje
prdvo poskytovat’ informdcie a prdvo verejnosti prijimat’ ich. Preto nasledné odstdenie ad-
ministratorov stranky obmedzilo ich pravo slobody prejavu. Nebolo vSak pochyb, Ze toto
obmedzenie bolo predpisané Svédskym autorskym a trestnym zdkonom. Podl'a siidu bolo
obmedzenie tiez v stlade s cielom ,ochrany prav inych“ a ,predchadzania zlo¢innosti“
atiez ,nevyhnutné v demokratickej spolo¢nostis3“ podl'a ¢lanku 10 ods. 2.5 Eurdpsky do-
hovor nebol poruseny, kedZe boli splnené podmienky umoziujice obmedzenie slobody
prejavu.

Podla stdu je pri posudzovani obmedzenia slobody prejavu potrebné skimat aj povahu a
prisnost uloZenych sankcii. V tomto pripade trest odiiatia slobody a odskodnenie nemozno
povazovat za disproporc¢né. Pred $védskymi sidmi bolo preukizané, Ze navrhovatelia
nevykonali Ziadne opatrenia na odstranenie predmetnych stborov typu torrent napriek
tomu, Ze o to boli Ziadani.55

6. Obmedzenie prava slobody slova blokovanim webovych stranok

Popri sikromnej cenzire ako v pripade Sabam proti Netlog chrania sidy pristup na inter-
net aj pred obmedzeniami zo strany $tatu. Restrikcie prava na slobodu slova na internete
maju viacero podob, a to od technickych moznosti braniacich v pristupe k urc¢itému obsahu
ako blokovanie a filtrovanie po nedostato¢né garancie prava na stikromie a ochranu osob-
nych udajov, ktoré brzdia Sirenie informécii a nazorov.56

51 Podla ¢lanku 10 Eurépskeho dohovoru o I'udskych pravach.

52 LAMBERT, J.: Sunk! The Court of Human Rights rejects the Pirate Bay's Complaint. Dostupné na:
http://nipclaw.blogspot.co.uk/2013 /03 /sunk-court-of-human-rights-rejects.html?goback=%2Eg
na_995887%2Egde_995887_member_222685089.

53 Viac k tejto podmienke pozri rozhodnutie The Observer and The Guardian v. United Kingdom. no.
13585/88.

54 Vykon slobody prejavu méZe podliehat takym... obmedzeniam, ktoré stanovuje zakon, a ktoré su
nevyhnutné v demokratickej spolo¢nosti... na predchddzanie zlo¢innosti,... ochranu povesti alebo
prav inych...

55 Ak ISP odmietne odstranit’ sibory na ziadost drzitel'a autorskych prav vstupuje sdm do zodpo-
vednostného vztahu. Viac POLCAK, R.: Prdvo na internetu: spam a odpovédnost ISP. Brno:
Computer Press, 2007.

56 UN Human Rights Council, Report...Ibid. p 9.
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V rozhodnuti Ahmet Yildirim proti Turecku sa Eurdpsky sud pre l'udské prava zastal prava
jednotlivca na pristup k internetu ako nastroju na uplatiiovanie slobody prejavu.5? Navr-
hovatel'om bol turecky obcan Ahmet Yildirim, ktory spravuje svoju webovu stranku umies-
tnenu na portali Google Sites. Yildirim na stranke publikoval vlastné akademické ¢lanky
ajeho nazory a komentare k roznym témam.8 Trestny sud v Denizli nariadil blokovanie
pristupu kinej stranke, taktiez ,hostovanej“ v sluzbe Google site, ktora urazala pamiatku
Atatiirka, zakladatela a prvého prezidenta Tureckej republiky, ¢im stranka porusovala
turecké pravo. Sluzba Google Sites ani Yildirimova osobna webstranka neboli tymto kona-
nim nijak dotknuti. Turecka telekomunikac¢na autorita spravujtca elektronické data, ktora
mala za Ulohu zablokovat stranku haniacu Atatiirka, poziadala trestny sud o povolenie
blokovat celu sluzbu sites.google.com z technickych dévodov. Sid Ziadost povolil. Yildirim
nemal Ziadnu mozZnost obnovit' pristup k svojej osobnej stranke, namietal preto porusenie
clanku 10 Eurépskeho dohovoru, pretoze opatrenie v trestnom konani, ktoré s nim nijak
nesuviselo, porusilo jeho pravo na slobodu slova.

Eurépsky sud pre l'udské prava dospel k nazoru, Ze hromadné zablokovanie pristupu k
sites.google.com bolo poruSenim Yildirimovho prava na slobodu slova z nasledujicich
dovodov. Sloboda prejavu nie je absolitnym pravom.5? Pripiista uloZenie obmedzeni, ak su
splnené urcité podmienky. Obmedzenia slobody prejavu musia byt stanovené zdkonom, ¢o
znamena3, Ze musia byt formulované s dostato¢nou presnostou umoziujticou jednotlivcom
regulovat svoje konanie. Obmedzenie slobody slova musi byt d’alej ,nevyhnutné v demo-
kratickej spolocCnosti.“6® Turecké pravo neumoznovalo prislusnému organu hromadné
blokovanie celej platformy ako Google Sites. Zakon taktieZ nedostato¢ne zabezpecil ochra-
nu pred potencidlnym zneuZitim. Dalej nebolo preukazané, Ze Google Sites bola upovedo-
mena o tom, Ze sa na jej serveri nachddza obsah poruSujuci zdkon, alebo Ze by odmietla
sucinnost s vykonanim opatreni tykajucich sa stranky, ktord bola predmetom trestného
konania.t?

Rozhodnutie Ahmet Yildirim proti Turecku ndm ukazuje, Ze sidy musia byt opatrené pri
urcovani rozsahu blokovania a musi byt zabezpeceny sudny prieskum rozhodnutia sliziaci
na ochranu pred zneuzitim. Inak méze blokovanie webovych stranok porusit princip
proporcionality prav a podmienky, Ze obmedzenie prav musi byt ,predpisané zdkonom.“62

Zaver

Ak hovorime o prave pristupu na internet, musime si ujasnit, ¢o mame na mysli. RozliSit
mozeme dve dimenzie: (a) pristup k technickej infrastruktire nutnej na samotné pripoje-
nie a (b) pristup k digitdlnemu obsahu. (a) ESte stale existuju krajiny s penetraciou®? inter-
netu menej nez 5%. Pravom na pristup do informacnej siete sa v tejto stvislosti mysli sna-
ha znizit' ,digitalnu priepast” v geografickom a socialnom zmysle. K iniciative spristupne-

57 Rozhodnutie Eurépskeho sudu pre I'udské prava Ahmet Yildirim v. Turkey, nr. 3111/10 z 18.
decembra 2012.

58 http://www.article19.org/resources.php/resource/3567/en/turkey:-landmark-european-court-
decision-finds-blanket-google-ban-was-a-violation-of-freedom-of-expression.

59 Napr. zadkaz mucenia.

60 Eurdpsky dohovor o l'udskych pravach, ¢lanok 10 ods. 2.

61 GURKAYNAK, G., DURLU, D.: Access Denied. Commercial Dispute Resolution. March - April 2013
Global Legal Group Ltd, London.

62 HUSOVEC, M.. What's Wrong With UK Website Blocking Injunctions? Dostupné na
http://www.husovec.eu/2013_03_01_archive.html.

63 www.internetworldstats.com.
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nia internetu rozvojovym krajinam vyzyvajd napr. Miléniové rozvojové ciele OSN.6* (b)
Pravo na pristup k digitdlnemu obsahu je potrebné chranit pred obmedzovanim zo strany
Statu (blokovanie aktivistov za demokraciu, politickych disidentov, obcianskych Zurnalis-
tov) i pred sukromnou cenzuirou (drZitel'ov autorskych prav). Obmedzenia pristupu k ob-
sahu sa m6Zu tykat len uzkeho okruhu pripadov: detskej pornografie, neznaSanlivych pre-
javov, podpory a propagacie genocidia, podnecovanie k narodnostnej, rasovej a nabozen-
skej nendvisti smerujice k diskriminacii, nenavisti alebo nasiliu.%> Blokovanie pristupu
véak musi splfiat podmienky podl'a medzinarodnych dohovorov o l'udskych pravach.

64 Vychadzaju z tzv. Miléniovej deklaracie, ktora bola podpisana v septembri roku 2000 na Milénio-
vom summite. Jej podpis je vysledkom boja proti chudobe a nadvézuje na predchadzajtice rezolu-
cie a dohody OSN. Ciel’ 8F znie: ,V spolupraci so sikromnym sektorom spristupnit’ vyhody no-
vych technoldgii, obzvlast informac¢no-komunika¢nych technoldgii.”

65 UN Human Rights Council, Report..., Ibid. p 8.
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Medzinarodna dprava ochrany osobnych udajov na internete a safe harbors v me-
dzinarodnych vztahoch
Peter Bob(ik

Uvod

Podl'a Arthura Millera je sukromie pojem ,vdgny a nestdly”, pricom Judith Jarvis Thomson
dodava ,najzaujimavejsou vecou na stkromi je to, Ze nikto nemd prilis presnu predstavu, ¢o
to vlastne je.“! Napriek tomu si osobné uUdaje internetovych uctov, spravy a e-maily
nepochybne zlozkami, ktoré spolo¢nost povaZzuje za sucast’ sikromia.

V diskusidch na tému ¢i vlddny dohlad nad sukromim jeho obCanov a data mining
predstavuje hrozbu, ¢asto odznieva argument, Ze ,nie je ¢o skryvat™, ktory sa stal postupom
Casu vel'mi popularny hlavne v Spojenom kral'ovstve, kde vlada instalovala miliény kamier,
cez ktoré urady vykonavaju sledovanie verejnosti, pricCom slogan programu bol ,ak nemdte
o skryvat, nemdte sa ¢oho bdt.”? Varianty tychto vyhlaseni sa ¢asto objavuju na blogoch a
internetovych férach, z Ust zastancov monitorovania osobnych ddajov. V nekoneénych
debatach je smevny vyrok ,nemdm co skryvat, avsak nemdm chut’ ni¢ odhalovat™.

Napriek nechuti ob¢anov zo zberu osobnych tidajov Statom (alebo réznymi organizaciami)
mozZeme konstatovat, Ze sa transfer osobnych informacii stal v urcitych pripadoch
nevyhnutnym pre rozvoj obchodu, pripadne zabezpecenia verejnych hodnoét. Cielom mojej
prace je spracovat prave medzindrodnd a vnutroStatnu pravnu upravu k uvedenej
problematike, ktora sa preniesla do ich legislativy, a uviest koncepcie ochrany citlivych dat
a manipuldcie s nimi, s prevaznym zameranim na Eurépsko - Americky vztah a jeho
unikatny prvok tzv. safe harbors z pohl'adu medzinarodného prava.

1. Ochrana osobnych tidajov v Eurdpskej tnie a tretich stran

Regulécia cezhrani¢nych prenosov dat sa vyvijala v réznych krajinach s ohl'adom na ich
kultirny zaklad rozne. V niektorych regiénoch sa chape ochrana osobnych tudajov ako
I'udské pravo, zatial'Co iné legislativy to nemusia reSpektovat? - v celom dokumente APEC
Privacy Framework,* ktorej cielom je spracovat benefity elektronického obchodu
(indtiticia zdruZuje ekonomiky v Azijsko-Pacifickom regiéne) neboli vobec pouZité pojmy
zakladné/l'udské pravo v kontexte ochrany osobnych uidajov.

1 THOMSON J. J.: The right to Privacy, in Philospophical Dimensions of Privacy: An anthology (Fer-
dinand David Schoemaned. 1984), [online] Dostupné na:
http://books.google.sk/books?id=q_FrmXyl3hUC&pg=PA314&lpg=PA314&dq=Judith+Jarvis+Th
omson+The+right+to+Privacy,+in+Philosophical+Dimensions+of+Privacy&source=bl&ots=HYeT
YaE8Q6&sig=dgOudCXey8lgm7K4x-jW8_zOwHE&hl=sk&sa=X&ei=mZSCUa2FM-mu4QT3j4DoCg
&ved=0CDcQ6AEwAA#v=0onepage&q=Judith%20]Jarvis%20Thomson%20The%20right%20t0%?2
0Privacy%2C%20in%20Philosophical%20Dimensions%200f%20Privacy&f=false.

2 ROSEN ].:.The naked Crowd: Reclaiming Security and Freedom in an anxious Age, ( 2004), ISBN-
10: 0375759859.

3 Jedna sa vSak skor o fakticky stav, kedZe vo vacSine $tatov ndjdeme pravo na sukromie zakotvené
uz v Ustavach (resp. pramenoch prava obdobnej pravne;j sily), pozri GILC (Global Internet Liberty
Campaign) Privacy and Human Rights: An International Survey of Privacy Laws and Practice [on-
line] Dostupné na: http://gilc.org/privacy/survey/intro.html.

4 APEC Secretariat: APEC Privacy framerwork [online] Dostupné na:
http://www.apec.org/Groups/Committee-on-Trade-and-Investment/~/media/Files/Groups/EC
SG/05_ecsg_privacyframewk.ashx.
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Pred koncom devatdesiatych rokov, existovalo len niekolko systémov komplexne
regulujicich ochranu osobnych ddajov, ktoré vSak mali skor lokdlny charakterS postupom
Casu vSak toto odvetvie zacalo naberat medzindrodny rozmer a to z ddévodov
exteritoridlneho dosahu, prenosu dat s povahou priemyselného vlastnictva, sankcii, ktoré
moéZu dosahovat milibny eur a (negativnej) publicity v pripade odhalenia zneuZitie
informécii o jednotlivcoch.

1.1. Pristup Eurdpskej inie k ochrane osobnych udajov

Niektoré staty povodnych Eurdpskych spolocenstiev(napr. Nemecko, Rakisko)® a neskor
krajiny ,vychodného bloku,“ ktoré pristapili k Eurdpskej unii st poznacené ideologickou
minulostou, kde utajené policajné zlozky zneuzivali osobné informacie obcanov, ¢o sa
premietlo do vSeobecného odporu obyvatel'stva k zdkonom zasahujicim do sikromia a
konzervativnejSiemu pristupu pri prijimani legislativy.

Ochranu obyvatel'stva pred zneuZzitim osobnych tdajov sa kvoli uvedenému citeniu volicov
prejavila vo vlastnej legislative Nemecka a Francuzska,” ktoré prijali vlastné zakony na
ochranu osobnych udajov

Snaha o harmonizéciu ochrany osobnych tidajov v eurdpskych spolocenstvach zacala, ked
OECD v roku 1980 vyhlasila ,Odporucanie Rady o v§eobecnych zasadach, ktorymi sa riadi
ochrana osobnych udajov a cezhrani¢né toky osobnych dat,“® ktora vSak nepriniesla
pozadovany vysledok a ochrana osobnych tidajov sa krajindch eurépskych spolocenstiev
po dlhy ¢as zasadne liSila.

V roku 1995 vstipila do platnosti ,Smernica na ochranu jednotlivcov pri spracovani
osobnych udajov a vol'nom pohybe tychto dat“,? ktora prikazovala ¢lenskym Statom, aby do
roku 1998 prijali zdkon na ochranu dat, ktory by sa tykal sukromného a verejného sektoru.
Smernica sa vztahuje nielen na elektronické data, ale na data vo vSeobecnosti (menej
jasnymi prikladmi osobnych tdajov je aj IP adresa, ¢islo kreditnej karty, odtlacky prstov),10

5 DOWLING D. C, Jr.: International Data protection and Privacy Law [online] Dostupné na:
http://www.whitecase.com/files/Publication/367982f8-6dc9-478e-ab2f-5fdf2d96f84a/Present
ation/PublicationAttachment/30c48c85-a6¢4-4c37-84bd-
6a4851f87a77 /article_IntlDataProtectionandPrivacyLaw_v5.pdf.

6 Nemecko je zglobalneho hl'adiska jednym z najprisnejSich (ak nie najprisnej$im) ochrancom
osobnych udajov. Prvy zakon tykajuci sa ochrany osobnych udajov bol prijaty uz v roku 1970
v spolkovej krajine Hessen. V tomto ohl'ade treba spomenut, Ze kazda zo spolkovych krajin ma
vlastnii pravnu tpravu, ktora véak musi spiiiat podmienky federélnej legislativy. Komplexna re-
vizia pravnej dpravy nastala vroku 2001 pri harmonizacii zdkonov so smernicou Komisie
o ochrane osobnych udajov. PRIVACY INTERNATIONAL: Constitutional Privacy and Data Protec-
tion Framework [online] Dostupné na:
https://www.privacyinternational.org/reports/germany/i-legal-framework.

7 Zaciatky ochrany osobnych udajov v SirSom zmysle ndjdeme vo Franctizsku uz v roku 1858.
Pozri GILC: Privacy and Human Rights [online] Dostupné na:
http://gilc.org/privacy/survey/intro.html.

8 OECD Council, Sept. 23, 1980, [online] Dostupné na: www.giodo.gov.pl/plik/id_p/179/j/en/.

9 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free move-
ment of such data, [online] Dostupné na: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri
=CELEX:31995L0046:en:HTML.

10 Digitale Gesellschaft, Germany An introduction to data protection, EDRI papers, issue 06,[online]
Dostupné na: http://www.edri.org/files/paper06_datap.pdf.
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¢o viedlo ku kontrole pisanych textov, internetu a aj istnych rozhovorov!! (a teda je mozné
ju aplikovat aj pri kontrole banalnych milostnych dopisov). Tato smernica zohrava
rozhodujuicu tlohu pri koncipovani politiky Eurépskej tinie vo vztahu k ochrane osobnych
udajov. Smernica vytvorila vlastny zoznam pojmov, ktory je nevyhnutny pri vyklade
eurdpskeho konceptu ochrany dat.

Osobnymi tdajmi sa mysli kazda informacia o identifikovanej, alebo identifikovatel'nej
osobe - teda ,fyzickd osoba, ktord méZe byt priamo, alebo nepriamo identifikovand podla
identifikacného Cisla, alebo inych Specifickych faktorov vztahujicich sa na jeho fyzicky,
psycholigickt, mentdlnu, ekonomicku, kultirnu alebo socidlnu identitu“? Zo znenia
predpisu je ocividné, Ze plne anonymizovany zoznam (teda bez uvedenia identifikacného
¢isla a mena/inych jedine¢nych udajov) méze obist smernicu.
»spravca“ je kazdy, kto urcuje ucely a prostriedky spracovania osobnych tudajov.

— ,spracovavatel” je kazdy, kto spracovava osobné tdaje

Jtretou stranou“ je kazdy, kto spracovava data pod Kkontrolou spravcu, alebo
spracovavatela.

V zmysle takto Siroko koncipovanych definicii, smernica extenzivne zasahuje do
nakladania s osobnymi tidajmi obc¢anov ¢lenskymi Statmi s cielom ochrany l'udskych prav
a zakladnych slobdd so zameranim na spracovavanie osobnych dat. Takato legislativa
viedla k spolo¢nym pravidlam a zasadam pri uvedenych ¢innostiach, ako st

1. ,spravodlivost pri spracovdvani ddt;13

2. Spracovdvanie ddt sa méZe diat’ iba so Specifickym (a legitimnym) zdmerom;

3. iba primerané a relevantné ddta su predmetom zbierania a nesmi presahovat’ tcel
zbierania;

4. ddta musia byt presné a aktudlne, aby sa predislo chybdm;

5. ddta, ktoré sa uz d'alej nemaju vyznam na aky boli zozbierané musia byt znicené;

6. sprdvca ddt musi zabezpecit primerané organizacné a technické prostriedky na ochranu
osobnych udajov

7. automatické vyhodnocovanie tdajov je zakdzané”.

Tieto zasady nemusia byt naplnené kumulativne. V zmysle legislativy eurépskej tnie v§ak
ani takdto ochrana nie je dostatotnd a osobné udaje sa dalej rozliSuju na ,citlivé
informdcie" - teda Udaje tykajuice sa ,rasy, alebo etnického pdévody, politickych ndzorov,
ndboZenstva a filozofickych ndzorov, ..zdravia, alebo sexudlneho Zivota“, ktorych
spracovavanie je zakazané pokial na to nebol dany vyslovny suhlas. Napriek zjavnej
tvrdosti tychto noriem si ¢lenské Staty eurdpskej unie ponechali pravo na kontrolu tychto

11 DOWLING D. C, Jr.. International Data protection and Privacy Law [online] Dostupné na:
http://www.whitecase.com/files/Publication/367982f8-6dc9-478e-ab2f-5fdf2d96f84a/Present
ation/PublicationAttachment/30c48c85-a6¢4-4c37-
84bd-6a4851f87a77 /article_IntlDataProtectionandPrivacyLaw_v5.pdf.

12 95/46/ECch.l, art2 (a), [online] Dostupné na:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML.

13 Smernica zakazuje zbieranie a spracovavanie osobnych udajov, pokial to nie je spravodlivo
a zakonnym spésobom. Pozri: Directive 95/46/EC of the European Parliament and of the Council
of 24 October 1995 on the protection of individuals with regard to the processing of personal
data and on the free movement of such data, [online] Dostupné na: http://eur-lex.europa.eu/Lex
UriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML.
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udajov v zaujme narodnej bezpecnosti, vySetrovania trestnej ¢innosti, d’alSie vynimky sa
vztahujud na historické, Statistické alebo vedecké informacie.“

Spracovavanie dit nesmie podla legislativy Eurdpskej unie prebehnut v tajnosti a
subjekty, ktorych sa informdacie tykaji maju pravo zistit, aké informacie boli o nich
zozbierané a na ¢o sa pouzili, ked’ podla znenia smernice jednotlivci ktorych data su v
procese zbierania musia byt upozorneny na tuto skutoc¢nost. Upozornenie pritom musi
obsahovat’ prec¢o su informdicie ziskavané, kto ich zbiera a kto k nim ma pristup.
Spomenuta uprava, jej principy a zasady su nacrtom Sirokého koncipovania ochrany
osobnych tudajov, ktoré poskytuje Eurépska tnia v rdmci harmonizacie zdkonov jej
Clenskych statov. Niektoré ustanovenia smernice su aj vzhl'adom k historickym tragédiam,
ktoré sa v €lenskych Statoch odohrali revolu¢nym pristupom pri ochrane osobnych idajov
jednotlivcov v ramci unie.

S ohladom na skuto¢nost, Ze niektoré Staty, pravnické osoby by sa mohli rozhodnuit
presunut data do inych krajin, aby obisli striktny reZim eurépskeho prava, boli uvedené
prisne normy na ,vyvoz“ dat a su zname pripady, ked interné informacie spolo¢nosti
sidliacej v jednom z ¢lenskych o jej zamestnancoch, ktoré boli prenesené do centraly v USA
museli byt stale pod rezimom principov a zasad smernice.'* ,Vyvoz“ informacii je mozny
iba do krajin ktoré ,zabezpecia adekvdtny stuperi ochrany (osobnych tidajov)“,'5 pricom
vypocet $tatov, ktoré disponuji tymto opravnenim je prekvapivo kratky: Svajéiarsko,16
Argentina, Kanada, Guernsey(spravna oblast), Man (ostrov). Takéto uznanie Komisiou
vedie k tomu, Ze de facto neexistuje rozdiel medzi prenosom informéacii z Nemecka do
Argentiny, ako z Nemecka na Slovensko. M6Zeme konstatovat, Ze ,okopirovanie“ eurdpskej
legislativy a ziskanie statusu ,tretej krajiny“ modze pomdct obchodu do tychto
neeurépskych krajin a stale je pre nich atraktivne. Nasledny prenos dat z tretich krajin do
Statov, ktoré nemaju toto povolenie je ilegalne. Sticasny trend po politickych snahach ale
smeruje k benevolentnejSiemu vykladu legislativy v prospech prenosu dat (hlavne do
USA).

Pravny stav a zjavna nezhoda pri rieSenf otdzok ochrany osobnych tidajov a ich prenosu do
inych Statov vel'mi rychlo priniesla rozpor medzi politikou Eurdpskej tinie a USA?? (ktoré
vyhody zaclenenia na zoznam Krajin s adekvatnym stupfiom ochrany osobnych udajov
nepovazovali za dostato¢ny vzhl'adom k pozadovanej zmene legislativy), kedZe sa ale
jedna o strategickych partnerov rieSenie sa naslo v podobe tzv. safe harbors.

14 DOWLING D. C, Jr.: International Data protection and Privacy Law [online] Dostupné na:
http://www.whitecase.com/files/Publication/367982f8-6dc9-478e-ab2f-5fdf2d96f84a/Present
ation/PublicationAttachment/30c48c85-a6¢4-4c37-84bd-
6a4851f87a77 /article_IntlDataProtectionandPrivacyLaw_v5.pdf.

15 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal da-
ta and on the free movement of such data, art. 28, [online] Dostupné na:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:en:HTML.

16 Swiss Federal Act on Data Protection (FADP), pre d'alSie pozri. Safe Harbor Framerwork, [online]
Dostupné na: http://export.gov/safeharbor/swiss/index.asp.

17 Vyplyva to z benevoletnejSieho pristupu USA k ochrane osobnych tidajov. Do dnesného dna USA
neprijali pravnu tipravu porovnatelnt so spominanou smernicou EU. Ochrana osobnych tidajov
je prijata skor na ad hoc principe, napr. Cable Television Protection and Competition Act [online]
Dostupné na: http://transition.fcc.gov/Bureaus/OSEC/library/legislative_histories/1439.pdf.
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2. Safe harbors - ako rieSenie problému rozdielnych pravnych uprav

Safe harbors su jedine¢ny systém prenosu dat z Eurépskej tnie (a ¢lenov EHS8) do USA,
zaloZeny na certifikacii subjektov, ktoré sa zaviazu dodrziavat obmedzenia vztahujice sa
na informécie (akoby sa stale nachadzali v Eur6pskej tnii) a ndsledne mézu prenasat data
z EU do USA (a naspéat).!® Takéto institlicie si teda chipané, ako $tat s adekvatnym
stupniom ochrany osobnych tdajov. Normy ochrany prenasanych tdajov subjektov z USA
pritom nemusia spifiat podmienky ochrany podla smernice EU - stadi, Ze splhaju
podmienky dané legislativou Spojenych Statov. Okrem dodrziavania zasad danych
smernicou EU a zdkonmi USA musi safe harbor splhat’ d’al$ie zasady:

1. zverejnovat zasady ochrany osobnych udajov verejne;
2. prijat jurisdikciu US Federal Trade Commission (FTC);
3. upozornit US Department of Commerce o certifikovani sa.

Safe harbors taktiez musia spliiat sedem principov, ktoré sleduji rovnaké ciele, ako
smernica EU.

1. Upovedomenie - subjekty z EU musia byt upovedemené a informované preco ich
udaje spracovava subjekt z USA a taktiez im musia byt ozndmené ich prava obmedzit
pouzitie a prenos ich dat, pricom sa tak musi spravit presne, jasne a okamzite po poZiadani
o predloZenif osobnych udajov;

2. Vyber - spravca safe harbor musi dat subjektu eurépskych dat moZnost vynimky
zverejnenia ich osobnych Udajov tretej strane, ale pre pouZitie na iné ucely neZ boli udaje
zozbierané;

3. Dalsi prenos - spravca safe harbor ktory chce preniest osobné tidaje tretej strane v
USA alebo inde, musi overit, Ze tretia strana suhlasila s principmi safe harbor.

4. Ochrana - spravca safe harbor musi zabezpecit adekvatnu formu ochrany osobnych
udajov;

5. Celistvost’ dat - rozsah zozbieranych informacii musi byt ohrani¢eny ciel'mi na ktoré
sa spoloc¢nost chce zamerat. Informacie by mali byt presné, tiplné a aktualne;

6. Pristupnost’ - subjekt eurépskych dat musi mat mozZnost’ pristupu k svojim osobnym
udajom ulozenym v USA, priCom maji moZnost zmazat, upravit, zmenit nepresné
informacie. Toto pravo moZe byt spoplatnené spolo¢nostou a obmedzené pocetnymi
vynimkami;

7. Vynutenie - kazdy subjekt eurépskych dat musi mat moznost dostupnych metéd na
ochranu jeho prav pod safe harbor. Toto ustanovenie uklada spolo¢nostiam zriadenie
mechanizmu na vyrieSenie pripadnych sporov a nahrady $kody poskodenych subjektov,
podla minimalnych poziadaviek uvedenych v nasledujicich ustanoveniach predmetnej
upravy.

Prisnost tychto ustanoventi je v$ak len relativna, ak zistime, ako jednoduché je ziskat status
safe harbor ked'Ze sa jedna o samo-certifikujucu sa spolo¢nost, na ktorej vytvorenie staci
vyplnit jednostranovy formuldr, ktory nie je zloZitejsi od vytvorenia obchodnej spolo¢nosti
v pomeroch Slovenskej republiky. Svoj status si v§ak mus{ obnovit' safe harbor kazdy rok.

18 Island, Lichtenstajnsko a Norsko.

19 Pravnym zakladom pre tento inSititut je dohoda medzi US Department of Commerce a Komisiou
(EU) ktora sa vyklada v zmysle ¢l. 25 ods 6 smernice 95/46/ spolo¢ne s rozhodnutim komisie z
10/30/2006  [online] Dostupné na:  http://export.gov/static/sh_en_DecisionSECGEN-
EN_Latest_eg main_018400.pdf.
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Kritika safe harbors smeruje hlavne k nepouzitel'nosti vo vi¢Som meritku nez je tranfer dat
medzi USA a EU, d'al$im je kritika safe harbors ako neefektivnych v ochratiovani prav
subjektov dat z eurdpskej tnie a samo-cetifikujici sa proces safe harbors vzbudzuje od
zaciatku existencie pochybnosti z Eurépskej strany ¢o sa prenieslo aj do spravy Komisie v
roku 200420 kde hlavnymi bodmi boli:

— nezverejniovanie zasad ochrany osobnych ddajov verejne - ktoré efektivne eliminuje
snahu sudneho konania, kedZe sa nedaju preukazat nekalé obchodné praktiky, pokial
nikdy neboli zverejnené;

— nedostato¢na vykonatel'nost rozhodnuti FTC.

Skuto¢nym problémom je komplexnost prenosu dat cez internet, na ktoré neboli ani safe
harbors postavené ( odoslanie osobnych udajov e-mailom do viacerych krajin a pod.).
Ztoho vyplyva, Ze safe harbors nevytvaraju ,sekundarnu zodpovednost” pre
poskytovatel'ov telekomunikacnych sieti a pod., kedZe tyto jednaju iba ako prostrednici
a nenesu zodpovednost'.2!

Napriek tymto nedostatkom sa da konstatovat, Ze pravny systém Eurdpskej unie je jeden z
najkomplexnejsich a len vynimoc¢ne sa nachadza aj v neeurépskych krajinach.

3. Prehlad upravy neeuropskych krajin

V nasledujticej kapitole sa pokusim stru¢ne opisat’ pravnu Upravu $tatov opomenutych
svetovych regiénov, ktoré sa odliSuju od klasického modelu prezentovaného Madridskou
rezoluciou, ktora je opisana v zavere tejto prace s rovnomennym nazvom.

3.1. Cina

Cina ma len obmedzenti ochranu pre stkromnii komunikiciu a neautorizovani
manipuldciu osobnych tidajov o zamestnancoch. Neexistuju pravne predpisy porovnatel'né
s pravnou upravou EU a v§eobecna ochrana osobnych tudajov.

Navrh zakona na vSeobecnu ochranu dat bol podany v roku 2005 no do dne$ného dna
nebol prijaty.22 Pravna uprava pozna ochranu dat, ktoré st spojené individualnymi
sektormi ( napriklad bankovym a telekomunikiciami. Zmeny v trestnom prave vyzaduju,
aby Statne urady, financné, zdravotnicke a vzdelavacie institicie zaviedli opatrenia na
ochranu osobnych udajov, av$ak nie je jasné akym sposobom sa to ma odohrat.

Da sa konStatovat, Ze nie je presne vymedzeny okruh chranenych dat a prenos informacii
moZe byt pod kontrolou z dévodov narodnej bezpecnosti.

3.2. Japonsko

Japonsko ma vlastny systém ochrany osobnych tidajov. Zakon na ochranu osobnych idajov
vytvoril v Japonsku systém pre spravcov dat zo sukromného a verejného sektora. Japonské
ministerstva taktiez vydavaju pokyny (pre telekomunikicie, finan¢né sluzby, transport a
zdravotnictvo), ktoré sice nemaju silu zakona, avsak su dodrziavané.

20 Sprava komisie na implementdciu rozhodnutia 520/2000/EC, [online] Dostupné na:
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/sec-2004-1323_en.pdf.

21 US Department of Commerce U.S.-EU Safe Harbor Framewrok: A Guide to Self-Certification, [onli-
ne] Dostupné na: http://trade.gov/publications/pdfs/safeharbor-selfcert2009.pdf.

22 ROSE N. Global Data Privacy Directory, str. 107, [online] Dostupné na:
http://www.nortonrose.com/files/global-data-privacy-directory-52687.pdf.
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Chranenymi tidajmi sa v tomto State data, ktorymi sa da identifikovat Zijucu osobu menom,
datumom narodenia, alebo inou informaciou o jedincovi. Na prenos dat je vo vacsine
udajov potrebny sihlas osoby ktorej sa to tyka.z3

3.3. Spojené arabské emiraty

Napriek tomu, Ze SAE neprijali Specificku legislativu na ochranu osobnych dat v krajine
plati hned’ niekol'ko zakonov, ktoré mozu ovplyvnit prenos osobnych tdajov, ba ¢o viac
ekonomické zény Dubai International Financial Centre (DIFC) a Dubai Healthcare City
(DHCC) maju vlastny pravny rezim vztahujici sa na spolocnosti, ktoré tam vykonavaju
¢innosti. VSeobecna federalna pravna uprava sa vztahuje na ochranu komunikacii a zakazu
sposobenia $kody zverejnenim osobnych udajov. DIFC sa drzi definicie dat podl'a smernice
EU, teda chranenymi osobnymi tidajmi st vietky informacie vztahujiice sa na osobu. DHCC
chréni informécie o pacientovom duSevnom, alebo telesnom zdravi v akejkol'vek podobe a
taktieZ informacie o platbach ak je v rozumnej miere mozné predpokladat, Ze sa takymi
informéciami da pacient identifikovat.24

4. Budicnost ochrany osobnych uidajov na internete: Madridskd rezoliicia

Z dovodov diverzity urovne ochrany osobnych tudajov na narodnej urovni a zakonov
tykajacich sa ochrany prava na stkromie vzrastlo medzinarodné volanie po svetovom
pravnom nastroji na ochranu dat, ¢o vyustilo do ,Madridskej rezoliicie v roku 2009 (ktorej
zmluvnymi stranami st garanti z viac ako 50 z §tatov, organizovani Spanielskou agenttrou
na ochranu osobnych udajov), ktord stanovila navrh zoznamu medzindrodnych zasad pre
data protection a sikromie.25 Rezolucia obsahuje ustanovenia tykajice sa medzindrodnych
prenosov dat, podl'a ktorych sa mézu vykonavat vtedy ak import dat spiiia trovei ochrany
pozadovanu rezoluciou. Dokument d’alej dovol'uje, aby bola ochrana zabezpecena inymi
prostriedkami, ako napriklad vzajomnymi dohodami a zavazujicimi obchodnymi
pravidlami. Rezolicia umoznuje krajindm povolit prenosy dat v situaciach (vynimkach)
podobnych, ako je tomu v smernici EU.26

Zaver

Oblast’ cyberspace postavila pred medzinarodné pravo nové vyzvy spojené s rieSenim
konfliktov legislativ pri otdzkach prenosu osobnych dat, ohranicenia slobody prejavu,
vyuzitel'nosti soft law, ako aj prava na sebaobranu Statov pri kyberatokoch. V tejto praci
sme sa pokusili poniknut prehl'ad rieSenia prvého problému z pohl'adu medzinarodného
prava, jeho sucasnej podoby a vdle Statov vyjadrenej Madridskou rezoliciou s cielom
vys$Sej urovne ochrany osobnych udajov v budicnosti prevazne podla vzoru Eurdpskej

23 ROSE N. Global Data Privacy Directory, str. 115  [online] Dostupné na:
http://www.nortonrose.com/files/global-data-privacy-directory-52687.pdf.

24 ROSE N.. Global Data Privacy Directory, str. 104, [online] Dostupné na:
http://www.nortonrose.com/files/global-data-privacy-directory-52687.pdf.

25 The Madrid Resolution International Standards on the Protection of Personal Data and Privacy
(2009), [online] Dostupné na: http://www.agpd.es/portalwebAGPD/canaldocumentacion/confer
encias/common/pdfs/31_conferencia_internacional/estandares_resolucion_madrid_en.pdf.

26 Podobne ako smernica aj do textu Madridskej rezolucie sa presadili ustanovenia o moznosti
zmazat' uz ziskané informacie na ziadost opravnenej osoby, pravo pristupu k uz zhromazdenym
datam a pod., [online]. Dostupné na:
http://www.privacyconference2011.org/htmls/adoptedresolutions/2009_madrid/2009_m2.pdf.
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unie. Je nepochybné, Ze toto rychlo sa rozvijajlice odvetvie prinesie nové vyzvy, ktoré bude
rie§it medzinarodné pravo a zdoérazni tak svoju udlohu reguldcie medzindrodného
spoloCenstva.
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Svetova konferencia o medzinarodnych telekomunikaciach (WCIT 2012) a rozsire-
nie poésobnosti medzinarodnych telekomunika¢nych predpisov na oblast internetu -
kto kontroluje internet?

Jozef Bujridk

Uvod

Svetova konferencia o medzinarodnych telekomunikacidch 2012 v Dubaji (d'alej len WCIT
2012) vyvolala silny ohlas medzi odbornou, ale aj laickou verejnostou. Snaha o rozsirenie
poOsobnosti predpisov Medzinarodnej telekomunikacnej tinie (d’alej len ITU) aj na oblast
internetu, a teda jeho rozsiahlej$iu medzinadrodnopravnu regulaciu sposobila v mnohych
vyspelych krajinach, pochopitel'ne, najmé negativne reakcie. V tejto praci sa nebudem ve-
novat vSetkym oblastiam, na ktoré mala WCIT 2012 dopad (a ktoré zahfiiaju Siroké pole
telekomunika¢nych sluzieb), ale iba internetu, teda aj jeho pravnej regulacii zo strany ITU,
ako aj najdolezitejSim technikalitAm a najnevyhnutnej$im ekonomickym aspektom spoje-
nym s touto regulaciou.

1. Medzinarodna telekomunika¢na tinia - ITU a WCIT 2012

Najprv by som rad stru¢ne pribliZil ITU a pravny ramec jej fungovania. ITU, €iZe Interna-
tional Telecommunication Union je Specializovana agentira OSN zamerand na problemati-
ku informac¢nych a komunika¢nych technolégii.! Zdruzuje 193 clenskych Statov; okrem
Vatikanu su vSetky ostatné zarovei aj clenmi OSN. Na cele ITU stoji Generalny sekretar,
voleny na obdobie Styroch rokov Konferenciou splnomocnencov; momentalne tato funkciu
vykonava Dr. Hamadoun Touré.2 Konferencia splnomocnencov (Plenipotentiary Conferen-
ce) zarovei schval'uje vSetky zakladné texty ITU.3

Zakladnymi textami ITU st Ustava a Dohovor o ITU, Véeobecné pravidld konferencii,
zhromazdenf a schddzi Unie, zavazné Regulacie ITU (d'alej len ITR) a nezavazné Odporuica-
nia ITU.4

ITR st medzindrodna zmluva a vymedzuji pdsobnost ITU v oblasti telekomunikacii. Ich
cielom bolo vytvorenie medzinarodnopravneho rameca, ktory by umoznil globalny rozvoj
telekomunika¢nych  technolégii, najmad  zlepSil  cezhranicni  prepojitelnost
a interoperabilitu.> Tu je potrebné poukazat na fakt, Ze pred WCIT 2012 boli ITR nezme-
nené od ich prijatia v roku 1988, CiZe vobdobi, kedy bol internet prakticky eSte
v plienkach,® a teda nielen Ze sa nevztahovali na internet, ale ani nemohli predvidat rozvoj
v oblasti internetu a telekomunika¢nych technolégii.? Z tohto dévodu bola pocitovana
potreba revizie ITR.

http://www.itu.int.

http://en.wikipedia.org/wiki/International_Telecommunication_Union.

http://www.itu.int/plenipotentiary/2010/index.html.

http://www.itu.int/net/about/basic-texts/index.aspx.

ITU Move to Expand Powers Threatens the Internet: Civil Society Should Have Voice in ITU Inter-

net Debate. Pristupné online na: https://www.cdt.org/files/pdfs/CDT-ITU_WCIT12_background.

pdf.

6 Internet Society Background Paper - International Telecommunication Regula-
tions. Pristupné online na: http://www.internetsociety.org/sites/default/files/Internet%20Socie
ty%20Background%20Paper-%20International%20Telecommunication%Z20Regulations(1).pdf.

7 http://www.itu.int/oth/T3F01000001.
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Dohl'ad nad pripravou WCIT 2012 mala ITU Council Working Group (CWG), ktord uz od
roku 2011 organizovala sériu pripravnych stretnuti, na ktorych si krajiny v jednotlivych
regidonoch pripravili spolo¢né navrhy a stanoviska. Tieto mala CWG spracovat do tzv. Do-
casnych dokumentov (Temporary Documents, TD). Medzi témy, ktorym sa mala WCIT
2012 venovat, patrili napriklad boj proti spamu, zavazna aplikacia Odporuacani ITU, kyber-
bezpecnost, ochrana osobnych dat, modely platieb a dhrad, reguldcia novych technolégii,
distribucia a alokdacia internetovych adries.8

1.1. Kritika WCIT 2012 najma zo strany odbornej verejnosti

Zaplava kritiky sa tykala nielen jednotlivych koncepcii a navrhovanych zmien ustanovent
ITR, ale aj samotnej WCIT 2012. Konferencii ako takej bola vytykana najma netransparen-
tnost, uzavretost voci odbornej (a nielen odbornej) komunite,® ¢o sa prejavilo v stazZenej
dostupnosti niektorych dokumentov,10 ako aj nespdsobilost ITU riesit problémy spojené
s regulaciou internetu - ¢i uz kvoli priliSnej vagnosti ustanoveni ITR, nepostacujicich pre
komplexné rieSenie problémov,!! alebo pre tazkopadnost a pomalost samotnej ITU - Co je
v prikrom kontraste s rychlym a dynamickym rozvojom internetu.'? Podl'a niektorych od-
bornikov!? dokonca ani neexistuje potreba reguldcie internetu zo strany ITU, kedZe tzv.
multistakeholder model - ¢iZe decentralizovanid samoregulacia internetu jednotlivymi
zainteresovanymi stranami (d'alej len stakeholderi), medzi ktoré mo6zu patrit okrem od-
bornych organizacii a poskytovatel'ov internetovych sluzieb napriklad aj vlady Statov -
dokaze pruznejsie a efektivnejSie reagovat na potreby a situaciu na internete, nez va¢sinou
vagne ustanovenia medzindrodnych zmluv.1* Napriek tomu, Ze Generdlny tajomnik ITU
Hamadoun Touré este pred samotnou konferenciou vyhlasil, Ze sa tato konferencia nebude
tykat reguldcie internetu, nielen Ze boli na nej predloZené navrhy ktoré by rozsirili pdsob-
nost ITR na oblast internetu, resp. sa tykali jeho regulacie, ale boli aj zapracované do final-
nej podoby ITR.15

8 Internet Society Background Paper - International Telecommunication Regulations. Pristupné
online na:
http://www.internetsociety.org/sites/default/files/Internet%20Society%20Background%20Pa
per-%20International%20Telecommunication%?20Regulations(1).pdf.

9 Napriklad: HAMMOND, B.: Failure to Reach Consensus at WCIT Prompts Calls For Renewed Effort
to Support Multistakeholder Approach. In: Telecommunications Reports, 1/2013, s. 1.

10 Vyznamnou bola ¢innost internetovej stranky wcitleaks.org.

11 Napriklad: ISOC Opposes WCIT Approach That Would Regulate Networks. In: Telecommunica-
tions Reports, 22/2012, s. 5. Nepodarilo sa mi zistit meno autora tohto ¢lanku.

12 STANTON, L., KIRBY, P.: Private Sector Worries About WCIT Internet Proposals. In: Telecommu-
nications Reports, 11/2012, s. 48.

13 Napriklad Terry Kramer, delegat USA na WCIT 2012 a Lawrence E. Strickling z National Tele-
communications and Information Administration.

14 ISOC Opposes WCIT Approach That Would Regulate Networks. In: Telecommunications Reports,
22/2012,s.5.

15 HAMMOND, B.: Failure to Reach Consensus at WCIT Prompts Calls For Renewed Effort to Support
Multistakeholder Approach. In: Telecommunications Reports, 1/2013, s. 49 - 51.
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2. Najdolezitejsie navrhy tykajice sa internetu na WCIT 2012

Navrhy na doplnenie ITR mali znac¢ne Siroky zaber. Medzi najdodlezitejSie patrili rozsirenie
posobnosti ITR z ,recognized operating agencies“ na ,operating agencies“,16 presun kon-
troly a dohl'adu nad internetom od mimovladnych organizicii (stakeholderov)!” na ITU,
posilnenie pozicie ITU pri regulacii poplatkov spojenych s internetovymi sluzbami a roa-
mingom, zmena Odporucani ITU z nezaviazného dokumentu na zavdzné zmluvné ustano-
venia a navrhy ustanoveni ITR, ktoré by upravovali politiku ITU vo vztahu ku kyberbez-
pecnosti, kyberzlocinu, spamu, sikromnym datam.!8

2.1. Recognized operating agencies, alebo operating agencies?

Uholnym kameniom diskusii tykajucich sa internetu a WCIT 2012 je rozsirenie posobnosti
ITR na oblast internetu. Platné a u¢inné ITR z roku 1988 sa vztahujd na ,recognized opera-
ting agencies“ (ROA), ¢o su vel'ké telekomunikacné spoloc¢nosti, Statne alebo stikromné,
ktoré existuju prakticky v kazdej krajine.l® Komunikacia zaloZend na IP (internet protocol)
je podla platnych a uc¢innych ITR mimo ich regula¢nej pésobnosti.2? Podl'a navrhov predlo-
Zenych na WCIT 2012 by sa revidované ITR vztahovali na ,operating agencies” - ¢o by
zahfnalo nielen ROA, ale aj Siroké spektrum spoloc¢nosti a sluzieb momentalne neregulo-
vanych ITR. Proti sa postavili najmé Spojené Staty. Americka Internet Society (ISOC) vo
svojom navrhu?! navrhla obmedzit rozsah pdsobnosti ITR na signatarov zmluvy, a teda
zamedzit rozsireniu pésobnosti z ROA na operating agencies. Taktiez naliehala, aby Odpo-
racania ITU nadalej ac¢inkovali na baze dobrovolnosti a aby problémy spojené najma
s kyberzlo¢inom a spamom zostali mimo dosahu ITU, resp. v pdsobnosti vnutrostatneho
prava a stakeholderov. Rovnako bola ISOC proti ndvrhom, podla ktorych by sa ITR mali
aplikovat napriklad aj na smerovanie datovych tokov a pridel'ovanie internetovych adries.
Na druhej strane v$ak ISOC podporila zahrnutie ustanoveni tykajucich sa bezpec¢nosti tele-
komunikacnych sieti, ako ajkonceptov konkurencie a liberalizacie trhu do revidovanych
ITR.22

2.2. Navrh ETNO a ,sender pays" model

Eurépska asocidcia operatorov telekomunikacnych sieti (European Telecommunications
Network Operators Association, d’alej len ETNO) predlozila prostrednictvom ¢lenskych
krajin ITU navrh zmeny ¢lankov 2, 3 a 4 ITR, oznacovany ako ,navrh ETNO“ ktory by v
(deklarovanom) zaujme zvySenia investicii a zlepSenia inovacii v oblasti internetu zname-
nal zmenu existujuceho IP systému, zavedenie tzv. Quality of Service (QoS) a ,sending party

16 Odborné terminy ,recognized operating agencies, resp. ,operating agencies“ som sa rozhodol
ponechat’ v anglickom jazyku z dévodu zachovania lepSej prehl'adnosti.

17 Napr. ICANN, viac na http://www.icann.org/.

18 Gross, D. A, Lucarelli, E.: The 2012 World Conference On International Telecommunications:
Another Brewing Storm Over Potential UN Regulation Of The Internet. Dostupné online:
http://www.whoswholegal.com/news/features/article /29378 /the-2012-world-conference-
internationaltelecommunications-brewing-storm-potential-un-regulation-internet.

19 VSR st to napriklad Orange alebo ST. Zoznam ROA je dostupny online na:
http://www.itu.int/oth/T0204/en.

20 TR, Clanok 9. Pristupné online na:
http://www.itu.int/osg/csd/wtpf/wtpf2009/documents/ITU_ITRs_88.pdf.

21 Podanom prostrednictvom delegacie USA.

22 ISOC Opposes WCIT Approach That Would Regulate Networks. In: Telecommunications Reports,
22/2012,s.5, 6.
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network pays“ (sender pays) modelu.2* Teda model, podl'a ktorého funguju telefénne siete,
by sa aplikoval na internet - ¢ize odosielajica strana by v zaujme poskytnutia obsahu pou-
Zivatel'om musela za prepojenie operatorovi, priCom najvac¢si dopad by to malo na cezhra-
ni¢né datové toky. To by mohlo znamenat nielen zvySenie cien poskytovania sluzieb spo-
jenych s internetom, ale aj moznu izolaciu pouZzivatel'ov najma v rozvojovych krajinach od
pristupu ku globalnej sieti, nahradenie sticasného, deregulovaného (a funkéného) systému
regulovanym, obmedzenie inovacii a tvorby nového obsahu (kedZe medzi inovatorom -
odosielatel'om a pouZzivatel'om - prijemcom by stal operator). Takyto model by teda pro-
spel velkym telekomunika¢nym operatorom a naopak, poskodil koncovych pouzivatel'ov -
ato najma v krajinach s nedostato¢ne rozvinutou spolo¢nostou, ktoré volny pristup ku
globalnej sieti potrebuju najviac.24

2.3. Kyberbezpecnost a ochrana proti spamu: zalohovanie dat a filtracia obsahu

Arabska regionalna skupina podala navrh, ktory by vyzadoval od ¢lenskych Statov opatre-
nia vedtce k rieSeniu problémov spojenych s kyberbezpecnostou, kyberzlo¢inom, kyberu-
tokmi, spamom (nevyZiadana elektronickd komunikécia) a ochranou osobnych udajov.
Podobny navrh vzisiel aj od africkej skupiny, volajic po harmonizacii pravnych tprav tych-
to problémov ¢lenskymi Statmi. Podl'a oboch by mala byt ITU ohniskom medzinarodnej
spoluprace v tejto oblasti.

Problémom by v tomto pripade mohla byt statickost ITR; nedokazali by dostato¢ne pruzne
reagovat na vyvoj v danej oblasti. Na druhej strane, prilis vSeobecne ponaté ustanovenia
ITU by otvarali priestor na zneuzitie tychto ustanoveni niektorymi ¢lenskymi Statmi za
ucelom medzinarodnopravneho krytia represivnych opatrenf voc¢i pouzivatel'om v danych
$tatoch.25 Kyberzloc¢inu a kyberitokom sa v tejto praci bliZSie venovat nebudem.

Zaroven africkd skupina predloZila navrh, v ktorom nalieha na ¢lenské $taty, aby harmoni-
zovali svoje vnutroStatne pravne Upravy zalohovania dat. Problém tu spociva najmi vo
vel'kych rozdieloch medzi vnutroStatnymi pravnymi upravami problematiky. Nie je dokon-
ca jasna opodstatnenost takychto pravnych tprav. Podobne, ako pri kyberbezpecnosti, aj
tu vyvstava otazka, ¢i je ITU schopna regulacie v danej oblasti.26 Delegacia USA vedena
Terrym Kramerom namietala aj zahrnutie ustanoveni tykajtcich sa spamu do ITR. Aj spam
je totiz forma obsahu; regulacia spamu by potencidlne mohla znamenat aj filtrovanie inych
foriem obsahu,?? a teda moZné otvorenie medzinarodnopravnych dveri cenzure internetu.

23 CWG-WCIT12 Contribution 109. Pristupné online na:
http://files.wcitleaks.org/public/ETN0%20C109.pdf.

24 ETNO Proposal Threatens to Impair Access to Open, Global Internet. Pristupné online na:
https://www.cdt.org/files/pdfs/CDT_Analysis_ ETNO_Proposal.pdf.

25 Primarny zdroj je pravdepodobne nedostupny. Security Proposals to the ITU Could Create More
Problems, Not Solutions. Pristupné online na:
https://www.cdt.org/files/pdfs/Cybersecurity_ITU_WCIT_Proposals.pdf.

26 Security Proposals to the ITU Could Create More Problems, Not Solutions. Pristupné online na:
https://www.cdt.org/files/pdfs/Cybersecurity_ITU_WCIT_Proposals.pdf.

27 HAMMOND, B.: Failure to Reach Consensus at WCIT Prompts Calls For Renewed Effort to Support
Multistakeholder Approach. In: Telecommunications Reports, 1/2013, s. 50.
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3. Vysledky WCIT 2012 - nové ITR

Vysledkom WCIT 2012 bolo uzavretie novej medzinarodnej zmluvy, ktord podpisalo 89
Statov, zvacsa krajin blizkeho vychodu, africkych krajin, ako aj Rusko a Cina. Zmluvu ne-
podpisali napriklad USA, Vel'ka Britania, Kanada, Australia, ale ani Ceska republika
a Slovensko.28 Ide teda o rozkol v medzinarodnopravnej dprave telekomunikicif, pricom
podla vyjadrenia Eurépskej komisie tvoria signatari len maly podiel na celkovych global-
nych datovych tokoch.2? Nové ITR budu Gcinné od 1. 1. 2015.

3.1. Zmeny v ustanoveniach ITR

V Preambule ITR pribudla zmienka o l'udskych pravach; podla Preambuly maji clenské
Staty (signatari) aplikovat’ ustanovenia ITR v sulade s 'udskopravnou tpravou.3? Je to od-
poved na diskusie pocas WCIT 2012 tykajice sa internetu aludskych prav, najma
v suvislosti s cenzirou.3! Zaroveil Preambula uznava pravo pristupu ¢lenskych Statov
k medzinarodnym telekomunika¢nym sluzbam.32 Nové ITR sa taktiez nebudt vztahovat na
aspekty telekomunikacii spojené s obsahom33 a zavadzaju nejasny a nedefinovany pojem
,authorized operating agencies”,3* ukladajui ¢lenskym Statom zavazok zabezpecit robus-
tnost medzinarodnych telekomunikacnych sieti,35 a obsahujt aj kontroverzné ustanovenie,
podla ktorého by clenské Staty mali podniknit nevyhnutné opatreniu na zamedzenie
spamu;3¢ v pripade, Ze pod ,authorized operating agencies” spadaju aj poskytovatelia in-
ternetovych sluzieb (¢o zavisi od spdsobu interpreticie), by toto ustanovenie skutocne
mohlo otvorit d'alSiu cestu k rozsiahlejsiej regulacii obsahu zo strany Statov.3”? WCIT 2012
zaroven prijala aj nezavaznud rezoldciu, ktord sa priamo tyka internetu; v podstate ide
o potvrdenie Gsilia a zameru pokracovat' v diskusiach o internete na pdde ITU.38 Tato rezo-
licia vSak nie je sicastou ITR a je v protiklade s uZ spomenutymi vyjadreniami Generalne-
ho sekretara ITU Hamadouna Tourého.

Zaver

Napriek tomu, Ze v samotnych ITR sa termin ,internet“ nespomina, sa tieto nepochybne
tykaju aj internetu. Vyplyva to najma z ustanoveni tykajicich sa boja proti spamu; ked'ze
diskusie o spame sa viedli vkontexte internetu a problém spamu samotného je najma
problémom internetu. Zaroven tomu nasvedcuje aj ,kompromisné“ a interpretacne nejasné
ustanovenie o ,authorized operating agencies, ¢o podl'a mdjho nazoru moéze (a nemusi)

zahffat aj poskytovatelov pripojenia k internetu. Taktiez vysoko kontroverzné navrhy,

28 Zoznam signatarov: http://www.itu.int/osg/wcit-12/highlights/signatories.html.

29 Pristupné online na: http://europa.eu/rapid/press-release_MEMO-12-991_en.htm.

30 Final Acts of WCIT 2012, Preambula.

31 FIDLER, D. P.: Internet Governance and International Law: The Controversy Concerning Revision
of the International  Telecommunication Regulations.  Pristupné online na:
http://www.asil.org/insights130207.cfm.

32 Final Acts of WCIT 2012, Preambula.

33 Fjnal Acts of WCIT 2012, Clanok 1.1 a).

34 Final Acts of WCIT 2012, Clanok 1.1 abis).

35 Final Acts of WCIT 2012, Clanok 5A.

36 Final Acts of WCIT 2012, Clanok 5B.

37 FIDLER, D. P.: Internet Governance and International Law: The Controversy Concerning Revision
of the International Telecommunication Regulations. Pristupné online na:
http://www.asil.org/insights130207.cfm.

38 Final Acts of WCIT 2012, Resolution PLEN/3, Dubai 2012.
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akym bol napriklad navrh ETNO, neboli prijaté; rovnako je zo zmenenych ustanoveni ba-
dat’ snahu o kompromis. Ci tato snaha bola tispe$n4, alebo nie, ilustruje fakt, Ze mnoh{ naj-
vacsi hraci v oblasti internetu na cele s USA odmietli podpisat nové ITR. WCIT 2012 teda
nedokazala naplnit’ ocakavania spojené s dosiahnutim konsenzu, naopak, vyustila vo frag-
mentaciu medzinarodnopravnej dpravy telekomunikacii (a internetu), ¢ize v pravy opak
toho, ¢o je icelom medzinarodnopravnych uprav; to méze do budicna spdsobit problémy
najma v ekonomickej oblasti, pricom najviac postihnuti mozu byt prave Staty, ktoré zmlu-
vu podpisali.

Na WCIT 2012 sa vytvorili dva politické bloky, kde na jednej strane stali zva¢sa demokra-
tické, vyspelé krajiny; na strane druhej stali krajiny s autoritarskymi alebo totalitnymi
rezimami, respektive krajiny zndme svojim svojraznym pristupom k vlastnym obc¢anom,
¢im bol definovany spor o charakter medzindrodnopravnej regulacie internetu. Tym ne-
chcem, samozrejme, redukovat vyznam WCIT 2012 iba do politickej roviny - avsak pricina
buducej dvojkol'ajnosti medzindrodnopravnej tpravy telekomunikacnych a informacnych
technoldgii lezi prave v politickych sporoch. Klicové pozicie kontroly internetu (najma
pozicia ICANN-u) teda zatial' ostavaju relativne stabilné a hlas stakeholderov bude mat' pri
regulacii internetu vo vacsine vyspelych krajin aj nad’alej vel'’kt vahu - avSak WCIT 2012
poukazala na trend zvySovania miery Statnej kontroly a regulacie internetu vo svete, ako aj
na snahu medzinarodnopravne pokryt takdto kontrolu a reguléciu.
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Kyber utoky a medzinarodné pravo
Natdlia Kobulskd

Uvod

Sucasny svet je mozné oznacit za zavisly na technoldgiach a internete. Postupom casu sa
vytvoril virtualny svet, na ktory sa $taty i jednotlivci ¢astokrat spoliehaju. Staty si postupne
zacinaju uvedomovat, Ze ¢im viac si odkazané na pouzitie technoldgii, tym zranitelnejsie
sa stand ako mozny ciel' nového druhu utokov, ktoré zasahuju prave tato virtudlnu sféru-
kyber utokov. V 21. storoci uz nie je taziskom ozbrojeného konfliktu vyuzitie vojenskej sily
Statu, ale objavuju sa nové spdsoby boja i itokov. Medzi ne je mozZné zaradit aj kyber uto-
ky. Stale existujlicou, a neustale zvac¢Sujicou sa hrozbou je terorizmus, ktorého jednu cast
tvori kyberterorizmus. Co to Kyber ttok je a da sa vdbec cela tato oblast’ subsumovat’ pod
existujuce institity medzinarodného prava?

1. Pojem Kyberttok a vysvetlenie suvisiacich pojmov

Na to, aby bolo mozZné pri kyber Gtoku uvazovat o jeho zacleneni pod existujicu medzina-
rodnopravnu dpravu, je nutné objasnenie pojmov, aké sa v tejto oblasti vyskytujg, a to
najmé kyberpriestorové operacie, kyber dtok a pocitacovd kriminalita. Prvy menovany je
vetvie medzindrodného prava (zmluvného ¢i obycajového), ktoré by obsahovalo pravidla
upravujuce Specificku oblast, akou st kyber ttoky, preto je nevyhnutné ho zaclenit pod
,vSeobecné“ normy prava ozbrojenych konfliktov. Najsirsim pojmom, pod ktory sa da ky-
ber utok subsumovat, st kyberpriestorové operacie. Kyberpriestorové operacie su
v literature definované ako ,pouzitie kyber prostriedkov, ktorych primarnym cielom je
dosiahnut ciele v alebo cez kyberpriestor.“! Do tejto kategérie patri aj tzv. information
warfare, ktory sa spomina v kontexte s kyberpriestorovymi operaciami ako ozbrojenom
konflikte. Poc¢itacova kriminalita je trestna a pravom vynutitel'nd, priCom pouZiva na do-
siahnutie alebo ktorej cielom je pocitac.2 Ide o konanie jednotlivca (pachatela), ktoré je
postihnutel'né trestnym pravom konkrétneho $tatu. Pojem kyber ttok sa v SirSom vyzname
pouziva na pripady kyberpriestorovych operacii, ktoré mézu byt povazované za ozbrojeny
konflikt.3 Ked'Ze legdlna definicia tohto pojmu neexistuje, vychaddzame z vymedzenia Ros-
ciniho, ktora je podl'a nas najvystiznejsia. Podl'a neho je kyber utok ,nepriatel'ské pouzitie
kybernetickej sily, ktoré moze byt samostatnym konanim, prvym uderom ozbrojeného
konfliktu, dtokom v kontexte uz zacatého ozbrojeného konfliktu, alebo reakciou na pred-
chadzajuci konvencny alebo kyberneticky utok.“4 Postupne rozoberieme jednotlivé aspek-
ty tejto definicie.

1 Handler, S. G.: The New Cyber Face of Battle: Developing a Legal Approach to Accommodate
Emerging Trends in Warfare, Stanford Journal of International Law, Winter 2012, Vol. 48 Issue 1,
s.211.

2 TamtieZ.

3 Tamtiez, s. 212.

4 Roscini, M.: World Wide Warfare- Jus ad bellum and the Use of Cyber Force, Max Planck Yearbook
of United Nations Law, Volume 14, 2010, s. 91.
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2. Znaky a Specifika kyber utoku

Kyber utok je Specifické konanie, ktoré ma spoloc¢né s ,klasickym“ titokom minimalne to, Ze
ide o utok, ktory ma svojho pdvodcu a ciel'. Predtym, ako prejdeme k jednotlivym obsaho-
vym aspektom tohto pojmu, je potrebné poukazat na niektoré Specifika, ktoré ho oddeluju
od klasického vnimania utoku, ¢im ho stavaju do osobitného postavenia, ku ktorému je
nutné prispésobovat’ kvalitativne inak:

— priestor, vakom sa odohrdva: nejde o priestor Statu vymedzeného uzemim, ale
o kyberpriestor,

— irelevancia tizemia: pri kyber utoku sa pévodca neviaZe na Uzemie, ale na ciel, preto je
nepodstatné, ako si vymedzené Statne hranice (itok mdZe prejst naraz desiatky hranic
za niekol'’ko sekind), pevnina alebo more (ak je cielové zariadenie umiestnené na mori,
vo vzduSnom priestore, na obeZnej drahe),

— ciel' itoku: nemusi ist' o Uzemie Statu, budovy, jednotlivcov, ale o pocitace, ich systémy,
technoldgie, software,

— utocnik: velky okruh potencialnych subjektov, mdze ist o $tat alebo teroristov (to je
spolo¢na crta s klasickym dtokom), ale moze ist' o jednotlivca, napr. pri hackerskom
utoku, skupinu l'udi, organizaciu ¢i neznamy zdroj kvoli anonymite internetu a jeho po-
uzivatel'ov,

— Casové hladisko: kedze vzdialenost nehra rolu, utok moze byt zacaty aj dokonany
v priebehu niekolkych sekind, ato aj sicasne na roznych kontinentoch, prave jeho
rychly zaciatok sposobuje takmer nulovu predvidatelnost zo strany napadnutého Statu,
pripadne moze byt otadzny aj jeho zaciatok ¢i cas dokonania,

— prostriedky: je moZny ich rychly vyvoj a zmena, s postupom vedy a techniky sa vytvara
Coraz viac moznosti jej vyuzitia i na tento ucel, tiezZ 'ahka dostupnost’ a finan¢na nena-
ro¢nost,5 ked na niektoré druhy kyber utoku staci pocitac, ¢o je v sucasnosti I'ahko do-
stupné médium pre jednotlivca.

Ked'Ze neexistuje osobitna skupina noriem zaoberajuca sa kyber ttokmi, je nutné ich sub-
sumovat pod platné pravidla prava ozbrojenych konfliktov, hoci nie st vyslovne spomenu-
té nielen v Charte OSN, ale ani v Zenevskom ¢ Haagskom dohovore. Pomdckou je vyklad
MSD v pripade Legalnosti pouzitia jadrovych zbrani, kde Std vylozil ¢lanky Charty OSN
v tom zmysle, Ze ,neodkazuju na Specifické zbrane...aplikuju sa na akékol'vek pouzitie sily
bez ohl'adu na pouzité zbrane.“¢ Vzhl'adom na to, Ze kyber ttoky si novou formou pouzitia
sily, ktora v ¢ase schval'ovania Charty OSN nebolo mozné predvidat, je cez extenzivny vy-
klad jej ustanoveni moZzné kyber utoky pod ustanovenia Charty zahrnut aj za pomoci vy-
kladu MSD a povazovat prostriedky utoku za zbrane. Tym sa vSak problém tplne nevyrie-
§il, a to z viacerych dévodov.

5 Lahku dostupnost a finan¢nt nenaroc¢nost spomenul Roscini, odk. 4.

6 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, 1996 1 C ] 22, par. 39: ,These
provisions do not refer to specific weapons. They apply to any use of force, regardless of the we-
apons employed. The Charter neither expressly prohibits, nor permits, the use of any specific we-
apon, including nuclear weapons. A weapon that is already unlawful per se, whether by treaty or
custom, does not become lawful by reason of its being used for a legitimate purpose under the
Charter.”
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V prvom rade nie je mozné povazovat akukol'vek ofenzivnu operaciu v kyberpriestore za
utok (moze ist napr. o pocitacovu kriminalitu),” pretoZe sa jedna o Specificky typ konania,
v ktorom sa nemusi vyskytovat ani nasilie, pripadne nemusi byt namierené voci 'udom
alebo nespdsobuje $kodu.8 Po druhé, je zlozité identifikovat pdvodcu utoku, CiZe pricita-
tel'nost konania uto¢nikovi alebo $tatu (pozri niZsie). Na urcenie, ¢i sa jedna o kyber utok,
a nielen o kyber priestorovu operaciu, je mozné pouzit viacero metdd. Handlerova pred-
stavuje 3 podstatné kritéria, ktoré musia byt splnené, a to:

1. vyber ciela,

2. dopad utoku a
3. nacasovanie.
1

. Cielom je podstatna infrastruktira, teda sektory, ktoré najviac ovplyvnia dopad utoku,
alebo tiez podstatné zlozky narodnej sily, napr. diplomatické, vojenské, ekonomické
alebo informacné, ale vac¢si doraz sa kladie na infrastruktiru, bez ohl'adu na jej prepo-
jenie so Statom.

2. Ide o kritérium rozsahu tutoku a efektu, ktory vyvolal. Pri tomto kritériu sa opiera
o vyklad MSD v pripade Nicaragua, ked pri vyklade pojmu ozbrojeny dtok Sud pouZil
prave rozsah a u¢inok. Tu sa nevyZaduju priame kinetické uc¢inky, sta¢i a€inok v uzSom
zmysle, teda naruSenie alebo znemoZnenie komunikacie, alebo v $irSom zmysle ako
znemoznenie Koordinacie, ako je panika a zmatok.

3. Pri tomto kritériu treba rozliSovat, ¢i ide o kyber tutok, ktory doprevadza iny utok alebo
je samostatnym utokom. V prvom pripade musi ist o blizkost ku kinetickym uc¢inkom,
ktoré maju nastat. Musia sa udiat v Casovej suvislosti s d'alSim utokom, ktory dopreva-
dza.? O kineticky uc¢inok utoku ide vtedy, ak vyvola fyzickd ujmu alebo znicenie. Zo spo-
jenia tychto kritérif vyplyva, Ze niektoré z nekinetickych kyberpriestorovych opericii,
ktoré spdsobuju kinetické ucinky, mézu byt zahrnuté pod pojem utok.10

3. Specifické aspekty
3.1. Pricitatel'nost konania

DéleZitou otazkou je pricitatelnost konania Statu, ktora zakladd medzinarodne protiprav-
ne konanie $tatu podl'a Navrhu ¢lankov Komisie pre medzinarodné pravo.!! Pri kyber dto-
koch je to v8ak zriedkakedy priamo $tat, ktory ttoci. Okruh subjektov je vel'mi Siroky, mdze
ist onestatnych aktérov, teroristické skupiny, jednotlivcov, a pod. Vyvoj techniky eSte
nedospel do $tadia, kedy by vedel presne urcit povodcu dostatolne presne a zaroven vcas
na to, aby mohol proti nemu efektivne zasiahnut, kedze subjektom mdze byt v najSirSom
zmysle slova kazdy pouzivatel pocitacov. Vynara sa nevyhnutnost vyvodenia zodpoved-
nosti $tatu za konanie. Niekedy vSak je moZné tuto¢nika identifikovat, podl'a Rosciniho ide
o pripad, ak predchadzajtci/nasledujuci/sicasne prebiehajiuci konvencény utok odhali

7 Handler, S. G.: The New Cyber Face of Battle: Developing a Legal Approach to Accommodate
Emerging Trends in Warfare, Stanford Journal of International Law, Winter 2012, Vol. 48 Issue 1,
s.220.

8 TamtieZ.

9 Handler, S. G.: The New Cyber Face of Battle: Developing a Legal Approach to Accommodate
Emerging Trends in Warfare, Stanford Journal of International Law, Winter 2012, Vol. 48 Issue 1,
s.226-232.

10 Podrobnejsie v: TamtieZ, s. 236.

11 Navrhy ¢lankov o zodpovednosti Statov za medzinarodne protipravne konanie Komisie pre me-
dzinarodné pravo, Priloha rezolicie Valného zhromazdenia OSN A/RES/56/83.



Kyber utoky a medzindrodné prdvo 91

autora kyber utoku. Ak je vyrieSeny p6vodca, je nastolena otazka pricitatelnosti jeho ko-
nania $tatu.1?2 Na zuZenie zodpovednosti $tatu sluzi test Medzinarodného sidneho dvora
v pripade Nicaragua (tzv. Nicaragua test), kde sa Stud vyjadril, Ze S$tat musi{ vykonavat' ,test
efektivnej operativnej kontroly“, ktora vyjadruje mieru zodpovednosti $tatu, ktory by ko-
nal akoby cez Statne organy.!3 Sid v danom rozsudku konstatoval, Ze ,ucast Spojenych
Statov, hoci prevazujtica alebo rozhodujica, na financovani, organizovani, $koleni, dodava-
ni a vybaveni contras, vyberom ich vojenskych alebo polovojenskych ciel'ov, a planovanie
celej akcie, je nedostatotné samo o sebe .. na pricitanie konania contras Spojenym $ta-
tom“.1* Tento test sa uplatni v pripade, ak je Gto¢nikom ¢lovek alebo organizacia, pricom
nemoZe st o pripad Statneho orgdnu, ktorého konanie je priamo pricitatelné Statu bez
nutnosti vykonania testu.

V pripade, Ze ide o utok pochadzajtici z pocitaca, ktory sa nachadza na tizemi urcitého Statu
bez jeho ucasti, nejde o konanie, ktoré by bolo $tatu pricitatel'né, avsak Stat ma povinnost
urobit primerané a nevyhnutné opatrenia na zabranenie alebo zastavenie utoku. Poruse-
nie tejto povinnosti vSak nezaklada jeho zodpovednost za kyber utok, ale za porusenie
povinnosti ,vedome nedovolit vyuzit svoje tizemie na protipravne konanie voci inym $ta-
tom*“.15

4. Samostatné konanie/sticast iného konania

Kyber ttok nemusi vystupovat ako samostatné konanie, ale aj ako sucast vojenského ta-
Zenia §tatu, ktoré dopliia. MdZe byt vykonany stéasne s nim alebo v blizkej dobe. Hoci sdm
o sebe by mozno nepredstavoval hrozbu, v spojeni s vojenskym tazenim je sposobily zvy-
$it’ jeho negativny dopad alebo inak dopomoct k jeho tspesnému uskutocneniu, ¢im pred-
stavuje velké nebezpecenstvo pre napadnuty Stat. Prikladom z praxe je utok Izraela na
jadrové zariadenia v Syrii z roku 2007.16 Podl'a Handlerovej je nutné rozlisit aj rezim, pod-
I'a ktorého sa kyber utok bude posudzovat, teda ¢i pojde o trestné konanie alebo o konanie
vojenské. Toto je nevyhnutné posudzovat najma z dévodu odpovede napadnutého Statu,
teda aby Stat konal tak, aby neporusil normy medzinarodného prava (napr. odpovedou na
trestné konanie nemoéze byt vojensky zasah).1”

5. Pojem ozbrojeny utok

Je nespochybnitel'né, Ze kyber titok je itokom podl'a medzinarodného prava. Cast’ pravnej
tedrie sa venuje problému, ¢i je kyber utok mozné zahrnut pod pojem ,o0zbrojeny ttok",
ktory je spomenuty v Charte OSN, ale doteraz nie je presne nedefinovany. Proti jeho zahr-
nutiu pod ozbrojeny tutok stoji argument, Ze nevyvolava priamo Kkinetické ucinky, resp.
nespdsobuje fyzicki skodu. NavySe tu chyba prvok ,ozbrojenia“, kedZe ide o Specificky
druh konania, ¢o vSak nevylucuje, Ze je spdsobily spdsobit’ rovnaké nasledky ako , klasicky“

ozbrojeny utok. Nie je mozné popriet ani fakt, Ze kyber ttok spésobuje nekinetické ucinky,

12 Porov. Roscini, odk. 4.

13 Military and Paramilitary Activities In and Against Nicaragua, IC] Reports, In: Handler, S. G.: The
New Cyber Face of Battle: Developing a Legal Approach to Accommodate Emerging Trends in
Warfare, Stanford Journal of International Law, Winter 2012, Vol. 48 Issue 1, s. 214 a 232.

14 Military and Paramilitary Activities in and against Nicaragua, IC] Reports 1986, bod 115.

15 Pripad Corfu Channel, IC] Reports 1949, bod 4 a nasl. In: Roscini, odk. 4.

16 Viac o konkrétnych pripadoch pouzitia kyber ttokov v Casti 6.

17" Podrobnejsie v: Handler, S. G.: The New Cyber Face of Battle: Developing a Legal Approach to
Accommodate Emerging Trends in Warfare, Stanford Journal of International Law, Winter 2012,
Vol. 48 Issue 1, s. 216.
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moze, a Casto sa tak deje, umoznit ucinné spdsobenie Kinetickych ucinkov, preto by to
podl'a Handlerovej!® nemalo branit zahrnutiu kyber tGtoku pod $ir$i pojem ozbrojeného
utoku, s ktorym sa stotoZiiujeme. Podl'a Schmitta stoji kyber dtok niekde medzi ozbrojenou
silou a ekonomickym donttenim (economic coertion).’® Niektori autori sa pridrZiavaju
zdrzanlivejSieho postoja, napr. Greenwood uviedol, Ze ak je kyber utok povaZovany za
ozbrojeny utok, je nutné byt zvlast opatrny, pretoze napadnuty $tat ma pravo odpovedat
vojenskou akciou. Zaroven vSak nevylucil, Ze pri u¢inkoch obdobnych tym, ktoré by mohol
vyvolat ozbrojeny utok, je akceptovatel'ny pohl'ad na kyber utok ako na ozbrojeny titok.20
Z toho vyplyva, Ze Greenwood zaradenie kyber ttoku pod pojem ozbrojeny utok neposu-
dzuje jeho povahu alebo ndleZitosti, ale ucinky, aké vyvolava a prirovnava ich k d¢inkom
ozbrojeného dtoku. Kritérium dcinku, hoci s inymi zavermi prezentoval Macak, ked’ tvrdil,
Ze nie je dodlezita povaha dtoku, ak ma destruktivny uc¢inok, tak z pohl'adu medzinarodného
prava nie je podstatné, i ide o ozbrojeny Kklasicky utok alebo kyber utok, pricom zdoraznu-
je extenzivny vyklad pojmu ozbrojeného utoku a pouzitia sily.2! Urcujicim Kritériom je
teda jeho ucinok, ked'Ze sposob a metddy su pri kyber Gtoku netradi¢né, a ¢asto ich ani nie
je moZné predpokladat, pretoZe moZu mat akikol'vek formu. Ak by sme zobrali do avahy
doslovny vyklad, ,0zbrojeny“ znamena byt vybaveny zbrarou a to, ¢i ide o zbrai v pripade
kyber ttokov, z rozsudku MSD vo veci Legalnost pouZitia jadrovych zbrani vyplyva, Ze ano
(pozri vyssie).22 Je dévodné povazovat kyber utok, ktorého ticinkom je zni¢enie majetku
alebo smrt l'udi, za pouzitie ozbrojenej sily.

6. Agresia

Pri vyjasneni vztahu pojmov ozbrojeny ttok a kyber utok je nutné venovat pozornost aj
pojmu agresia. Na rozdiel od ozbrojeného ttoku agresia definovana je, a to v rezoltcii Val-
ného zhromazdenia ako ,pouZitie ozbrojenej sily Statom proti zvrchovanosti, Uzemnej
celistvosti alebo politickej nezavislosti iného Statu alebo akymkol'vek inym spdsobom ne-
zluCitelnym s Chartou OSN.“23 Problém modZe spdsobit pritomnost spojenia ,pouZitie
ozbrojenej sily Statom"“. Musf ist o konanie $tatu alebo o konanie $tatu pricitatelné. Tiez
musi byt pouZitd ozbrojena sila, teda nie kazdy kyber titok bude definiciu spitiat, ale len
ten, ktory vyuzil ozbrojent silu. Vzhl'adom na skutocnost, Ze v sti¢asnosti su sucastou ar-
mad $tatov kybernetické jednotky, zarad'uju sa medzi ozbrojené zlozky $tatu a ich konanie
bude méct byt vyhlasené za agresiu po splneni d'alSich podmienok.24

18 PodrobnejSie v: Handler, S. G.: The New Cyber Face of Battle: Developing a Legal Approach to
Accommodate Emerging Trends in Warfare, Stanford Journal of International Law, Winter 2012,
Vol. 48 Issue 1, s. 225.

19 Schmitt, M. N.: Computer Network Attack and the Use of Force in International Law: Thoughts on
a normatic framework, The Columbia Journal of Transnational Law, Volume 37, 1999, s. 885-937.

20 Porov. Greenwood, Ch.: Self-defence, In: The Max Planck Encyclopedia of Public Inernational Law,
Volume IX, Oxford University Press 2012, s. 106-107.

21 PodrobnejSie v: Macdk, K.: Kyberagresia: Pilia USA a Izrael konar, na ktorom sedime vSetci?
http://jinepravo.blogspot.sk/2012/06 /kyberagresia-pilia-usa-izrael-konar-na.html (navstivené
diia 14.4.2013).

22 Podrobnejsie v: Roscini, M.: World Wide Warfare - Jus ad bellum and the Use of Cyber Force, Max
Planck Yearbook of United Nations Law, Volume 14, 2010, s. 106.

23 Rezolucia Valného zhromazdenia OSN A/RES/3314 (XXIX) Definicia agresie. Slovensky preklad
in: Klucka, J.: Medzinarodné pravo verejné, lura edition, Bratislava 2008.

24 Porov. Papanastasiou, A.: Application of International Law in Cyber Warfare Operations, dostup-
né na: http://ssrn.com/abstract=1673785.
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7. Kyber utok v kontexte pouZitia sily

V medzinarodnom prave plati zdkaz pouzitia sily zakotveny v Charte OSN, ktory zakazuje
rieSenie konfliktu ozbrojenou silou, pricom v pripade utoku je mozné branit sa vo forme
sebaobrany, ktord je jedinym prostriedkom obrany, ale iba ako vynimka zo zadkazu pouzitia
sily, a to len v pripade, ked' je $tat napadnuty. V sicasnom medzindrodnom prave je vSak
stale problematicky vyklad pojmu ozbrojeny tutok (pozri vyssie). O to tazsie je zaradit
Specificku oblast’ kyber utokov nielen pod tento pojem, ale aj pod $irsi pojem pouZitie sily,
a to najma z hl'adiska vykladu a praktickych désledkov.

Clanok 2 odsek 4 Charty OSN zakazuje hrozbu silou alebo poutitie sily vo¢i izemnej celist-
vosti alebo politickej nezavislosti kazdého Statu, ale aj kazdy iny spdsob nezlucitelny
s cielmi OSN. Jednym z ciel'ov OSN je aj udrzanie medzindrodného mieru a bezpecnosti, ¢o
podl'a nasho nazoru pokryva kyber utok, ktory nebyva namiereny voci prvym dvom hod-
notam. Je vSak kyberutok pouzitim sily alebo hrozba silou? Pri hrozbe silou je to jedno-
znacnejSie, pretoze prave kyberpriestor je idedlnym nastrojom na vyhrazanie sa silou,
kyber utok by tak mohol predstavovat len ,varovanie®, Ze bude nasledovat klasicky ozbro-
jeny utok, resp. d'alsi, tentoraz zavaznejsi kyber utok. Pri pouZiti sily to je zlozitejSie, preto-
Ze kyber utok moze mat’ réznu formu, ciel' a désledky, preto nie je mozné zahrnut kazdy
kyber utok pod pojem pouzitie sily. Zakaz pouzitia sily je kogentna norma, preto je dolezi-
té, aby, ak bol kyber utok klasifikovany ako poutzitie sily, prichadza do Gvahy zvazovanie, ¢i
sa nejedna o vynimku zo zakazu pouZitia sily. Vynimkami st pravo na sebaobranu, ktoré je
zakotvené v ¢lanku 51 Charty OSN, a kolektivne sankcie Bezpecnostnej rady OSN podla
kapitoly VII Charty OSN.25

Pravo na sebaobranu je vyjadrené priamo v ¢lanku 51 Charty OSN: ,Ak ddjde k ozbrojené-
mu utoku proti ¢lenovi Organizacie Spojenych narodov, nijaké ustanovenie tejto Charty
neprekaza prirodzenému pravu na individudlnu alebo kolektivnu sebaobranu, kym Bez-
pecfnostna rada neurobi potrebné opatrenia na zachovanie medzindrodného mieru a bez-
pecnosti.”26 Na to, aby kyber Gtok mal atribtty na odpoved vykonom prava na sebaobranu,
musi podla Grosswalda spliiat’ kritéria povahy ttoku, motivu a miesta vzniku, ktoré dalej
konkretizuje.?” Iba kyber utok, ktory sa da povazovat’ za ozbrojeny utok, méze opraviiovat
napadnuty $tat na vykon prava na sebaobranu.

8. Konkrétne pripady kyber atoku

Esténsko 2007

Kyber ttok na Esténsko bol reakciou na odstranenie ruského vojnového pamatnika
z Talinnu, ktory trval tri tyZdne. Pocas nich najprv znefunk¢nil vladne webstranky, neskor
sa roz$iril na noviny, televizne stanice, banky a iné ciele. Nepodarilo sa v8ak dokazat parti-
cipaciu Ruska na tomto ttoku.

Izrael/Syria 2007

Utok na syrske jadrové zariadenia v roku 2007 dokumentuje, ako sa s pomocou kyber tto-
ku, ktory iba dopliial bombardovanie, dosiahol znicujtcejsi efekt. Izraelské letectvo uspes-

25 Porov. Klucka, J.: Medzinarodné pravo verejné, lura edition, Bratislava 2008, str. 207.

26 Clanok 51 Charty OSN:: OSN, Charter of the United Nations, 24 October 1945, 1 UNTS XVI, do-
stupnd na: http://www.unhcr.org/refworld/docid/3ae6b3930.html [stranka navstivena v aprili
2013], Slovensky preklad Charty OSN v: Klucka, ].: Medzinarodné pravo verejné, lura edition, Bra-
tislava, 2008, str. 538.

27 Grosswald, L.: Cyberattack Attribution Matters Under Article 51 of the U.N. Charter, Brooklyn,
Journal of International Law; 2011, Vol. 36 Issue 3,p1151-1181.



94 Informacnd spolo¢nost’ a medzindrodné prdvo

ne zbombardovalo ciel' potom, ako sa dostalo do syrskeho vzdusného priestoru bez po-
vSimnutia, kedZe bol hackerskym utokom naburany syrsky bezpecnostny systém, ktory
lietadla nezachytil, pretoZe bol vyradeny z prevadzky.28 Na tomto priklade je preukazatel-
na nebezpecnost kyber utokov a ich moZnych nasledkov.

Rusko/Gruzinsko 2008

Rusko namiesto pouzitia ,klasickych” zbrani na znic¢enie komunikaénych sieti pouzilo ky-
ber operacie s nekinetickymi G¢inkami, ktoré spdsobili narusSenie a zabranenie pristupu
k podstatnym komunika¢nym sietam, spravam a vladnym strankam, ¢o spdsobilo zmatok
a stratu komunikécie, ¢im ul'ah¢ilo vojenské ziskanie tzemia a vyvolanie fyzickej ujmy.

9. Spdsoby riesenia a aktualne otazky

Zlozitou otazkou je aj reakcia na kyber utok. Ked'Ze ide o netypicky druh konania, aj obrana
voci nemu je problematicka, a to hlavne pre jeho Specifickost (neviaze sa na Gizemie, ale na
kyberpriestor, rychlost zacatia, mala predvidatel'nost, neznamy uto¢nik, atd’.). Prvym me-
dzinarodnopravnym rieSenim je obratit sa na porusitel'a, pricom napadnuty stat ho moze
Ziadat o odstranenie protipravneho stavu, ¢o sa vSak v praxi méZe tazko uskutocnit, a to
najma pre vyssie spomenuté tazkosti s identifikiciou tto¢nika. Dal$im riesenim je obratit
sa na sud. To uvahy prichddza Medzinarodny sudny dvor, ktory vS§ak nema povinnu juris-
dikciu a nevztahuje sa na pripady sporov, kde nie st stranami $taty. Problémom moze byt
aj zaloZenie jeho pravomoci. Je vS§ak mozné poziadat ho o stanovisko.

Druhym spdsobom je oznamenie ttoku Bezpecnostnej rade OSN. BezpeCnostna rada na-
sledne rozhodne, ¢i ide o poruSenie mieru alebo nie. Ak ano, prijme potrebné opatrenia.
S obratenim sa na Bezpecnostnu radu suvisi aj vykon prava na sebaobranu, ktory musi
spliat’ kritérid nevyhnutnosti a proporcionality. Je mo#né ako sebaobranu voti kyber tto-
ku pouzit ,klasicky” sposob, teda ozbrojent silu? Domnievame sa, Ze 4no, aj ked' nie bez-
podmienecne. Cielom sebaobrany je zabranit d’alSiemu pokracovaniu utoku, a ak je to
mozné a efektivne dosiahnut pouzitim klasického utoku, medzinarodné pravo by tomu
nemalo branit. Pravo na sebaobranu prinalezi len voci istej mnoZine kyber utokov, ktora
spada pod ¢lanok 51 Charty, teda neda sa aplikovat vSeobecne. Odpoved'ou na kyber ttok
nemdze byt vidy pouzitie sily, ale iba v medziach podmienok uvedenych vyssie. Dal$im
spdésobom méZu byt prostriedky bez pouzitia sily, a to retorzie a protiopatrenia. Délezitym
prvkom na rieSenie legalnej odpovede na kyber utok je spolupraca Statov, vytvorenie Spe-
cializovanych organov a jednotiek, ktoré sa zameriavaji na kyber ttoky, $irenie informacii
a prevenciu takéhoto druhu utokov.2?

10. Zaver

Hoci medzinarodnopravna Gprava Casto zaostava voci skuto¢nému stavu, ak sa objavi nova
oblast, dosial medzinarodnymi normami neregulovana, je nutné na expanziu kyber utokov
reagovat. Ako jednym z moznych rieSenf sa javi pripodobnenie kyber titoku ku klasickému
ozbrojenému utoku, ¢im by sa tento novy druh konfliktu dal zaclenit’ pod pravo ozbroje-
nych konfliktov, s¢im suavisi jeho charakteristika ako agresie, ozbrojeného utoku

28 Pozri blizsie v: Handler, S. G.: The New Cyber Face of Battle: Developing a Legal Approach to
Accommodate Emerging Trends in Warfare, Stanford Journal of International Law, Winter 2012,
Vol. 48 Issue 1, s. 223.

29 Podrobnejsie o moznych rieSeniach pozri Roscini, M.: World Wide Warfare - Jus ad bellum and the
Use of Cyber Force, Max Planck Yearbook of United Nations Law, Volume 14, 2010.
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a samozrejme ich legalnych reakcii, ako je napr. sebaobrana. Charta OSN, kde je pravo na
sebaobranu zakotvené uz viac ako 60 rokov, sa dokazala ,prispdsobit“ zmenam bez zmeny
jej textu, je vSak otazne, ¢i sa tak moZe udiat aj pri kyber utokoch, ktoré maju svoje odlis-
nosti a Specifikd, kvdli ktorym je nutné k nim pristupovat kvalitativne inak. Najzakladnej-
$im rozdielom je priestor, v ktorom sa odohravaju, teda kyberpriestor, to znamen3, Ze
nejde o Statne hranice, Uzemie S$tatov, stazuje predvidatelnost, identifikaciu utoc¢nika,
moznu odpoved’ na kyberttok i pricitatelnost konania. Je na praxi $tatov, aby reagovanim
na konkrétne kyber utoky vytvorili najprv obycajové pravidla, ktoré by neskoér mohli byt
kodifikované.
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Dohovor Rady Eurépy o pocitacovej kriminalite
Oliver Buhala

1. Pocitacova kriminalita

Informatizacia spolo¢nosti okrem mnozstva nespornych vyhod sicasne prinasa aj riziko
zneuzitia telekomunika¢nych a informacnych technoldgii pre rozne nelegalne ucely. Ne-
ustdle sa tiez rozsiruje miera, frekvencia a paleta sposobov akymi k ich zneuzivaniu docha-
dza.V 21. storoci tak spolo¢nost’ ¢eli novému druhu kriminality - pocitacovej kriminalite.

Prvy zaznamenany pripad kybernetickej kriminality sa vSak datuje aZ do roku 1820, kedy
franctuzsky tovarnik Joseph Maria Jacquard zostrojil prvy programovatel'ny, autonémne
riadeny tkacsky stroj (mozno hovorit o pociatkoch softvéru). Jacquardovi zamestnanci,
ktori v obavach o svoje zamestnanie pachali sabotaze aby Jacquarda odradili od pouzivania
zariadenia, sa tak dopustali zrejme prvej ,pocitacovej“ kriminality vobec. Podoby pocita-
covej kriminality si dnes neporovnatel'ne rozvinutejSie a sofistikovanejsie. Vznik internetu
v 60-tych rokoch a zaciatok masivneho vyuZivania vypoctovej techniky verejnostou v 90-
tych rokoch so sebou priniesli aj vzostup réznych foriem kybernetickej trestnej ¢innosti
atym aj potrebu pravnej regulécie. Existuje niekolko dévodov, pre¢o podobné aktivity
zaznamenavaju rapidny rozmach - cenova dostupnost technolégii, pocit anonymity, tech-
nologicka nenarocnost alebo rychlost vykonania operacie! su len niektoré z nich.

Na oznacenie opisaného fenoménu sa pouziva niekol'’ko pojmov. Popri pocitacovej krimina-
lite sa synonymicky nardba spojmami IT kriminalita alebo kybernetickd kriminalita,
v anglickej literatire zase s vyrazmi cybercrime, computer crime, high-tech crime a pod.
Pokial' ide o definiciu pojmu zrejme najjednoduchsou je t3, ktord vymedzuje pocitacovu
kriminalitu ako protipravne konanie, pri ktorom pocitac je nastrojom, cielom alebo oboma.
0d toho sa odvija aj rozliSovanie dvoch zakladnych skupin IT kriminality:

priama - protipravne konania smerujuce k pocitacu a

nepriama - protipravne konania s vyuzitim pocitaca.?

PretoZe nie je geograficky obmedzené ani viazané Statnymi hranicami, mézu byt nasledky
takéhoto konania o to d'alekosiahlejsie. Eurdpske krajiny povazuju tito formu trestnej

Cinnosti za jednu z globalnych hrozieb a jednym z nastrojov na jej potieranie je Dohovor
o pocitacovej kriminalite z 23. novembra 2001.3

2. Dohovor Rady Eurépy o pocitacovej kriminalite

2.1. Histdria vzniku a signatari
Dohovor Rady Eurépy o pocitacovej kriminalite, znamy tiez ako BudapesStiansky dohovor
o pocitacovej kriminalite alebo jednoducho Budapestiansky dohovor je dokument predsta-

vujuci jediny mnohostranny zmluvny nastroj, ktory obsahuje ipravu znakov skutkovych
podstat trestnych ¢inov v oblasti pocitacovej kriminality, ako aj ucinnej a rychlej medzina-

1 OSTER, J.: Kriminalita v informac¢nych technolégiach. Dostupné na:
http://zodpovedne.sk/kapitola4.php?cl=kriminalita_it.

2 ZAHORA J.: Po¢itacova kriminalita v eurdpskom kontexte. In: Justi¢na revue, 2/2005, s. 207.

3 Oficialna webova stranka Ministerstva vnutra SR. Dostupné na: http://www.minv.sk/?pocitace-
dusevne.
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rodnej spoluprace.* Vybor ministrov Rady Eurépy ho prijal na svojom 109. zasadnuti 8.
novembra 2001. Nasledne bol dohovor otvoreny na podpis v Budapesti 23. novembra
2001 a do platnosti vstipil o necelé tri roky, 1. jila 2004.5

Histéria dohovoru v$ak siaha az do roku 1996 kedy sa Eurépsky vybor pre problémy kri-
minality (CDPC)¢ rozhodol zriadit osobitny vybor expertov na pocitatovu kriminalitu.”
Uvedomujuc si, Ze cezhrani¢ny charakter pocitacovych trestnych c¢inov je vrozpore
s izemnou posobnostou vnutrostatnych organov vynucovania prava, sa CDPC vyjadril, Ze
na jednanie s takymto konanim je potrebné koordinované usilie na medzinarodnej tirovni
a aby bol tento boj Gc€inny, je mozné dosiahnut iba zavaznym medzinarodnym nastrojom.
Na odporicanie CDPC vo februari 1997 Vybor ministrov Rady Eurépy zriadil® Vybor exper-
tov pre kriminalitu v kyberpriestore (PC-CY).? Vybor sa ujal rokovani za ticelom vypraco-
vania Dohovoru o pocitacovej kriminalite. Okrem ¢lenskych Statov sa na rokovaniach zu-
Castnili aj Styri neclenské $taty - Japonsko, Juzna Afrika, Kanada a USA ako pozorovatelia.
Dohovor bol vypracovany v Strasburgu a v sii¢asnosti ma 51 zmluvnych stran,!0 z toho 39
Statov ho aj ratifikovalo a 12 podpisov zatial' ostava bez ratifikacie.!! Slovenska republika
k Dohovoru o pocitacovej kriminalite pristipila 23. novembra 2001, ratifika¢na listina bola
uloZena u Generalneho tajomnika Rady Eurdpy 8. januara 2008 a platnost pre SR nadobu-
dol dohovor 1. méja 2008.12 Ozndmenie Ministerstva zahrani¢nych veci Slovenskej repub-
liky o podpisani Dohovoru o pocitacovej kriminalite bolo publikované pod <¢islom
137/2008 Z.z.

7. novembra 2002 prijal Vybor ministrov rady Eurépy Dodatkovy protokol k Dohovoru
o pocitacovej kriminalite tykajtci sa kriminalizacie ¢inov rasistickej a xenofébnej povahy
spachanych prostrednictvom pocitacovych systémov. Na podpis bol otvoreny 28. januara
2003 v Strasburgu. K sti¢asnosti k nemu pristtpilo 36 $tatov, z toho 20 protokol aj ratifiko-
valo. Slovenska republika k signatarom dodatkového protokolu nepatri. Je vhodné pove-
dat, Ze ratifikacia samotného Dohovoru o pocitacovej kriminalite nezavazuje ratifikujici
Stat prijat akékol'vek opatrenia vo vztahu k dodatkovému protokolu.13

4 Slovensko ratifikuje Dohovor o pocitacovej kriminalite. Dostupné na:
http://www.sme.sk/c/3420242 /slovensko-ratifikuje-dohovor-o-pocitacovej-kriminalite.html.

5 Aby vstupil do platnosti bola potrebna ratifikdcia dohovoru aspoi 5 Statmi, z ktorych aspon 3 su

¢lenmi Rady Eurépy v stlade s ¢l. 36, ods. 3 Dohovoru o pocitacovej kriminalite.

European Committee on Crime Problems.

Rozhodnutie ¢. CDPC/103/211196.

Rozhodnutie ¢. CM/Del/Dec(97)583.

Committee of Experts on Crime in Cyber-space.

10 Zmluvné Staty zaroven clenmi Komisie Dohovoru o pocitacovej kriminalite - Cybercrime Conven-
tion Committee (T-CY).

11 44 70 47 clenskych Statov Rady Eurépy: Albansko, Andorra, Arménsko, Azerbajdzan, Belgicko,
Bosna a Hercegovina, Bulharsko, Chorvatsko, Cyprus, Ceskd republika, Cierna Hora, Dansko, Es-
ténsko, Finsko, Franctzsko, Grécko, Gruzinsko, Holandsko, Island, frsko, Lichtenstajnsko, Litva,
LotyS$sko, Luxembursko, Macedénsko, Mad'arsko, Malta, Moldavsko, Monako, Nemecko, Nérsko,
Pol’sko, Portugalsko, Rakisko, Rumunsko, Slovensko, Slovinsko, Srbsko, Spanielsko, §vajéiarsko,
Svédsko, Taliansko, Turecko, Ukrajina, Vel'k4 Britania + 6 neclenskych $tatov: Australia, Domini-
kanska republika, Kanada, Japonsko, Juznd Afrika, USA. Kurzivou su vyznacené bez ratifikacie.
(Udaj ku diiu 5.5.2013).

12V zmysle €. 36, ods. 4 Dohovoru o pocitacovej kriminalite.

13 National Research Council. Proceedings of a Workshop on Deterring Cyberattacks: Informing Stra-
tegies and Developing Options for U.S. Policy. Washington, DC: The National Academies Press,
2010.
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2.2. Koncepcia a vychodiskové ciele

Samotny Dohovor o pocitacovej kriminalite tvori Preambula a 4 kapitoly, obsahuju-
ce celkovo 48 ¢lankov. Koncepcia dohovoru je nasledovna:

Preambula

Kapitola I - Pouzitie pojmov (¢l. 1)

Kapitola II - Opatrenia, ktoré je potrebné prijat na vnuitrostatnej irovni
Oddiel 1 - Trestné pravo hmotné (5 hlav: ¢l. 2 - 13)

Oddiel 2 - Procesné pravo (5 hlav: ¢l. 14 - 21)

Oddiel 3 - Pravomoc (¢l. 22)

Kapitola III - Medzinarodna spolupraca

Oddiel 1 - VSeobecné zasady (4 hlavy: ¢l. 23 - 28)

Oddiel 2 - Osobitné ustanovenia (3 Hlavy: ¢l. 29 - 35)

Kapitola IV - Zavere¢né ustanovenia (¢l. 36 - 48)

Problémy, ktoré dohovor upravuje, je mozné rozdelit do akychsi troch zadkladnych okru-
hov:

— pocitacové trestné Ciny,

— vySetrovacie postupy,

— medzindrodna spolupraca.l*

2.2.1 Pocitacové trestné ¢iny

Jednou z tloh, ktoré dohovor plni je harmonizacia vnatrostatnych trestnopravnych tprav
skutkovych podstat a suvisiacich ustanoveni v oblasti pocitacovej kriminality.15 Uprava sa
tyka 9 trestnych ¢inov rozdelenych do 4 kategérii a nachddza sa v ¢lankoch 2 az 11.

Kategériu trestnych cinov proti dévernosti, hodnovernosti a dostupnosti pocitacovych
systémov tvori:

Nezdkonny pristup - neopravneny pristup do pocitacového systému ako celku alebo do
jeho Casti.

Nezdkonné zachytenie tidajov - neopravnené zachytavanie neverejnych prenosov pocita-
covych udajov do pocitacového systému, z neho alebo v ramci tohto systému vratane elek-
tromagnetickych emisii z pocitacového systému, ktory obsahuje také pocitacové udaje
vykonané technickymi prostriedkami.

Zasahovanie do tidajov - neopravnené poskodenie, vymazanie, zhorSenie kvality, pozme-
nenie pocitacovych udajov alebo zamedzenie pristupu k nim.

Zasahovanie do systému - neopravnené zavazné marenie funk¢nosti pocitacového systé-
mu vkladanim, prenaSanim, poskodenim, vymazanim, zhorSenim, pozmenenim pocitaco-
vych idajov alebo zamedzenie pristupu k nim.

ZneuZitie zariadeni - vyroba, predaj, obstaravanie na ucely pouzitia, dovoz, distribicia
alebo iné spristupnenie pripadne drzba zariadenia vratane pocitacového programu vytvo-

14 National Research Council. Proceedings of a Workshop on Deterring Cyberattacks: Informing Stra-
tegies and Developing Options for U.S. Policy. Washington, DC: The National Academies Press,
2010.

15 Dovodova sprava kDohovoru o pocitacovej kriminalite, bod 16. Dostupné na:
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm.
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reného alebo upraveného predovsetkym s cielom spachat niektory zvyssie uvedenych
z trestnych Cinov. A vyroba, predaj, obstaravanie na ucely pouzitia, dovoz, distribtcia alebo
iné spristupnenie pripadne drZzba pocitacového hesla, pristupového kédu alebo podobnych
udajov, ktorych pomocou je mozny pristup do pocitacového systému ako celku alebo nie-
ktorej jeho casti, s imyslom ich pouZzit na spachanie niektorého z trestnych ¢inov uvede-
nych vyssie.

Druhou je skupina tzv. poc¢itacovych trestnych ¢inov. Patri tu:

FalSovanie pocitacovych tidajov- vlozenie, pozmenenie, vymazanie pocitacovych udajov
alebo zamedzenie pristupu knim, vktorych dosledku stratia udaje autentickost,
s umyslom povazovat ich za autentické alebo aby sa na zaklade nich ako autentickych uda-
jov konalo, na pravne tucely, bez ohl'adu na to, Ci tieto idaje su alebo nie st priamo Citatel-
né alebo zrozumitel'né

Pocitacovy podvod- spésobenie majetkovej ujmy inému vloZenim, pozmenenim, vymaza-
nim pocitacovych udajov alebo zamedzenim pristupu k nim, zdsahom do fungovania poci-
taCového systému s podvodnym alebo necestnym timyslom neopravnene ziskat pre seba
alebo pre iného majetkovy prospech

Tretia je skupina trestnych ¢inov tykajicich sa obsahu:

Trestné ¢iny tykajiice sa detskej pornografie- vyroba za Gcelom distribicie, ponuka ale-
bo spristupnenie, distribticia alebo prenos, zaobstaravanie detskej pornografie pocitaco-
vym systémom pre seba alebo pre iného, drzba detskej pornografie v po¢itacovom systéme
alebo na paméatovom nosici poc¢itacovych udajov

Osobitnt, Stvrtd kategériu tvoria trestné ¢iny tykajiice sa porusenia autorskych prav
a pribuznych prav:

PoruSenie autorského prdva alebo pribuzného prdva vymedzeného prdvnym poriadkom
zmluvnej strany

Stat zmluvnej strany je rovnako povinny kriminalizovat' pokus, napomahanie a navadzanie
na ktorykol'vek z vysSie uvedenych trestnych ¢inov. Dohovorom sa takisto zaviedla zodpo-
vednost' pravnickych os6bl¢ za nim vymedzeny trestny €in, ak ho spachala fyzickad osoba
samostatne alebo ako stcast organu pravnickej osoby a ktora ma v nej vedice postavenie.
Zodpovednost pravnickej osoby sa zaklada aj v pripade, ak nedostato¢ny dohl'ad alebo
kontrola vysSie spomenutej fyzickej osoby umoznili spachanie trestného ¢inu podl'a doho-
voru. Ratifikujici Stat pritom mozZe urcit, ¢i zodpovednost takto vzniknuta bude trestnop-
ravna, obcianskopravna alebo administrativnopravna. Cielom dohovoru je, aby jednotlivé
zmluvné strany ustanovili, aby tieto trestné Ciny boli trestnymi ¢inmi aj podl'a ich vnitro-
$tatneho prava. Uprava dohovorom nevyluduje pripadné rozéirenie zoznamu trestnych
¢inov v oblasti IT kriminality domovskym pravom $tatov. Strana ma takisto urcity priestor
na podmienenie trestnosti konania uvedeného v dohovore - napr. strana si méze vyhradit
pravo vyzadovat, aby nasledkom konania bola zna¢na skoda a pod.

Trestnost vSetkych z uvedenych ¢inov dohovor podmietiuje prvkom timyselného zavine-
nia, a teda nepozna trestné ¢iny spachané z nedbanlivosti. Vymedzenie umyslu (¢o to imy-
sel je) je ponechané interpretacii jednotlivych zmluvnych stran. Okrem toho, vo vztahu
k jednotlivym skupinam trestnych &¢inov dohovor pripaja aj iné podmienky trestnosti. Co sa
tyka sankcii a opatreni,” aj tu vznikaji $tatom isté povinnosti. Zmluvna strana je preto
zaviazana prijat potrebné legislativne ainé opatrenia aby spomenuté trestné Ciny boli

16 Pozri ¢l. 12 Dohovoru o pocitacovej kriminalite.
17 Pozri ¢l. 13 Dohovoru o pocitacovej kriminalite.
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trestané ucinnymi, primeranymi a odradzajticimi sankciami vratane odiatia slobody. Vo
vztahu k zodpovednosti pravnickych osob je nutné, aby tieto (ak ich zodpovednost vznik-
la) podliehali u¢innym, primeranym a odradzajlcim trestnopravnym, obcianskopravnym
alebo spravnym sankciam alebo opatreniam vratane penaznych sankcii. Takéto zosulade-
nie trestnopravnej Upravy, ma vyznam na drovni ndrodnej aj medzinarodnej. Pokial' na
urovni jednotlivych $tatov sa ma zamedzit tomu, aby bolo zneuzivanie pocitacovych sys-
témov presmerované do Statov s niz§im Standardom tpravy, na medzinarodnej Urovni ide
oulahCenie voblasti vzajomnej pravnej pomoci alebo extradicie v suvislosti
s poZiadavkami obojstrannej trestnosti.

2.2.2. VySetrovacie postupy

Druhym vyznamnym aspektom, na ktory sa dohovor zameriava je zakotvenie procesnych
mechanizmov a postupov za uc¢elom ul'ahéenia vySetrovania a trestného stihania pocitaco-
vych trestnych ¢inov, ako aj d'alSich trestnych ¢inov spadchanych prostrednictvom pocitaca
alebo €inov, ktorych dokazy je mozné ziskat v elektronickej forme. Tu si treba uvedomit,
Ze mnoho z procesnych ustanoveni dohovoru nie je obmedzenych na kybernetické trestné
Ciny, ale tykaju sa akéhokol'vek trestného Cinu, pre ktory je mozné ziskavanie dékazov
v elektronickej forme. V tomto duchu je samotny nazov ,Dohovor o pocitacovej kriminali-
te” do istej miery zavadzajuci. V sulade s s ¢lankami 14 az 21 su ratifikujuce $taty povinné
vybavit' svoje prislu§né orgadny hned niekol'kymi pravomocami:

— nariadit urychlené uchovanie urcenych pocitacovych udajov, vratane prevadzkovych
udajov, pri existencii rizika ich straty alebo pozmenenia,

— ulozit povinnost osobe uchovat a udrzat uréené data (na ¢as najviac 90 dni),

— zabezpecit urychleny pristup k prevadzkovym tdajom v dostatonom mnoZstve umoz-
nujicom im identifikovat prevadzkovatela sluZieb a trasu prenosu komunikacie,

— nariadit osobe v ich izemnej posobnosti predlozenie urcenych pocitacovych udajov,

— nariadit poskytovatel'ovi sluzieb vich tzemnej pdsobnosti predlozenie informacii
o odberatel’ovi jeho sluZzieb,

— vykonat prehliadku a zaistenie pocitacového systému, pamatového nosica a ddajov
v nich obsiahnutych,

— zhromazd'ovat alebo zaznamendvat prevadzkové udaje vredlnom case prendSané
v ramci urcenej komunikacie na svojom tizemi alebo k tomu prinutit poskytovatel’a slu-
Zieb, pripadne ho donutit k spolupraci a pomoci prislusnym organom v tejto veci.

Vo vztahu ku skupine zavaznych trestnych ¢inov!® zhromazdovat alebo zaznamenavat
obsahové udaje v redlnom case prenasané v ramci urcenej komunikacie na svojom uzemi
alebo k tomu prinutit poskytovatela sluzieb, pripadne ho donitit k spolupraci a pomoci
prislusnym organom v tejto veci. K problematike pravomoci!® dohovor zavazuje strany
prijat legislativne alebo iné opatrenia, aby mala pravomoc konat o trestnych ¢inoch,20
ktoré boli spachané:

— najejuzemi,

— na palube lode plavajucej pod vlajkou tejto strany,

— na palube lietadla registrovaného podl'a pravneho poriadku tejto strany,

— jej obcanom, ak je tento ¢in trestny podl'a pravneho poriadku miesta, kde bol spachany
alebo ak miesto spachania trestného ¢inu nie je izemim ziadneho Statu.

18 Tieto zmluvna strana vymedzi vo svojom vnutro$tatnom poriadku.
19 Pozri ¢l. 22 Dohovoru o pocitacovej kriminalite.
20 Pozri Cast 2.2.1.
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Vo vztahu kbodom b., c. ad. si mdze strana urcit vynimKky pri uplatfiovani pésobnosti,
nemdze to vSak urobit vo vztahu k pismenu a. Ak sa pachatel nachddza na jej uzemi
azaroven ho z dovodu Statneho obcianstva nevydala druhej strane, musi mat pravomoc
v danej veci konat. Kl'icovym je tu princip aut dedere aut judicare - vydat alebo stihat.
Problém v suvislosti s vySetrovanim a stthanim pocitacovej kriminality vznikd na dvoch
urovniach. Tou prvou je Strukturdlna uroven, vyjadrena konfliktom globalneho charakteru
internetu na jednej a $tatnymi hranicami obmedzenej posobnosti Statov na druhej strane.
Druhou je technickd droven, charakterizovana nestalou povahou pocitacovych udajov,
ktoré je mozné zmenit, doplnit alebo presunut v priebehu niekol'kych sekind. V désledku
toho existuje znac¢né riziko straty dékazového materialu.

Dohovorom bolo potrebné tieto problémy prekonat. Nakol'ko zidsada pravneho konzerva-
tivizmu medzi $tatmi neumozZnila vytvorenie medzinarodnej kyberpolicie, pripadne zvere-
nie univerzalnej jurisdikcie narodnym stidom, dohovorom zavedené regulaty v oblasti
procesného prava su iba na vnutrostatnej urovni. Pri zavadzani procesnych ustanoveni,
musi kazdy zmluvny Stat zabezpecit, aby podliehali zarukam jeho vnutrostatneho poriad-
ku ateda primeranej ochrane zakladnych l'udskych prav a slobéd a neodporovali zasade
proporcionality. Aj tieto ustanovenia predstavuju minimalnu tpravu a nevylucujd rozsire-
nie spektra proceduralnych opatreni jednotlivymi zmluvnymi stranami.

2.2.3. Medzinarodna spolupraca

Tretia oblast Dohovoru o pocitacovej kriminalite je urCend na vytvorenie podmienok
priaznivych pre vzajomnu asistenciu zmluvnych stran pri vysetrovani pocitacovych trest-
nych ¢inov, resp. trestnych ¢inov zahfnajicich dékazovy material v elektronickej forme.
Takato spolupraca sa ma uskutocriovat prostrednictvom prislusnych medzinarodnych
nastrojov na medzinarodnu spolupracu v trestnych veciach, dojednani prijatych na zaklade
vzorového zakona alebo vzajomnosti a vnutrostatnych zakonov, a to v ¢o najva¢Som rozsa-
hu.2! Prierez Gpravy obsiahnutej v ¢lankoch 24 az 35 vyzera asi takto:

Extradicia. Ide ovyznamny inStitit, na zaklade ktorého sa trestné ciny upravené
v dohovore stavaju extradicnymi ¢inmi. Vydanie medzi stranami je moZné, ak za trestny ¢in
vymedzeny v dohovore pravne poriadky oboch dotknutych stran umoziuju uloZit' trest
odnatia slobody alebo ochranné opatrenie s hornou hranicou najmenej jeden rok alebo
prisnejsi trest. Samotna extradicia vSak podlieha podmienkam stanovenym predpismi
doziadanej strany alebo prislusnymi zmluvami o vydavani, vratane dévodov, kedy mozno
vydanie odmietnut. Ak strana odmietne vydanie osoby z dovodu $tatnej prislusnosti alebo
z dovodu domnienky, Ze ma nad pripadom pravomoc, je povinna na ziadost dozadujucej sa
strany predlozit pripad svojim organom na tucely trestného stihania a o vysledku poda
dozadujtcej sa strane spravu (aut dedere aut judicare). Ak medzi stranami neexistuje ex-
tradi¢na zmluva, je mozné povazovat za pravny zaklad vydania samotny dohovor. Strany
musia pri vySetrovani pocitacovych trestnych ¢inov, resp. trestnych ¢inov zahrnajucich
dokazovy material v elektronickej forme poskytnut pomoc v ¢o najSirSom meradle. To
znamena, Ze musia prijat a reagovat na Ziadosti o pravnu pomoc a s tym suvisiacu kores-
pondenciu. Staty véak moZzu odmietnut’ spolupracu na zaklade akéhokol'vek dévodu vyply-
vajliceho z jej vnutrostatneho prava alebo zmlav o pravnej pomoci. Pomoc nie je mozné
odmietnut ak sa ziadost tyka fisSkalneho trestného ¢inu. Strana méze bez predchadzajicej
Ziadosti, kedykol'vek zaslat' inej strane informécie ziskané pocas vySetrovania ak sa dom-
nieva, Ze by to druhej strane mohlo pomaéct pri vySetrovani kybernetickej kriminality.

21 Pozri €l. 23 Dohovoru o pocitacovej kriminalite.
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Ak strany medzi sebou nemaju existujicu zmluvu o vzajomnej pravnej pomoci alebo iné
dojednanie, je potrebné aby kazda strana vytvorila Ustredny organ, ktory zodpoveda za
zasielanie, odpovedanie a vybavovanie Ziadosti o pravnu pomoc alebo ich predklada orga-
nom prislu§nym na ich vybavenie.??2 Zoznam tychto uUstrednych organov vedie Generalny
tajomnik Rady Eurépy. Vybavovanie Ziadosti prebieha v stilade s postupmi urc¢enymi do-
Zadujucou stranou (ak nie su nezluciteIné s pravnym poriadkom doziadanej strany). Za
pozornost’ stoji, Ze dohovor dava strane moznost odmietnut pomoc nielen z dévodu vy-
plyvajuceho z jej vnutrostatneho prava alebo zmliv o pravnej pomoci, ale tiez ak povazuje
trestny Cin, o ktory sa jednd, za politicky trestny c¢in, pripadne ¢in s politickym trestnym
¢inom sudvisiaci a ak ma za to, Ze vybavenim Ziadosti by doSlo k naruSeniu jej suverenity,
bezpecnosti, verejného poriadku alebo inych zdsadnych zaujmov. Toto ustanovenie umoz-
nuje znacne Siroky vyklad a teda vytvara rozsiahly priestor pre potencidlne odmietnutie
pravnej pomoci.

Strana moéZze poziadat inu stranu aby zabezpecila urychlené uchovanie dat uloZenych pro-
strednictvom pocitacového systému na jej Gizemi, vo vztahu ku ktorym ma zaujem Zziadat
o prehliadku, zaistenie alebo spristupnenie. Nasledné uchovanie dat trva po dobu min. 60
dni. Aj v tomto pripade ma strana moZnost odmietnut takuto Ziadost ak sa domnieva, Ze
ide o politicky trestny €in alebo by doslo k naruseniu jej suverenity, bezpecnosti, verejného
poriadku alebo inych zasadnych zaujmov. Strana ma povinnost vybavit ziadost na vyko-
nanie prehliadky, zaistenia alebo spristupnenia takto uchovanych tdajov. Strana moze
pristupovat k verejne dostupnym zdrojom dat a prijimat data uloZené na izemi inej stra-
ny, ak ma suhlas osoby, ktord je opravnend ich spristupnit. Strany si poskytnu vzajomnu
pomoc pri zhromaZzd'ovani prevadzkovych udajov vredlnom case. Tato pomoc sa riadi
predpismi vnutroStatneho prava, avsak strany su povinné ju poskytnut aspoii vtedy, ak by
bolo zhromaZd'ovanie prevadzkovych udajov v redlnom ¢ase mozZné v podobnom vnutro-
Statnom pripade. Zmyslom tohto ustanovenia je umoznit vystopovat zdroj utoku pocas
trvania prenosu. Strany si poskytnil pomoc aj pri zhromazdovani obsahovych udajov urce-
nych komunikacii v redlnom case.

Siet' 24/7. Strana je povinna zriadit' kontaktné miesto dostupné 24 hodin denne, 7 dni
v tyZdni urcené na poskytovanie okamzitej pomoci pre ucely vySetrovania alebo konania
v pripade trestnych ¢inov stvisiacich s pocitacovymi systémami alebo idajmi alebo na tcel
zhromazd'ovania d6kazov o trestnom Cine v elektronickej forme.23 Obsahom tejto pomoci
je ul'ahcenie, resp. priame vykonanie (ak je to umoZnené vnutrostaitnym pravnym poriad-
kom) technického poradenstva, uchovavania udajov, zhromazd'ovania dokazov, poskyto-
vania pravnych informacii alebo lokalizovania podozrivych oséb. Strana taktiez zaisti vy-
Skoleny persondl a potrebné vybavenie.

3. Dodatkovy protokol k Dohovoru o pocitacovej kriminalite

Pri zostavovani Dohovoru bola diskutovana moznost obsiahnut’ do neho v ramci trestnych
Cinov tykajucich sa obsahu aj Sirenie rasistickej propagandy prostrednictvom pocitacového
systému. Pretoze v otdzke kriminalizacie konania tohto charakteru nebola dosiahnuta
zhoda, stala sa obsahom Dodatkového protokolu k Dohovoru o pocitacovej kriminalite
tykajiceho sa kriminalizacie ¢inov rasistickej a xenofébnej povahy spachanych prostred-

22V pripade SR tieto tlohy plni Ministerstvo spravodlivosti a Gf:nerélna prokuratura.
23V pripade SR tuto tlohu plni Prezidium policajného zboru, Urad medzinarodnej policajnej spolu-
prace a Narodna ustredna Interpol Bratislava.
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nictvom pocitacovych systémov. Vypracovany bol Vyborom expertov na kriminalizaciu
aktov rasistickej a xenofébnej povahy (PC- RX).24

Protokol rozsiruje zoznam ¢inov v oblasti pocitacovej kriminality o:

— Sirenie rasistickych a xenofébnych materialov prostrednictvom pocitacovych systémov,

— rasisticky a xenofébne motivované vyhrazanie,

— rasisticky a xenof6bne motivované urazanie,

— popieranie, hrubé zl'ahc¢ovanie, schval'ovanie alebo ospravedliiovanie zlo¢inov proti
I'udskosti.

Trestnym ¢inom v zmysle Protokolu je aj napomdahanie a navadzanie na spachanie niekto-
rého z tychto trestnych Cinov. Aj pri tychto ¢inoch je podmienkou trestnosti imyselné spa-
chanie. Prijatim protokolu sa rozsiruju procesné ustanovenia a ustanovenia tykajiice sa
medzindrodnej spoluprace stanovené dohovorom na ¢iny, ktorych vypocet priniesol do-
datkovy protokol. Niektoré ¢lanky dohovoru su platné mutatis mutandis pre protokol.2>

4. RieSenie sporov

Dohovor nezavadza Ziadny mechanizmus per se na zabezpecenie plnenia zavazkov, ktoré
stranam z dohovoru vznikaji.26 Staty preto priebezne poskytuji informdcie o vyklade
a uplatiiovani dohovoru Eurépskemu vyboru pre problémy kriminality (CDPC). V pripade
sporu pri vykladani alebo uplatiiovani strany pristiipia k rokovaniam alebo inym zmierli-
vym prostriedkom urovnania, vratane predlozenia sporu CDPC, rozhodcovskému stidu
alebo Medzinarodnému sidnemu dvoru.2”

Zaver

Samotna povaha pocitacovej kriminality z nej robi problém predurceny na regulaciu me-
dzindrodnym pravom, z ¢oho plynie potreba prijimat’ zodpovedajiice pravne nastroje na
medzindrodnej urovni. Napriek tomu, Ze dohovor vznikol na péde Rady Eurdpy ako regio-
nalnej medzivladnej organizacie, nema striktne regionalnu povahu. Prave naopak, aby bolo
skuto¢ne naplnené jeho poslanie je nevyhnutné, aby k dohovoru pristapilo ¢o najviac $ta-
tov medzinarodného spoloCenstva. Mozno konS$tatovat, Ze Staty zucastnené na rokova-
niach nepredstavuju naozaj problémové krajiny. Pachatelia ¢asto smeruju svoje utoky cez
portaly v krajinach, ktoré nie si zmluvnymi stranami dohovoru (napr. KLDR alebo Jemen).

Masivna kritika sa na dohovor zniesla zo strany réznych obcianskych skupin, ktoré sa
domnievaju, Ze kontrolné pravomoci zachadzaju pridaleko ¢o sposobuje znepokojenie
pokial ide o pravo na sukromie. V Eurdpe sa objavili obavy z migracie osobnych udajov do
mimoeur6pskych krajin, ktoré vsak boli zo strany predstavitelov Rady Eurépy odmietnuté,
pricom argumentovali, Ze dohovor poskytuje dostatocné zaruky ochrany obcianskych prav
a limitacie pokial ide o prenos informécif. Niektor{ sa nazdavajy, Ze dohovor prinasa prilis-
né zvySenie nakladov pre poskytovatel'ov sluZieb, brani rozvoju bezpe¢nostnych technolé-
gii a podobne.

24 Committee of Experts on the Criminalization of Acts of a Racist and xenophobic Nature commit-
ted through Computer Systems.

25 Clénky: 1,12,13, 22,41, 44,45 a 46.

26 National Research Council. Proceedings of a Workshop on Deterring Cyberattacks: Informing Stra-
tegies and Developing Options for U.S. Policy. Washington, DC: The National Academies Press,
2010.

27 Pozri €l. 45 Dohovoru o pocitacovej kriminalite.
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Vysledkom Octopus Conference?® v roku 2011 bola celkova zhoda, Ze napriek kritike doho-
vor poskytuje jediny efektivny a prakticky nastroj na boj s globalnou on- line kriminali-
tou.2? Faktom ostava, Ze reprezentuje vyznamny pocin v boji s pocitacovou kriminalitou. Je
to jedind existujuca multilaterdlna zmluva konkrétne rieSiaca pocitacovi kriminalitu
a zhromaZd'ovanie elektronickych dokazov.30 Predstavitelia Rady Eurépy tvrdia, Ze sankcie
a status pocitacovych trestnych ¢inov ako ¢inov extradi¢nych, znizi pocet krajin, v ktorych
sa pachatelia mo6zu vyhnut trestnému stihaniu. Existuju aj nazory, Ze procesné ustanovenia
tykajuce sa zabezpecovania dékazov mozu napomoct v boji s terorizmom. Tak ¢i onak,
Dohovor o pocitac¢ovej kriminalite predstavuje isty paradox kedy Rada Eurépy, ako organi-
z4cia zamerand predovSetkym na ochranu l'udskych prav vypracovala zmluvu, ktorej pro-
cesné mechanizmy umoZiiuju $tatnej moci nemalé zasahy do stikromia obc¢anov.

28 ]de o konferenciu organizovanii Radou Eurépy zamerant na kooperdciu v boji proti pocitacovej
kriminalite.

29 Ten Years On: The Budapest Convention - A Common Force Against Cybercrime. Dostupné
na: http://news.hostexploit.com/cyber-security-news/5023-ten-years-on-the-budapest-
convention-a-common-force-against-cybercrime.html.

30 Henrik Spang-Hanssen, The Future of International Law: CyberCrime (2008). Dostupné na:
http://ssrn.com/abstract=1090876.
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Navrhy na vytvorenie medzinarodného sudneho organu pre pocitac¢ovi kriminalitu
Simona Masicovd

Uvod

Jednou z najvacsSich globalnych hrozieb v sicasnosti je spoloc¢ensky fenomén nazyvany
pocitacova kriminalita, obsahom ktorej su kyberutoky zamerané proti kritickym informa-
ciam infrastruktdry. ZjednoduSene povedané sa jednd o trestné ¢iny zamerané proti poci-
taCom alebo pachané pomocou pocitaca, ¢o v konkrétnejSej koncepcii moze predstavovat
napriklad napadnutie systému a neopravnené ziskanie a zneuzitie idajov a utajovanych
informacii, pocitacové podvody, kradez pocitaca, programu, komunikacného zariadenia,
$irenie poplasnych sprav a dalSie. Pre niektoré druhy kyberkriminality sa v medzinarod-
nom spolocenstve ustalili zndme pojmy, ako napriklad:

Hacking?! - prenikanie do cudzich pocitacov a pocitacovych systémov inou nez Standardnou
cestou,

Warez (pocitacové pirdtstvo) - Cast skupiny odstraniuje resp. blokuje ochranné prvky diel
chrianenych autorskym pravom, zatial ¢o druha cast skupiny pomocou Casto vlastnych
serverov a webstranok $iri tieto diela zbavené ochrany za ucelom zisku,

Cracking - neopravneny zasah alebo Uprava softvéru za ti¢elom odstranenia alebo zabloko-
vania jeho urcitych funkcii, ktoré st pachatelom povaZované za neZiaduce, nakol'ko ich
ucelom je Casto ochrana pred neopravnenym $irenim softvéru,

Sniffing - neopravnené odpocuvanie, resp. zachytavanie komunikacie na sieti, ktorého uce-
lom je monitoring diania na sieti, zachytavanie hesiel, ¢itanie cudzich emailov, sprav a pod.
Pocitac¢ova kriminalita predstavuje vel'kd hrozbu pre organizacie, krajiny samotné a v ko-
necnom doésledku medzindrodné nebezpecenstvo ako také. Jej rapidny rozmach, priamo
umerny informatizacii spolo¢nosti, je primarne vysledkom skutoc¢nosti, Ze tento druh kri-
minality predstavuje vel'mi jednoduchy a pohodlny spdsob realizicie zlo¢incov ako kau-
zalny dosledok jeho statusu vel'mi tazko rieSitelného druhu kriminality. TotiZ pri kyberu-
tokoch je skutocne problematické ziskat potrebné stopy a nasledne vypatrat zlocincov.
PretoZe sa tu nejedna o klasické stopy, ako pri inych zloc¢inoch, ale o tzv. digitalne stopy,?
ktoré pachatel'ovi podstatne zjednodusuju zahladenie zmien spdsobenych spachanim ¢inu.
Okrem toho tu ide o to, Ze zlo¢inec nepotrebuje zbrane ani Ziadne nasilie k vykonaniu ¢inu,
nemusi byt ani pritomny na danom mieste v danej krajine, z pohodlia utajeného miesta
Casto krat behom niekol'kych sekind uskuto¢ni kyberatok. Aj takyto deficit fyzickej pri-
tomnosti na mieste €inu spdsobuje vyrazne staZenie vySetrovania, naslednti absenciu
sankcionovatel'nosti (kyberutoky sa c¢asto krat oznacuju za zlociny, ktoré ostavaju nepo-
trestané) a ak sa k tomu prida pohodlnost a jednoduchost uskutoc¢nenia zlocinu, je roz-
mach kyberkriminality zjavny. Preto vznikaju iniciativy na rieSenie tohto problému, pri-
kladom ¢oho je vytvorenie navrhu na zavedenie medzindrodného sudneho organu pre
pocitacovu kriminalitu, na ktory je tato praca zamerana.

1 LUKIC, L.: Zdkladne formy pocitacovej kriminality, najpravo.sk, 21. 10. 2012, dostupné online:
http://www.najpravo.sk/clanky/zakladne-formy-pocitacovej-kriminality.html.
2 HUDEQ, L..: Riesenie pocitacovych bezpecnostnych incidentov.
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1. Pripady kyberkriminality
Utok na Esténsko:

Velmi znamym je utok Ruska na estdnske servery a ich komunika¢nu siet, comu predcha-
dzalo odstranenie komunistickych pamatnikov z Tallinu, ktoré poburilo tisice Rusov Ziju-
cich v Esténsku, no aj Rusov mimo neho. Reakciou na to bol masivny kyberutok, ktorému
sa nevyhli banky, estonske média ani vel'ké spoloc¢nosti. Ciel'om bolo predovSetkym zne-
funk¢nit internetové stranky, ¢o sa podarilo napr. v pripade ministerstva zahranicia
aministerstva spravodlivosti, televiznych stanic a esténskych organizacii. Utok spdsobil
natol'’ko zavazné Skody, Ze sa tym zaoberala aj estonska vlada, a preto bolo viacero severov
docasne odrezanych od sveta.3

Utok Syrskych hackerov:

Jednym z poslednych a najnovsich prikladov je novy pripad z roku 2013, kedy Syrsky hac-
keri zautocili na medidlne organizacie v zdpadnych krajinach, ako BBC, France 24 TV a
National Public Radio v Spojenych Statoch, britské noviny The Guardian, ¢i jednotlivé Twit-
ter ucty ako aj utok na vladu Kataru. Predpoklada sa, Ze cielom je demonstracia podpory
uradujuiceho syrskeho prezidenta Basara Asada.*

Ich zatial poslednym ttokom bolo napadnutie Twitter konta tlacovej agenttry Associated
Press (AP), kde zverejnili, Ze prezident Obama bol zraneny bombovym dtokom v bielom
dome. Sprava sa rozsirila vel'mi rychlo a vyvolala vel'ky rozruch na burze, spdsobila pokles
akciovych trhov o 1%.

Iné:

V roku 2004 skupina hackerov v Rumunsku ziskala pristup k poc¢itacom, ktoré riadia sys-
témy na ochranu zivota vo vyskumnej stanici v Antarktide. Vinnici sice boli zastaveni eSte
predtym, ako k uskuto¢neniu doslo, no ak by ich misia bola tispesna, boli by ohrozené zivo-
ty 58 l'udi.5 Skodlivé nasledky kybertitokov demonstruje aj pripad Australéana, ktory sa
nabural do systému odpadového hospodarstva v Queenslande iba preto, lebo mu zamietli
Ziadost' do agentury. Jeho ¢innost viedla k uniku miliénov odpadovej vody do rieky, miest-
nych parkov a do okolia hotelu Hyatt Regency. Podobnych prikladov je vel'mi vela, spdso-
buju zavazné problémy a vyrazne komplikuji fungovanie medzinarodného spolocenstva.

2. Dovody legitimnosti vytvorenia navrhov a zavedenia tribunalu

Srasticou kvantitou kyberttokov umerne ktomu eskaluje aj potreba ich rieSenia
avyporiadavania sa so zlofincami. Je nesporné aspolo¢nostou vysoko podporované
a ziadané, aby sa vzhl'adom na nebezpecny charakter a status mimoriadnej hrozby, pocita-
Cova kriminalita eliminovala a odstrénila sa neprijemna skuto¢nost v podobe nepotresta-
nych kyber zlo¢inov, ktoré predstavuju tak nebezpecny spoloc¢ensky fenomén. Avsak su-
Casnym stavom sa to nedocieli, ten je nedcinny v boji s pocitacovou kriminalitou, a preto je
potrebné zaviest novy systém na rieSenie spominanej problematiky. Schojberg na to rea-
guje planom tribunalu, ktory by mal nedostatky odstranit.

Teda prvym d6vodom jeho potreby a zaroven dévodom potreby inovacie v rieSeni problé-
mu je spominana skutocnost, Ze status QUO je neefektivny a nedostato¢ny. To je zapri-

3 Kyberneticky utok Ruska na Estonsko, Zvédavéc, 22. 5. 2007, dostupny online:
http://www.zvedavec.org/pohledy/2007/05/2066-kyberneticky-utok-ruska-na-estonsko.htm.

4 Stadil jeden faloSny tweet a Wall Street padol, SME, 24. 4. 2013, dostupné online:
http://www.sme.sk/c/6779402 /stacil-jeden-falosny-tweet-a-wall-street-padol.html.

5 www.intellectualtakeout.org, Cyber attack frequently asked questions.
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Cinené tym, Ze kyberutoky Casto krat rieSia dotknuté $taty samotné, priCom participacia
predstavuje vydavanie pachatel'ov a vzajomnu pravnu pomoc. AvSak v mnohych pripadoch
to predstavuje tazko dosiahnutel'né prostriedky z toho titulu, Ze $taty maji mnoho krat
problém so ziskavanim dokazov, dostato¢ne relevantnych a so samotnym odhalenim pa-
chatel'ov. Ide o to, Ze v oblasti pocitacovej kriminality je omnoho taZsie vypatrat zlocinca,
nakol'’ko sa nejedna o bezné stopy ako pri klasickych trestnych ¢inoch, ale v tomto pripade
ide o tzv. digitalne stopy, ktoré st narocnejsie na vypatranie a ziskanie. Oblast pocitacovej
kriminality je nebezpecna, okrem iného, aj z dovodu miesta pobytu pachatel'a v ¢ase vyko-
nania ¢inu. Nachadza sa Casto krat v inej krajine, ako v tej, v ktorej ku nasledkom konania
dojde, a teda je skutocne problematické vypatrat takéhoto zlo€inca, ktory sa fyzicky nena-
chadza v okolf miesta ¢inu. Preto Staty takmer vo vSetkych pripadoch zlyhavaji vo vyrie-
Seni utokov a v ich efektivnom odstranovani.

Okrem toho je problematické, Ze Staty rieSia situdciu prostrednictvom vlastnej legislativy,
¢o moze vyvolat nedostatok vole stihat vlastnych obcanov, urcitym spésobom dehonesto-
vat seba ako stat. Tvrdi to aj sudca Stein Schojberg, Ze by s tymto Staty mohli mat problém,
a ak skutoc¢ne takato hrozba existuje, tak je legitimne povedat, Ze sicasny stav moze byt
neucinny a kontraproduktivny a Ze by bolo omnoho prospesnejSie zaviest nezavisly, ob-
jektivny stidny organ. V suvislosti s vlastnou legislativou je potrebné spomenut aj to, Ze
pocas existencie $tatu mozu nastat rozne situdcie ako napriklad zrutenie stidneho systému
danej krajiny a podobne. V takejto situacii by bolo skuto¢ne problematické efektivne vyrie-
$it’ utok v oblasti kyberpriestoru.

Dal$im determinantom predpokladu na zadiatku spominaného je fakt, ze Convention on
Cybercrime, teda isty dohovor o pocitacovej kriminalite, neriesi situaciu dostato¢ne. Pokry-
va totiZ iba niektoré druhy pocitacovej kriminality a okrem toho je zaloZeny na terminolé-
gii z roku 1990, ktora nezodpoveda sucasnosti v plnom rozsahu.

Tieto spominané skuto¢nosti sposobuju d'als$i dévod potreby vytvorenia siidneho orgéanu,
ato fakt, Ze v sucasnom modeli mnohé kyberttoky ostavaju nepotrestané. Explicitne to
opisuje aj sudca Stein Schojberg, Ze bez existencie medzinarodného organu ostanu kyberu-
toky nepotrestané, ¢o je obrovsky problém, ktory iba prehlbuje silu a rozmach pocitacovej
kriminality. TotiZ ak to ostdva v rovine nepotrestania, tak tym padom je tu znac¢ny deficit,
ba dokonca uplna absencia nejakej hrozby, prekazky pre eventualneho pachatel’a. Skutoc-
ne ho ni¢ neodradi, ked’ vie, Ze sticasny systém je tak neefektivny, Ze za svoje zlo¢iny nebu-
de trestany, ¢o mu vytvara vol'nu cestu k realizacii trestnych ¢inov. Akonahle chyba hrozba
naslednej sankcie, je celd zaleZitost tazko rieSitel'nd a jej zlepSenie, respektive eliminacia
takmer nemoZnd, vel'mi nizko pravdepodobnd. No nielen prakticky désledok je problémo-
vy v ramci statusu nepotrestania v kone¢nom désledku, ide aj o odkaz, ktory sa tymto dava
spolo¢nosti. Voci potencidlnym pachatelom tymto signalizujeme, Ze nemienime robit ni¢
viac, Ze nemienime voci tomu radikalne a efektivne zakrocit, napriek tomu, Ze jasne vidi-
me, ako je sucasny stav neucinny. No napriek tomu nemienime zakrocit radikalnejSie
a tymto postojom akoby sme davali najavo akceptaciu pocitacovej kriminality, akoby stale
mala miesto v tejto spolo¢nosti. No realita je Uiplne opacna a odkaz sa ma diametralne lisit
od terajSieho postoja. Nie je predsa spravne, aby mali pachatelia pocit, Ze je spolo¢nost
natol'ko slaba, Ze s tym nedokaze ni¢ urobit, nijak docielit spravodlivost v podobe vypat-
rania a potrestania, pretoZe to im iba dodava silu, odvahu a mari akukolvek snahu
o zavedenie hrozby.6

6 SCHJOLBERG, S.: An international criminal tribunal for cyberspace (ICTC) - Proposals for new
legal mechanism on combatting cybercrime and global cyberattacks, A paper for EastWest
tu-
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V tomto mozno vidiet vyhodu medzindrodného organu, ktory svojim systémom dokaze
efektivne vypatrat a vyrieSit problém, ¢im dokaze zabezpecit chybajuci institut trestania,
a teda vytvara priestor pre eliminaciu pocitac¢ovej kriminality, ¢im sa stdva najvhodnejSim
a najpotrebnejSim ndstrojom na rieSenie tejto problematiky. Prave tato skutoCnost, Ze
mnohé kyberutoky v kone¢nom dosledku ostavaju nepotrestané, bez zasahu sidneho or-
ganu, je kl'icovym a jednym z dévodov urgentnej potreby zavedenia a vytvorenia tohto
chybajuiceho ¢lanku v medzinarodnom pravnom systéme.

S ciel'om rieSenia medzinarodnych zlocinov boli vytvorené organy ako napriklad Interna-
tional Court of Justice alebo International Criminal Court a d’alSie. Spolo¢nost’ sa zhoduje
na tom, Ze je iraciondlne, ak pri takychto zlo¢inoch mozno detekovat' pritomnost spravod-
livosti v podobe rozhodnutia sidneho organu a potrestania zlo¢incov, no v pripade pocita-
covej kriminality, ktora zo svojej podstaty predstavuje Casto krat vacsiu hrozbu, to ostava
nepotrestané.

3. Navrhy medzinarodného stiidneho organu (ICTC)

Na odportucanie Noérskeho sudcu Steina Schojberga bol vytvoreny zdielne pracovnej
skupiny EastWest Institute vyznamny navrh medzinarodného tribunalu pre pocitacovi
kriminalitu, ktory v zasade obsahuje dve alternativy, pricom druha je koncipovana v
zmysle d’alSich dvoch podalternativ. Tato kapitola bude zamerand na druhu alternativu
navrhu, nakolko tejto sa venovali pri vypracovavani pldnu obSirnejSie a predstavuje
pravdepodobnejsiu podobu finalneho tribunalu.

Prvou moZnostou by bola situacia, kedy by stthanie pocitacovej kriminality mal na starosti
Medzinarodny trestny sud- International Criminal Court (ICC). Tento tribunal stiha
jednotlivcov za ¢iny ako genocida, zlo¢iny proti I'udskosti ¢i vojnové zlo¢iny. Novy plan by
teda spocival v rozsireni zoznamu zlocinov, ktorych stithanie ma na starosti ICC, ¢o by v
kone¢nom doésledku znamenalo aj nevyhnutni zmenu Rimskeho S$tatitu, ako
zakladajiuceho dokumentu ICC.

Druhd moZnost’ spociva vo vytvoreni nového organu ICTC, teda inStitucionalizacia, ¢o by
bolo mozné dosiahnut dvomi spdsobmi:

1. Vytvoril by sa tribunal ako oddelenie na ICC, teda by bol jeho sucastou a jeho pravnym
zékladom by bol Roma Statue- Rimsky Statiit.

2. Tribunal by vznikol ako samostatny sidny organ, bez statusu pododdelenia ICC. Jeho
pravnym zdkladom by bola rezolicia Bezpecnostnej rady OSN, podobne ako pri ICTY
aICTR.

1. Ak by sa tribunal skonStruoval podl'a prvého navrhu, nie je isté, Ze by rovnako ako ICC
sidlil v Haagu. No je to jedna z moZnosti, totiZ prvd varianta spociva vo vytvoreni tribu-
nalu, ktorého sidlom sa stane Haag, a teda nastane vytvorenie komplexu ICC a ICTC, za-
tial’ ¢o druhd ¢ast ndvrhu uprednostiiuje vytvorenie sidla pre ICTC v Singapure. To bude
mat za nasledok koncepciu stidneho orgdnu ako samostatného tribunalu, no stale sa
bude riadit jurisdikciou ICC, nakol'ko takisto bude predstavovat jej pododdelenie. Spe-
cifikum druhého navrhu spociva aj v tom, Ze sudny organ bude zaloZeny prostrednic-
tvom INTERPOLU, ¢o je od roku 1980 veduca inStitticia obsahujtica znalosti vo vySetro-
vani medzinarodnych kyberutokov. Zameriava sa na rozvoj inovativnych nastrojov na

te (EWI) Cybercrime Working Group, May 2011 dostupné na: http://www.cybercrimelaw.net/do
cuments/International_Criminal_Court_or_Tribunal_for_Cyberspace_(ICTC).pdf.
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ucinny boj proti pocitacovej kriminalite. Interpol pracuje na vytvoreni Interpol global
comlpex - IGC, ktorého vznik je naplanovany na rok 2014 situovany v Singapure, ¢o do-
tvara determinaciu rozhodnutia uvaZovat aj o Singapure ako eventudlnom sidle tribu-
nalu pre pocitacovud kriminalitu. PretoZe by to otvaralo moZnost vzajomnej kooperacie
s vynikajicimi vySetrovacimi inStiticiami. Tribunaly by sa riadili jurisdikciou ICC, na-
kol'ko z toho nasledne vyplyva d’alSia vyznamna a vel'mi délezita skuto¢nost, a sice, Ze
by stidny organ bol ,pokryty” a zastre$eny Rimskym Statttom. Roma Statue predstavu-
je dokument, na zaklade ktorého bol zaloZeny International Criminal Court a ktory bol
ratifikovany 111 $tatmi a vstiipil do platnosti 1. Jila 2002. Statit je povaZovany za mi-
moriadne signifikantny pre sidny organ pocitacovej kriminality, ¢o dokazuje aj vykres-
lenie jeho Uloh po zavedeni tohto organu. Jedna sa o vytvorenie pravneho rdmca
na zabezpetenie proti imunite zo sankcif z tychto ¢inov. Statit obsahuje ¢lanky, ktoré
pojednavaju o vysetrovani a stihani.

2. Situovanie tribunalu bud’ do Haagu alebo do Singapuru je situdcia aj v pripade vytvore-
nia samostatného sidneho organu. AvSak tam uz by bol pravny zaklad iny.”

3.1. Spoloc¢né znaky navrhov

Navrhy sa sice rozchadzaji v niektorych veciach, no v zasade obsahuju spoloc¢né
charakteristiky a vyznacuju sa viacerymi rovnakymi atribitmi:

Ako uz vyplyva z uvadzanych dévodov na zavedenie tribunalu, cielom (a to bez ohl'adu na
to, ktoré sidlo sa v kone¢nom désledku zvoli) je signalizovat' spolo¢nosti, Ze kyberttoky nie
su viac tolerované, Ze tu pre nie je viac miesto. A teda opacny signdl, aky je vysielany
v sucasnosti. Tribundl by taktieZ vznikol za ucelom predchadzania pachaniu trestnych
Cinov prostrednictvom jasnych varovani, a zaroven za ucelom ndsledného vySetrovania,
trestania a sankcionovania. No generickou sumarizaciou dospievame k tomu, Ze primarne
pojde o eliminovanie kybertitokov prostrednictvom odstranenia skuto¢nosti, Ze mnohé Ciny
teraz ostavaju nepotrestané.

Co sa tyka systému, ktory bude fungovat vramci tribunalu, efektivne patranie,
vySetrovanie a trestné stthanie bude zabezpecené prostrednictvom tradu Prokurdtora. Mal
by to byt nezavisly organ, ktory by vyhodnotil informécie andasledne by zacal
s vySetrovanim. Zaroven by sa vSak mohol obratit na organ Pre-trial Chamber, ktory by
vykonaval nevyhnutné vySetrovacie tkony, v dosledku ¢oho by takyto systém mohol
vyrazne pomdct pri rieSeni itokov proti informacnej infrastruktire v kyberpriestore.

Urad Prokuratora by mal byt skutoéne nezavisly a neprijimat’ instrukcie od Ziadnej vlady
ani ziadneho zdroja, vd'aka ¢omu nehrozi riziko zaujatosti a neobjektivnosti, ako v pripade
Statov v sti¢asnom systéme. Avsak, iradu moZe radit poradna komisia zloZena z 5 ¢lenov
volenych stalymi ¢lenmi bezpecnostnej rady OSN.

Prokurator by bol voleny na obdobie 4 rokov s moznostou opakovaného zvolenia.
Sdcastou uradu by boli tieZ pracovnici, ktory by zastavali svoju funkciu minimdalne na dva
roky, taktieZ s moZnostou opakovaného zvolenia, pricom voleni by boli generdlnym
tajomnikom OSN na odporucanie Prokuratora.

Spominany ,chamber” alebo inak sudcovska komora by mala pozostavat zo 16 stalych
sudcov volenych Valnym zhromazdenim OSN, ktori by boli rozdeleni do 3 skasobnych

7 An International Criminal Tribunal for Cyberspace - Judge Stein Schjolberg’s Recommendation.
November 11, 2012, dostupné na: http://theitcountreyjustice.wordpress.com/2012/11/11/an-
international-criminal-tribunal-for-cyberspace-judge-stein-schjolbergs-recommendation/.
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komor a jednej odvolacej komory, za predpokladu, Ze odvolacia komora by pozostavala zo
7 sudcov. Voleni by boli na obdobie 4 rokov.8

Z navrhovaného vyplyva, Ze orgdnmi tribunalu by boli urad prokuratora a sidna komora.

Jednou z najdolezitejSich je otazka kompetencie tribunalu. Sidny organ bude stihat osoby
zodpovedné za trestné Ciny vramci pocitacovej kriminality. Zakladnym kameilom
odstraSovania v kyberpriestore by teda bola skuto¢nost, Ze kazdy jednotlivec by mohol byt
stihany za ktorykol'vek druh kyberdtokov, ktorych skutkova podstata bude obsiahnuta v
zozname stihatel'nych podstat.

VySetrovanie a trestanie bude vo vSeobecnosti zamerané na masivne akoordinované
kybernetické utoky proti kritickym informaciam infrastruktiry a na porusovanie globalnej
zmluvy alebo suboru zmluv o pocitacovej kriminalite. V konkrétnom ponimani sa bude
jednat’ o skutkové podstaty ako neopravneny pristup, protipravne sledovanie, zasahovanie
do dat, pocitacové podvody, trestné ciny tykajice sa detskej pornografie a ostatné
podstaty, ktoré napliiaju definiciu neopravnenych a $kodlivych tGtokov na rozsiahle
infrastruktury.

Uloha sudcov by vramci docielenia ochrany medzinarodného prava aludskych prav
v kyberpriestore nemala byt odliSna od role zastavanej sudcami v ostatnych trestnych
Cinoch. Jurisdikcia navrhovanych tribundlov by posobila subezne vo vztahu ku
vnuitroStatnym sidom, no sud pre pocita¢ovi kriminalitu musi mat’ prednost a musi mat
moznost prevziat vySetrovanie a konanie v ktorejkolvek faze.

Schojberg navrhuje systém tuzkej spoluprace Prokuratora s Interpolom z ddévodu
pravdepodobnosti, Ze Urad Prokuratora nebude mat’ dostatoénti schopnost’ sam efektivne
viest vySetrovanie, napriek tomu, Ze bude disponovat rozsiahlymi pravomocami
a zodpovedajicou kvalifikaciou. A teda v zaujme dosiahnutia ¢o najkvalitnejSieho konania
sa spolupréca javi ako vysoko prospes$né. No okrem tejto je navrhovana aj kooperacia s
Virtudlnou globalnou pracovnou skupinou, ktord bude pozostavat z odbornikov napr. z
Google, Apple, Youtube, Microsoft, facebook a iné. Ocakava sa, ze takato spolupraca
rapidne zvysi schopnost odhalovania pachatel'ov a ziskavania dékazov.?

No vel'mi doéleZité je zaroven to, Ze spdsob realizicie Cinnosti tribundlu bude spocivat’ aj
v jeho kooperacii spolu so $tatmi, ktoré by mali sihlasit’ so v§etkymi Ziadostami o pomoc
a s poziadavkami sidnej komory, ato bez zbyto¢ného odkladu. Jednalo by sa napriklad
o identifikaciu osdb, ich zatknutie apozbavenie slobody aich odovzdanie, vysluch
azhromazd'ovanie dokazov. Sankcia uloZena sidnym senatom ma podobu odnatia
slobody. Tento trest by bol podavany v Stite urCenom Medzindrodnym trestnym
tribundlom zo zoznamu $tatov, ktoré uviedli ochotu prijat odsidenych.

Tu vSak vidiet jeden z problémov, ktory vedie ku skepse ohl'adne efektivnosti budticeho
tribunalu a jeho schopnosti skuto¢ne dosiahnut eliminaciu kyberutokov. Ide o spominant
spolupracu so $tatmi, ktord je nevyhnutna na to, aby stihanie prebiehalo relativne bez
problémov. Avsak plan neriesi explicitne, ako sa zabezpedi, Ze $taty skutocne budi ochotné
poskytnut pomoc, stihat’ a vydavat' svojich obc¢anov ¢i poskytovat iné sluzby. Navrhom nie
je oSetrend vymahatelnost, ¢o je jedna z kl'icovych veci. Totiz ak dovodom zlyhavania
sucasného stavu je aj to, Ze Staty rieSia situdciu prostrednictvom vlastnej legislativy, ¢o
vyvolava riziko deficitu véle stihat svojich ob¢anov, ofakava sa, Ze novy tribunal bude

8 www.cybercrimelaw.net, An international criminal tribunal for cyberspace (ICTC).

9  WAKEFIELD, M: International Criminal Tribunal for Cybercrime and Human Rights, The Human
Rights Brief, December 10, 2012, dostupné na: http://hrbrief.org/2012/12 /international-
criminal-tribunal-for-cybercrime-and-human-rights/.
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nastaveny tak, aby k tomuto nedochadzalo a aby s tymto problém nebol. No nanestastie,
ako mozno vidiet, plan neposkytuje zaruky, ze Staty budu ochotné, zatial' nema prostriedky
na to, ako docielit spolupracu S$tatu, v pripade, Ze skutofne odmietne suhlasit so
Ziadostami o pomoc. PretoZe moZno je tu nastavena situdcia tak, Ze samotné odhal'ovanie
stop a zloc¢incov bude efektivnejsie ako v sticasnosti, nebude to stacit v pripade, Ze sa Stat
rozhodne byt pasivny a nebudu existovat t¢inné metéddy vymahania. V globale nemozno
tvrdit, Ze je tu stopercentna istota alebo minimalne vysoka pravdepodobnost dosiahnutia
7elaného ciela. Ano, novy tribundl isté aspekty problémovej situacie sice riesi, no tie
podstatné ostavaju otvorené, ¢o spdsobuje neistotu ohl'adom ucinnosti tribunélu a celkovo
jeho zavedenia v kone¢nom désledku.

Zaver

Je zjavnd urgentnost potreby reguldcie a koordinicie oblasti pocitacovej kriminality
vzhl'adom na jej status mimoriadnej hrozby pre spolo¢nost, pre fungovanie Statov a pre
celll medzinarodnu oblast’ v kone¢nom désledku. No ako moZno vidiet, status QUO je kon-
traproduktivny a zna¢ne neefektivny v boji s kybertitokmi. Chyba tu tispesnost’ vypatrania
pachatel'ov a vyrieSenia problému v kone¢nom ddsledku, ¢o nasledne spoésobuje nemoz-
nost’ a deficit sankcionovatel'nosti, ktora je tak potrebna, lebo bez jej existencie v zasade
neexistuje entita na dosiahnutie eliminacie kyberutokov a dosiahnutia vyty¢eného ciel'a.
Preto sudca Schojberg navrhuje a odportca plan zavedenia medzindrodného trestného
tribundlu pre oblast pocitacovej kriminality. Ten sa javi ako prospesny a uc¢inny v mnohych
bodoch, no bohuzial' plan nie je vypracovany do takej miery, aby bolo mozné legitimne
vyhlasit, Ze nim dosiahneme zniZenie poctu kyberutokov. Rizika, ktoré hrozia v sti¢asnosti
pri Statoch a d'alSie nedostatky s tym suvisiace, tie plan nema oSetrené dostatocne, a preto
je tu vysoka miera pravdepodobnosti, Ze aj zavedenie tribunalu bude zlyhavat v kIticovych
veciach a problémy neodstrani. Teda zaverom mozno povedat, Ze je skuto¢ne otazne, do
akej miery by bol takto nastaveny tribundl efektivny, pretoZe napriek tomu, Ze sa zd4, Ze by
situécie rieSil ucinnejsie, kl'icové problémy oSetrené nie su. KaZdopadne vSak faktom osta-
va, Ze mohutny rozmach v oblasti pocitacovej kriminality si vyzaduje nutnu koordinéciu! A
vytvorenie navrhu moze byt prinosom v istych ohl'adoch.
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Charakteristika Obchodnej dohody proti falSovaniu (ACTA) z pohl'adu medzinarod-
ného prava
Jdn Dulovi¢

Obchodna dohodaproti falSovaniu (ACTA) je zamerand na ucinnejSie presadzovanie prav
dusevného vlastnictva na medzinarodnej trovni. Ekonomiky jednotlivych Statov prave
vd'aka fal§ovaniu vyrobkov a piratstvu pocituji znacné skody. V studii OECD z roku 2009 o
celosvetovom rozmere falSovania a piratstva sa odhaduje, Ze medzinarodny obchod s fal-
Sovanym tovarom vzrastol z objemu iba mierne presahujiceho 100 miliard USD v roku
2000 na 250 miliard USD v roku 2007 a to bez zaratania digitalnych produktov na interne-
te a podomacky vyrobenych képii.! Tato suma je vacsia nez HDP asi 150 krajin. Tento jav
mé negativny dopad na obchod a konkurencieschopnost nielen samotnych Statov ale aj
samotnej EU a tym aj na hospodarsky rast a pracovné miesta v EU. Reakciou na tiito sku-
to¢nost’ mala byt prave dohoda ACTA (Anti-Counterfeiting Trade Agreement - Obchodna
dohoda proti falSovaniu). Cielom uvadzanym v dévodovej sprave dohody ACTA teda bolo
vytvorenie pravneho ramca na spolupracu ¢lenskych krajin EU a niektorych tretich krajin v
boji proti Sireniu falSovaného tovaru a sluzieb v cezhrani¢nom kontexte, a to prostriedkami
obcianskeho, spravneho a trestného prava. ACTA nevytvara nové prava duSevného vlast-
nictva, ale ide o dohodu v oblasti presadzovania prav, ktorej cielom je u€inne bojovat proti
porusovaniu tychto prav. V prave dusSevného vlastnictva je viac ako v akomkol'vek inom
pravnom odvetvi a priori dany nepomer medzi pravami, ktoré st pravnym poriadkom
garantované, a redlnou moznostou vymozitel'nosti pravnych narokov vyplyvajicich z po-
ruSenia tychto vyhradnych prav. Z hl'adiska efektivnej ochrany duSevného vlastnictva nie
je kInicovym problémom hl'adanie medzinarodného konsenzu o tom, ¢i ma autorskopravna
ochrana trvat’ 50 rokov alebo 70 rokov, ale o tom, ako v praxi vymoct naroky nositel'ov
dusevného vlastnictva, v pripade, ak bol porusené. Kl'icovym mé byt obchodny rozsah
porusenia. Sucasny digitalny svet internetu existujici problém vymozitel'nosti prav dusev-
ného vlastnictva este vyrazne prehibil. Doslo k vytvoreniu asymetrii v tom, ako I'ahko je
mozné porusovat prava dusSevného vlastnictva, a ako tazko je zabezpecit ich efektivnu
vymozitelnost. Tato asymetria sucasne priniesla, Ze aj vo vyspelom svete nezanedbatel'na
Cast obyvatel'stva pravidelne porusuje autorské prava tretich osob, ale najma to, Ze vznikla
ekonomicky silna vrstva ,podnikatel'ov”, ktori takéto poruSenia umoZiluji na masovej
drovni a prindSa im to zisk. Adresatom preto nie sui beZni spotrebitelia, ale hlavne velki
porusovatelia motivovani komerc¢ne. Prava duSevného vlastnictva, ktoré st predmetom
ochrany tejto dohody, tvoria sucast majetkovych prav a pravo na majetok je jednym zo
zakladnych l'udskych prav.

1. Rokovania

Dohadovanie zmluvy ACTA neprebiehalo na pdde Ziadnej z medzinarodnych inStittcii.
Podl'a Uradu pre obchodné zastipenie Spojenych $tatov (Office of the United States Trade
Representative, USTR) zacali predbeZné rozhovory o ACTA medzi USA, Kanadou, Eurép-
skou komisiou, Svajéiarskom a Japonskom uZ v rokoch 2006 a 2007. 23. oktébra 2007
vydali Spojené $taty, Eurépske spoloéenstvo, Svajéiarsko a Japonsko spoloéné vyhlasenie o

http://www.europarl.europa.eu/news/sk/headlines/content/20120220FCS38611/9/html/%C
4%8Co-by-ste-mali-vedie%C5%A5-0-ACTA.
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tom, Ze zacali rokovat o ACTA. Do rokovani sa nasledne zapojili d’alSie Staty: Australia,
Kérejska republika, Novy Zéland, Mexiko, Jordansko, Maroko, Singapur a Spojené arabské
emiraty. Rokovania o zmluve ACTA boli do 22. maja 2008 vedené v utajeni. Hoci rokovania
prebiehali v utajeni, rad korporacii mal zastipenie v poradnych vyboroch USTR a mal pri-
stup k utajovanym dokumentom. V septembri 2009 sa zistilo, Ze USTR dal text pracovného
navrhu ACTA k dispozicii vybranym subjektom mimo formalnych poradnych organov pro-
strednictvom dohdd zakazujucich zverejnenie.? Zaciatkom roka 2010 sa vSak na internet
dostala cast tejto dovtedy utajovanej dohody z ktorej vyplyvalo, ktoré Staty ziadali, resp.
suhlasili sjednotlivymi poZiadavkami a ustanoveniami dohody. Z tejto zverejnenej Casti
teda bolo 'ahko dedukovatel'né, aké ciele sledovali jednotlivé $taty touto Dohodou. Napriek
tomu, Ze vacSina rokovani bola uskutocriovana tajne, 21. aprili 2010 pod zna¢nym tlakom
verejnosti Kanceldria prezidenta Baracka Obamu zverejnila predbezné znenie dohody.
V tomto zneni v§ak uz boli odkazy na jednotlivé staty opomenuté. Este v juli 2010 vsak bol
navrh v Eurépskej tinii utajovany v rezime ,Vyhradené“ a nebol Ziadatel'om podl'a zdkona o
slobodnom pristupe k informacidm poskytnuty. Kone¢ny text bol zverejneny 15. novembra
2010, v ktorom taktiez odkazy na jednotlivé Staty boli opomenuté.? V juni 2010 oznacili
India a Cina, ktoré sa na rokovaniach neziéastnili, opatrenie ACTA ako , TRIPS-plus®, pre-
toZe navrhovana zmluva podla nich daleko prekracovala rozsah Dohody o obchodnych
aspektoch prav k dusevnému vlastnictvu (TRIPS), ktora bola prijatd na péde Svetovej ob-
chodnej organizacia (WTO).

2. Schval'ovanie

Zmluvu ACTA podpisalo dna 1. oktébra 2011 v Tokiu 8 $tatov (USA, Australia, Kanada,
Japonsko, Maroko, Singapur, Kérejska republika). Tri subjekty, ktoré sa zucastnili na roko-
vaniach (Eurépska tnia, Svajéiarsko, Mexiko) vtedy e$te dohodu nepodpisali, ale vydali
spolo¢né vyhlasenie, podl'a ktorého ju podpisu, len ¢o to bude moZné. 26. januara 2012
zmluvu ACTA pri cereménii pre EU na ministerstve zahraniéia v Japonsku podpisali za-
stupcovia EU a celkovo 22 $tatov (Rakusko, Belgicko, Bulharsko, Cesko, Dansko, Finsko,
Francuzsko, Grécko, Madarsko, frsko, Taliansko, Litva, Loty$sko, Luxembursko, Malta,
Pol'sko, Portugalsko, Rumunsko, Slovinsko, Spanielsko, Svédsko a Spojené kral'ovstvo). Z
¢lenskych krajin EU ju nepodpisali Nemecko, Slovensko, Cyprus a Esténsko s dévodom, Ze
cakajui na dokoncenie prisluSnych vnuatrostatnych procedur. V reakcii na podpis zmluvy
ACTA Eurépskou komisiou rezignoval na svoju funkciu jej hlavny spravodajca v Eurdp-
skom parlamente Kader Arif. Svojou rezignaciou chcel upozornit na to, Ze ACTA bola od
zaciatku prerokiivana bez zapojenia obCianskej spolo¢nosti, a Ze snahou Eurépskej komisie
bolo dohodu schvadlit v zrychlenom procese. Kader sa vyjadril, Ze tdto zmluva méze mat
vyznamné dopady na Zivoty ob¢anov a napriek tomu Eurdpsky parlament o svojom konani
nepovedal takmer ani slovo.

3. Eurépska tnia

22. februara 2012 Eurépska komisia poziadala Eurépsky stidny dvor o vyjadrenie i je tato
dohoda vsulade alebo rozpore so zdkladnymi pravami aslobodami Eurdpskej unie.
V eurépskom parlamente bola dohoda primarne priradend na preskimanie stalemu Vybo-
ru pre medzindrodny obchod, pred nim sa vSak najprv poradne k dohode vyjadrili 4 d'alSie

2 http://www.keionline.org/blogs/2009/03 /13 /who-are-cleared-advisors.
3 Joint statement on the Anti-Counterfeiting Trade Agreement (ACTA) from all the negotiating part-
ners of the agreement. Evropska komise, tiskova zprava ze dne 15. listopadu 2010.



114 | Informacnd spolo¢nost’ a medzindrodné prdvo

stale vybory parlamentu (vybor pre rozvoj, vybor pre ob¢ianske slobody, spravodlivost
a vnutorné zalezitosti, vybor pre priemysel, vyskum a energetiku a vybor pre pravne zale-
Zitosti), z ktorych vSetky zmluvu zamietli. Vybor pre medzindrodny obchod sa na zdklade
stanoviska ostatnych vyborov a svojho vlastného stanoviska rozhodol, Ze ratifikdciu doho-
dy v takomto zneni tieZ neodporuca prijat. Vo vybore pre medzinarodny obchod hlasovali
19 proti, 12 za a nikto sa nezdrzal. Nasledne 4. jila o dohode hlasoval eur6psky parlament
v pléne. Proti ratifikacii hlasovalo 478 poslancov, za bolo 39 poslancov a hlasovania sa
zdrzalo 165 poslancov. Eurépsky parlament teda dohodu jednoznac¢ne neratifikoval. 20.
decembra 2012 Eur6pska komisia nakoniec stiahla ndvrh na Eurépsky sudny dvor ohla-
dom preskiimania dohody ACTA.*

4. Stanoviska vyborov EU

Vybor pre obc¢ianske slobody, spravodlivost a vnatorné veci (LIBE) v stanovisku uznava
dolezitost ochrany prav dusevného vlastnictva a upozornuje na skutocnost, Ze ACTA nevy-
tvara nové prava duSevného vlastnictva, ale Ze ide iba o dohodu v oblasti presadzovania
prav, ktorej cielom je i¢inne bojovat proti porusSovaniu tychto prav. Toto vo svojom sta-
novisku potvrdil aj Vybor pre pravne veci (JURI), ktory uviedol, Ze Dohodou ACTA sa nevy-
tvaraju nové prava dusevného vlastnictva pre zmluvné strany - dohodou ACTA sa zavadza-
ju vSeobecné povinnosti pre primerané vykonavanie rozli¢nych opatreni. Inymi slovami, o
v sui¢asnosti chrania eurépske pravne predpisy, zostava chranené, ¢o nechrania, zostava
nechranené. Tym tieZ pripomina, Ze Eurdpa potrebuje medzindrodni dohodu v ziujme
posilnenia boja proti falSovanym vyrobkom, pretoze takéto vyrobky spésobuji eur6pskym
firmam kazdoro¢ne vyznamné Skody, co moze mat negativny dopad aj na samotnu za-
mestnanost nielen v EU, ale aj celom svete. V stvislosti s tym sa objavil hned' prvy problém
dohody ACTA, pretoze prave Krajiny, v ktorych dochadza k najvacsSiemu porusovaniu prav
dusevného vlastnictva, ako st Cina, Pakistan, Rusko a Brazilia, neboli prizvané k podpisu
dohody ACTA a je nepravdepodobné, Ze ju tieto Staty v blizkej budicnosti podpiSu. To vy-
volalo d'al$ie dblezité otazky o efektivnosti opatreni navrhnutych v dohode ACTA.

V stanovisku vsak vybor pre obcianske slobody, spravodlivost a vnitorné veci (LIBE) dalej
uvadza, Ze Groven transparentnosti rokovani, ako aj mnohé ustanovenia samotnej dohody
ACTA boli predmetom sporov, ktorymi sa Eurépsky Parlament opakovane zaoberal pocas
vSetkych etadp rokovania. Zdoéraznil, Ze v stlade s ¢lankom 218 ods. 10 Zmluvy o fungovani
Eurépskej tnie (ZFEU) musi byt Parlament ihned’ a v plnom rozsahu informovany vo viet-
kych etapach konania, a preto sa domnieva, Ze pocas rokovani o dohode ACTA sa nezabez-
pecila primerand trovei transparentnosti. Komisia sice vyvinula usilie na to, aby informo-
vala Parlament, avSak poZiadavky na transparentnost sa interpretovali vel'mi tuzko aiba
v dosledku tlaku Parlamentu a obcianskej spolo¢nosti.5 Podl'a Viedenského dohovoru o
zmluvnom prave z roku 1969 (¢lanok 32): ,Doplnkové prostriedky vykladu, vcitane priprav-
nych materidlov na zmluve a okolnosti, za ktorych sa zmluva uzavrela, moZno pouZit bud’ pre
potvrdenie vyznamu, ktory vyplyva z pouZitia ¢ldnku 31, alebo pre urlenie vyznamu, ked
vyklad urobeny podla ¢ldnku 31 a) bud’ ponechdva vyznam nejednoznacnym alebo nejasnym;

4+  WHITTAKER, Z.: ACTA dealt major blow as Europe rejects the controversial treaty, CNet, 4 July
2012, dostupné online: http://news.cnet.com/8301-13578_3-57466330-38/last-rites-for-acta-
europe-rejects-antipiracy-treaty/.

5 Pozri napriklad uznesenie Eurépskeho parlamentu z 10. marca 2010 o transparentnosti a stave
rokovani o ACTA (U. v. EU C 349E, 22.12.2010, s. 46) a vyhlasenie Eurépskeho parlamentu z 9.
septembra 2010 o nedostatocnej transparentnosti procesu a potencialne spornom obsahu ob-
chodnej dohody o boji proti falsovaniu (ACTA) (U. v. EU C 308E, 20.10.2011, s. 88).
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alebo b) vedie k vysledku, ktory je zrejme protizmyselny alebo nerozumny.”Je teda mozné pri
vyklade zmluvy vyuzit dodato¢né prostriedky vykladu, a to vratane ¢innosti na priprave
zmluvy a okolnosti jej uzavretia. Vybor (LIBE) poukazal na to, Ze nie vSetky ¢innosti na
priprave zmluvy ACTA boli verejne dostupné a teda pred zac¢atim rokovani o dohode ACTA
sa nerozvinulo dodato¢né a rozhodné usilie o d'alSie konzultdcie so vSetkymi zainteresova-
nymi stranami ani o zapracovanie ich nazorov do rokovani. V suvislosti s dohodou ACTA sa
teda nenaplnili prisne normy transparentnosti a dobrej spravy, o ktoré sa Unia usiluje.
Vybor (LIBE) uviedol, Ze dohoda ACTA prichadza velmi predCasne, najma v suvislosti
s oblastami, kde Unia e$te nemala prileZitost' na zorganizovanie rozsiahlej verejnej disku-
sie. Akoby to nestacilo, dohoda si v lanku 36 vytvara vlastny systém prijimania zmien, na
ktory uz nebude mat’ priamo vplyv ndrodny parlament. Robi tak prostrednictvom tzv. vy-
boru ACTA, ktora moZe ako jedina navrhovat zmeny k medzinarodnej dohode a ma konec-
né slovo o vyklade jej ustanoveni (&l. 34). Staty tak realne stracaji suverenitu v pomerne
citlivych otazkach. Nehovoriac o tom, Ze demokraticky deficit pri prijimani tejto dohody sa
zrejme prenesie aj do prijimania rozhodnuti vyboru ACTA. Je dévodné predpokladat, Ze sa
v budicnosti vSetky nejasné ustanovenia eSte va¢Smi sprisnia vykladom Vyboru. Zmenu
vykladu by bolo moZné samozrejme dosiahnut zmenou dohovoru samotného. Akykol'vek
navrh zmeny dohovoru vsak musi odsuhlasit opat ten isty Vybor (¢l. 42 ods. 1).6

V 10. bode stanoviska Vybor odkazal na stanoviska Eurdpskeho parlamentu, ktoré vyjadril
vo svojom odporucani Rade z 26. marca 2009 o posiliiovani bezpec¢nosti a zakladnych slo-
bod na internete,” ktoré boli relevantné pre vtedy prebiehajtice diskusie, vratane otazky
sustavnej starostlivosti venovanej absolttnej ochrane a zvySenej podpore zakladnych slo-
bod na internete. V suvislosti s tym vSak konstatoval, Ze k dohode ACTA nebolo vykonané
ziadne Specifické vyhodnotenie vplyvu na zikladné prava a nebolo uznané presvedcenie,
Ze ,neexistuje dévod vykonat’ vyhodnotenie vplyvu dohody ACTA, pretoZe tdto dohoda nejde
nad rdmec acquis [Unie] a nie je potrebné prijimat’ Ziadne vykondvacie opatrenia®, a to naj-
ma so zretelom na stanovisko Komisie obsiahnuté v oznameni z roku 2010 s nazvom Stra-
tégia ucinného uplatnovania Charty zakladnych prav Eurépskou tiniou.8

Podl'a vyboru (LIBE) opatrenia umoziiujtce identifikdciu majitel'a internetového pripoje-
nia, ktorého ucet mal byt zneuzity na porusenie prav, by predpokladali zavedenie ré6znych
spdsobov sledovania toho, ako jednotlivci vyuzivaju internet. Sidny dvor Eurdpskej unie
vsak jednoznacne uviedol, Ze sledovanie vsetkych elektronickych sprav, ktoré je casovo
neobmedzené a nema presne stanoveny rozsah (napriklad systém filtrovania uplatiiovany
poskytovatelmi sluzieb internetu alebo zber tdajov vykonavany majitel'mi autorskych
prav) nezabezpecuje primeranu rovnovahu medzi pravami dusevného vlastnictva a inymi
zdkladnymi pravami a slobodami. PredovSetkym ide o prava na ochranu osobnych udajov,
prava na ziskavanie a rozsirovanie informacii a slobodou podnikania (¢lanky 8, 11 a 16
Charty).? V dohode ACTA nebola jasne stanovend uloha poskytovatel'ov sluZieb internetu,
¢o by mohlo viest k neopravnenym zasahom a poruseniam prav oséb, ale aj Statov. Posky-
tovatelia sluzieb internetu by nemali posobit’ ako internetova policia, a preto bola Eurép-
ska Komisia a Clenské staty vyzvané, aby zabezpecili pravnu jasnost, pokial ide o tlohu

6 HUSOVEC, M.. Pravna analyza vybranych ustanoveni ACTA, dostupné online:
http://www.eisionline.org/index.php/10-projekty/novinky-z-aktivit/23-acta-pravna-analyza.

7 U.v.EUC117E, 6.5.2010, s. 206.

8  Vec C-540/03 Parlament proti Rade (bod 105), vec C-402/05 P a vec C-415/05 P Kadi a Al Bara-
kaat International Foundation proti Rade a Komisii (bod 285).

9 Vec C-70/10, Scarlet Extended SA proti Société belge des auteurs, compositeurs et éditeurs SCRL
(SABAM), body 47 - 49.
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poskytovatelov sluzieb internetu. Vybor pre pravne veci (JURI)ktory je zodpovedny za
otazky tykajice sa vykladu a uplatiiovania prava Unie, stiladu aktov Unie s primarnym
pravom, ako aj vykladu a uplatiiovania medzinarodného préava, vSak vo svojom navrhu
stanoviska uviedol, Ze pokial ide o informacie, ktoré musi poskytnat na zaklade rozhodnu-
tia opravneného vnutrostatneho organul? poskytovatel internetového pripojenia (Internet
service provider, ISP), vyslovne sa uvadza, Ze tato moznost poskytnutd zmluvnym stranam
sa musi uskutoénit’ v siilade so zakonmi a pravnymi predpismi kaZdej strany. Pravo Unie je
v tomto smere jasné. V ¢lanku 15 smernice 2000/31/ES!! sa zabranuje ¢lenskym Statom
moznost uloZit' vSeobecnll povinnost monitorovat sprostredkovatelom poskytovatel'ov
sluZieb, ako st napriklad ISP. Tento bod nedavno potvrdil aj Stidny dvor EU.12 V désledku
toho pravo Unie zakazuje v§eobecné monitorovanie internetu. V prave Europskej Unie!3 sa
ustanovuje, Ze v suvislosti s jasne vymedzenym sporom tykajucim sa porusenia prav du-
Sevného vlastnictva moézu prislusné sudne organy nariadit’ poskytnutie niektorych infor-
mécii. Tento bod takisto potvrdil Stidny dvor EU, ktory spresnil, Ze sa nevyluéuje moZnost,
aby ,clenské stdty stanovili na zdklade ¢ldnku 8 ods. 1 smernice 2004/48 pre poskytovatela
pristupu na internet informacnu povinnost. “14

Vybor (LIBE) mal za to, Ze dohoda ACTA sa zameriavala len na rozsiahle poruSovanie prav
dusevného vlastnictva, pricom zmluvnym strandm umoZziiovala vynat nekomercéné vyuZzi-
vanie z ich ustanoveni o postupoch trestnopravneho presadzovania. Teda dal$im
zvagnych ustanoveni dohody bolo nejasné vytyCenie linie medzi komerénym
anekomercénym vyuzivanim napriek tomu, Ze je nesmierne dolezité rozliSovat medzi ne-
komercénym stahovanim malého rozsahu a porusovanim prav duSevného vlastnictva. Pod-
I'a vyboru (JURI)sa vSak trestnopravne presadzovanie vztahuje len na skutky vykonavané
na obchodnej tirovni, ku ktorym patria prinajmenej tie, ktoré st vykonavané ako komercné
aktivity za priamu alebo nepriamu hospodarsku alebo obchodnud vyhodu.!'> KedZe sa za-
meriava vyluéne na obchodnu uroven, trestnd sankcia sa nemdéze vztahovat na mladého
cloveka, ktory nelegalne prebera data. Takéto sankcie by boli okrem iného v rozpore so
zasadou proporcionality uvedenou v ¢l. 6 ods. 3 dohody ACTA ,Pri vykondvani ustanoveni
tejto kapitoly kazdd zmluvnd strana zohl'adni potrebu proporcionality medzi zdvaZnostou
poruSenia, zdujmami tretich strdn a uplatnitelnymi opatreniami, opravnymi prostriedkami a
sankciami.“ Vybor (JURI) tieZ v navrhu stanoviska uvadza, Ze vymedzenie terminu ,ob-
chodna troveli“ nie je $irie ako jeho vymedzenie v prave Unie. V odévodneni smernice
2004/48/ES!¢ sa vymedzuje konanie na obchodnej trovni ako konanie ,s ciel'om priameho
alebo nepriameho ekonomického prospechu; to spravidla nezahrria dobromyselné konanie
konecnych spotrebitel'ov.”

Umyselné fal$ovanie a poru$ovanie prav dusevného vlastnictva v komerénom rozsahu je
v informacnej spolo¢nosti zdvaZznym javom a preto je potrebné vypracovat komplexnu
stratégiu Unie na jeho rie$enie. Podla vyboru (LIBE) by sa takato stratégia nemala zame-
riavat iba na potlacanie alebo vplyv falSovania a porusSovania prav dusevného vlastnictva,
ale aj na ich pri¢iny, mala by plne re$pektovat’ zakladné prava v Unii a mala by byt pre
spolo¢nost ako celok Uc¢inna, prijatel'nd a zaroven zrozumitel'nd. Na zaklade Ziadosti Eu-

10 Clanok 27 ods. 4 dohody ACTA.

11 Smernica 2000/31/ES z 8. jina 2000 o urcitych pravnych aspektoch sluZieb informacnej spolo¢-
nosti na vnutornom trhu, najma o elektronickom obchode (smernica o elektronickom obchode).

12 Vec C-360/10, Sabam Netlog zo 16. februdra 2012.

13 Clanok 8 ods. 1 smernice 2004 /48/ES.

14 Vec LSG Télé2, C-557/07,z 19. februara 2009, bod 41.

15 Clanok 23 ods. 1 dohody ACTA.

16 Smernica 2004 /48/ES z 29. aprila 2004 o vymoziteInosti prav dusevného vlastnictva.
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répskeho Parlamentul” sa Komisia vo svojej stratégii Digitdina agenda pre Eurdpu zaviaza-
la prijat’ v roku 2012 kédex prav EU v online prostredi. Komisia ma zabezpeit, Ze kddex
prav EU v online prostredi bude jednoznaéne vymedzovat' pouZivatel'ské prava ob&anov
Unie a stanovovat, ¢o méZu alebo neméd#u robit' v digitalnom prostredi, vratane pripadov,
ked pouzivaji obsah chraneny pravami duSevného vlastnictva.

Vzhl'adom na vSetky uvedené skutocnosti a bez toho, aby bolo dotknuté hodnotenie Sud-
neho dvora Eurdpskej tnie v tejto veci, ale beric do uvahy tlohu Parlamentu pri ochrane
a podpore zakladnych prav, Vybor pre obc¢ianske slobody, spravodlivost a vnutorné veci
vyvodil zaver, Ze navrhovana dohoda ACTA, v suvislosti s ktorou bol Parlament poziadany
o vyjadrenie suhlasu, nie je v stlade s pravami zakotvenymi v charte, a vyzval Vybor pre
medzinarodny obchod, aby ako gestorsky vybor odporucil Parlamentu neudelit suhlas s
uzavretim dohody ACTA.

5. Dohoda ACTA a jej dopad na zikladné I'udské prava EU

Ostrej kritike vSak boli podrobené aj iné ustanovenia dohody ACTA. Verejnost, ale aj sa-
motny odbornici sa ¢astokrat vyjadrovali k nejasnému ¢i vagnemu textu dohody, k Sirokej
moznosti vykladania danych pojmov a pravnej neistote, ktord z nej vyplyvala. Napriklad
ustanovenia ¢lanku 4 Ochrana stikromia a zverejiiovanie informdcif, 18 ¢lanku 6 Vseobecné
povinnosti v suvislosti s presadzovanim, konkrétne primerand ochrana prdv vsetkych tcast-
nikov a poZiadavka proporcionality, 1° alebo ¢lanku 27 odsek 3 , KaZdd zmluvnd strana usilu-
je o podporovanie spoluprdce v rdmci podnikatel'skych kruhov, aby tucinne riesila porusova-
nie ochrannych zndmok a autorskych prdv alebo suvisiacich prdv pri zachovani zdkonnej
hospoddrskej stitaZe a v siulade s prdvnymi predpismi zmluvnej strany a pri zachovdvani
zdkladnych zdsad, ako st sloboda prejavu, spravodlivy proces a stikromie.” treba povazovat
za ustanovenia vSeobecnej (¢lanok 4 a ¢lanok 6) a Specifickej (¢lanok 27 odsek 3) povahy,
ktoré vymedzujui len Standardnd a minimalnu ochrannu klauzulu. Ochrana sikromia a
sloboda prejavu vsak nie st iba jednoduchymi zdsadami, ako uvddza dohoda ACTA. Pravo
na ochranu sikromia, slobody prejavu a iné, boli uznané ako zakladné prava, okrej iného aj
v Medzinarodnom pakte o obcianskych a politickych pravach, EDLP, charte a VSeobecnej
deklaracii l'udskych prav.20 Na druhej strane v$ak Vybor (JURI) uviedol, Ze ¢lanok 6 usta-
novenim, ktoré sa pri vykonavani vSetkych opatreni uvedenych v dohode uplatiiuje hori-
zontalnym spdésobom. V tomto ¢lanku sa zavadza zdsada proporcionality. Konkrétne tym,
Ze kazda zmluvna strana zohl'adniuje potrebu ,proporcionality medzi zdvaznostou poruse-
nia, zdujmami tretich strdn a uplatnitelnymi opatreniami, opravnymi prostriedkami
a postihmi“2! V désledku toho sa nemdze podla tohto ustanovenia v ramci pravomoci Eu-
répskej unie presadzovat prehnana nahrada skody, lebo sa musi zhodnotit zavaznost
vplyvu a musia sa zohl'adnit zaujmy tretich stran. V tomto horizontdlnom ustanoveni sa
takisto uvadza, Ze tieto opatrenia sa uplatiiuju takym spdsobom, ktorym sa vylaci ,vytvd-
ranie prekdZok zdkonnému obchodu a poskytne sa ochrana pred ich zneuZitim."“22

17 Uznesenie Eurépskeho parlamentu z 21. jina 2007 o dovere spotrebitel'ov v digitalnom prostredi
(U.v.EU C 146E, 12.6.2008, 5. 370), body 25 - 28.

18 QOchrana sikromia a zverejiiovanie informacii. Dohoda ACTA.

19 V8eobecné povinnosti v stivislosti s presadzovanim, konkrétne primerana ochrana prav vsetkych
Ucastnikov a poziadavka proporcionality. Dohoda ACTA.

20 Odsek 64 stanoviska Eurépskeho dozorného tradnika pre ochranu tidajov uvedeného vyssie.

21 (lanok 6 ods. 3 dohody ACTA.

22 (lanok 6 ods. 1 dohody ACTA.
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Otazku vyvolali aj d’alSie pojmy zakotvené v dohode ACTA, ako su hlavné zasady Ci pojem
»spravodlivy proces”. RieSila sa zlucitel'nost s pojmami zakotvenymi v charte, ako su za-
kladné prava ¢i pravo na spravodlivy sidny proces podla ¢lanku 47. Hoci je pochopitel'né,
Ze medzindrodna dohoda prerokovana medzi stranami s rozdielnymi pravnymi tradiciami
bude koncipovana vieobecnejsie nez pravne predpisy Unie,?3 pretoZe zohl'adiuje rozdiel-
ne spdsoby, ktorymi jednotlivé strany dosahuju primeranu rovnovahu medzi pravami a
zaujmami, a umoznuje urc¢itl pruznost, je tiez dolezité, aby dohoda ACTA viedla k pravnej
istote a obsahovala vyhranené a presne vymedzené ochranné prvky. Obavy z ustanoveni,
ktoré ponechavaji pruZznost pri ich uplatiiovani bol vysloveny najma pod hrozbou uplat-
fovania tychto ustanoveni v Unii spdsobom, ktory by mohol byt nezikonny alebo dokonca
v rozpore so zdkladnymi pravami. Zna¢na pravna neistota spésobend znenim niektorych
kli¢ovych ustanoveni dohody ACTA (napr. ¢lanok 11 informdcie suvisiace s porusovanim,
clanok 23 trestné ciny, ¢lanok 27 uplatriovanie v digitdlnom prostredi, a najma ¢lanok 27
ods. 4 spdsobuje vznik moznosti, Ze tato dohoda povedie k fragmentécii pristupov v ramci
Unie, ¢o by mohlo ohrozit' dodrZiavanie zakladnych prav, predovietkym prava na ochranu
osobnych tidajov, prava na riadny proces a slobody podnikania. Tieto rizika su relevantné
najma v suvislosti s ¢lankom 27 ods. 3 a 4 z dovodu nepresnosti tychto textov, ale aj vzhla-
dom na praktiky, ktoré sa v stc¢asnosti vyuzivaju v niektorych ¢lenskych Statoch (napr.
rozsiahle monitorovanie internetu sukromnymi subjektmi) a Kktorych zlucitel'nost
s chartou je otadzna. Vybor (LIBE) zdoraznil, Ze Oddiel 5 Presadzovanie prdv dusevného
viastnictva v digitdlnom prostredi osobitne potrebuje vacsiu jasnost a koherenciu, pretoze
nepresnosti a netplnosti mézu vyustit do odliSnych vnutrostatnych predpisov, a takyto
fragmentovany systém by posobil ako prekazka pre vnutorny trh, ktory by v internetovom
prostredi branil rozsiahlejSiemu cezhrani¢nému vyuzivaniu predmetov chranenych pra-
vami dusevného vlastnictva.

Ak ide o zakladné prava, nejednoznacnost nie je na mieste. Dohoda ACTA sa takejto nejed-
noznacnosti nevyhla, ba naopak, obsahuje d’al$ie rozlicné aspekty nejednoznacnosti. Judi-
katira Eurdpskeho sudu pre l'udské prava potvrdzuje, Ze cinky kazdého obmedzenia
zdkladnych prav aslobdd predpokladaného pravom musia byt predvidatelné a takéto
obmedzenie musi byt jednoznacné, presné a dostupné, ako aj nevyhnutné v demokratickej
spolo¢nosti a primerané sledovanym ciel'om.

Casto pretriasanym(najma verejnostou) bolo opatrenie, ktoré tdajne malo sluZit
k osobnym a batoZinovym prehliadkam na hraniciach, ba dokonca ku kontrole softvéru na
notebookoch. Samotna dohoda ACTA v ¢lanku 14 Malé zdsielky a osobnd batoZina sice
umoznuje vylicenie malych mnoZstiev tovaru nekomercnej povahy v osobnej batoZzine
cestujucich, avSak to ani zdaleka neznamend kontrolu vrozsahu aka bola médiami
a verejnostou uvedena. Okrem toho sa tato cast nevztahuje na patenty a na ochranu ne-
zverejnenych udajov, aby sa neposkodil zakonny obchod s generickymi liekmi.2* Jedna
z Casto uvadzanych obav, ktora bola scasti opravnena podla spravodajkyne vyboru (JURI)
poziadaného o stanovisko, je zaloZena na skutocnosti, Ze ak by aj dohoda bola v sulade
s pravom Unie, jej transpozicia EU moZe ovplyvnit zikladné prava. Spravodajkyiia vyboru
(JURI) poziadaného o stanovisko pripomenula, Ze povinnosti, ktoré nastol'uje medzinarod-
na dohoda, by nemali poskodzovat tistavné zasady EU, medzi ktorymi figuruje aj zasada,
podl'a ktorej musia vSetky akty SpoloCenstva dodrziavat zakladné prava.25 V dosledku toho

23 Pracovny dokument utvarov Komisie z 27. aprila 2011 s nazvom ,PoznamKky eurdpskych akade-
mickych pracovnikov k dohode ACTA.“

24 Poznamka pod Ciarou ¢. 6 dohody ACTA.

25 Spojené veci Kadi a i, C-402/05 P a C-415/05 P, bod 285.
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Stdny dvor EU okamzZite sankcionuje akykol'vek akt transpozicie, ktory by bol v rozpore so
zakladnymi pravami. Eurépsku komisia bola v stvislosti s tymto problémov poziadand, aby
vypracovala spravu o presadzovani transpozicie dohody ACTA Eurépskou uniou
a ¢lenskymi $tatmi. Tato sprava sa mala kazdorocne predkladat Eurépskemu parlamentu,
aby Ten k nej mohol vydat svoje odporicania.

6. Nestlad dohody ACTA s medzinarodnym pravom

Existuju 3 zakladné inStitaty, ktoré zastreSuju autorské prava: Bernsky dohovor o ochrane
literdrnych a umeleckych diel (zaviedol postihovanie autorskych prav Statmi, bez ohl'adu na
to, kde bola praca publikovana), Dohody o obchodnych aspektoch prdv k dusevnému vlast-
nictvu TRIPS (medzinarodna dohoda o duSevnom vlastnictve) a Zmluva Svetovej organizd-
cie duSevného vlastnictva o autorskom prdve WCT (vylepsila iroveni ochrany poskytovanej
Bernskym dohovorom). Prave na tieto dohovory a zmluvy reagovala skupina akademikov
z EU, ktory spisali svoj nazor na dohodu ACTA a na jej nesiilad s tymito dohodami. Najvacsi
problém dohody ACTA videli v tom, Ze dohoda zachadza vo svojich ustanoveniach d’alej do
prav l'udi, ako uz prijaté dohody, resp. zmluvy. V ¢lanku 47 dohody TRIPS sa pri prave na
informacie uvadza ,Clenovia mézu stanovit, Ze stidne orgdny budii mat’ prdvomoc nariadit
porusitel'ovi, aby ozndmil nositelovi prdv totoZnost tretich oséb ziucastnenych na vyrobe
alebo na distribticii porusujiiceho tovaru alebo sluZieb, ako aj informdcie o ich distribucnej
sieti, ak by to nebolo v nepomere k zdvazZnosti porusenia..” Dohoda ACTA vs$ak posiliiuje
pravomoci sudov, pretoZe podla ¢lanku 11 dohody Informdcie tykajiice sa porusenia uz
zmluvné strany maju povinnost ustanovit, Ze v obCianskopravnom konani budu sudy
opravnené ziadat tieto informacie, hoci v spominanom ¢lanku 47 dohody TRIPS maju
zmluvné strany len moznost tohto ustanovenia. Druhym zavaZnym rozsirenim v tomto
clanku je, Ze na rozdiel od dohody TRIPS, kde sa informacie tykajice sa porusenia vztaho-
vali len na porusovatel'ov, pri dohode ACTA sa vztahujui uZ aj na udajnych poruSovatel'ov.
Porusend je taktieZ proporcionalita uvedend v ¢lanku 47 dohody TRIPS (posledna veta),
ktora je v clanku 11 dohody ACTA uplne vypustend. Dohoda ACTA taktieZ neobsahuje
Ziadne ustanovenie, ktoré by zabranovalo a chranilo zneuzivanie ziskanych informécii.

Rozpor medzi dohodou TRIPS a ACTA nastava aj v ustanoveniach tykajucich sa ochrannych
opatreni. Clanok 56 dohody TRIPS hovori, Ze ,Prislusné orgdny sii oprdvnené nariadit’ ia-
datel'ovi, aby zaplatil dovozcovi, prijemcovi a majitel'ovi tovaru primeranti ndhradu za kaZdu
skodu, ktorti im spdsobil neoprdvnenym zadrZanim tovaru alebo zadrZanim tovaru prepuste-
ného podla cldnku 55.“ avsak ACTA neobsahuje Ziadne ekvivalentné ustanovenie, ktoré by
riesilo otazku kompenzécie pri neopravnenom zadrZani tovaru. Cl. 55 dohody TRIPS obsa-
huje presne stanovenu lehotu trvania pociatocného zadrzania tovaru podozrivého
z falSovania na zaklade ktorého musi byt postaveny a zacaty pripad alebo bude tovar pre-
pusteny. ACTA opit’ neobsahuje Ziadne tomu ekvivalentné pravidlo. Cl. 19 dohody ACTA
totiZ neurcuje Ziadnu presne stanovenu lehotu, pouZiva iba slovné spojenie ,v primeranej
lehote” po zacati konania.

7. Nesiilad dohody ACTA s pravom EU
7.1. Problém docasnych opatreni

Cl. 12 dohody ACTA neobsahuje Ziadny $pecificky odkaz na proceduralne zaruky pre od-
porcu poloZené v Smernici EU 2004/48 ¢l. 9 ods.4 ,Clenské $tdty zabezpecia, aby predbezné
opatrenia uvedené v odsekoch 1 a 2 mohli byt vo vhodnych pripadoch prijaté beztoho, aby bol
odporca vypocuty, najmd ak by akékolvek omeskanie spésobilo vlastnikovi prdv nenapravi-
tel'nt ujmu. V takom pripade o tom budi ticastnici bezodkladne informovani, a to najneskér
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po vykonani opatreni a ¢l. 9 ods. 5 ,Clenské $tdty zabezpeéia, aby predbeZné opatrenia uve-
dené v odsekoch 1 a 2 na ndvrh odporcu boli zrusené alebo inak prestali byt ii¢inné, ak navr-
hovatel nepodd v primeranej lehote na prislusny stdny orgdn ndvrh na zacatie konania ve-
diceho k rozhodnutiu vo veci samej, pricom lehotu stanovi stidny orgdn nariad’ujiicim opat-
renia, ak to prdvne predpisy clenského $tdtu umoZiiuju alebo, ak také stanovenie chyba, v
lehote nepresahujiicej 20 pracovnych dni alebo 31 kalenddrnych dni, podla toho, ktord je
dlhsia.“ Takyto je stav je rozporuplny, kedZe Eurdpsky stdny dvor zdoéraznil dolezitost
tychto opatreni ,na zabezpecenie zachovania rovnovahy medzi konkuren¢nymi pravami
azavazkami drZitel'a prava a pravami odporcu“.26 Oba, Luxembursky aj Strasbursky std
opakovane uznali, Ze pradvo byt vypocuty zastdva vyznamnu poziciu v organizicii
a vykonavani spravodlivého sidneho procesu.?’ Zatial' o Specifické pravidla zaoberajice
sa pravom byt vypocuty sa mozu lisSit podl'a naliehavosti pripadu (teda umoziuje adapta-
ciu docasnych opatreni ,inaudita altera parte” tak ako su uvedené v ¢l. 12 ods. 2 dohody
ACTA), kazdé obmedzenie vyuzitia tohto prava musi byt naleZite odovodnené a pokryté
procesnymi zarukami zabezpecujicimi, Ze osoba dotknutd takymto postupom skutocne
bude mat' moZnost namietat ustanovenie prijaté v naliehavosti.“?8 Je preto len tazko po-
chopitel'né a vagne, Ze dohoda ACTA na jednej strane prijima do¢asné opatrenia ,inaudita
altera parte“, no zarovei na druhej strane neprebera procesné zaruky stanovené
v smernici 2004/48, ktoré su nevyhnutné na zabezpecenie, Ze osoba zasiahnuta tymito
opatreniami bude mat’ neskorsiu moznost namietat tieto opatrenia.

7.2. Problém opatreni na hraniciach.

Ustanovenie dohody ACTA v oblasti opatreni na hraniciach obsahuje nejednoznacnost
aotvara priestor na pripadne zneuzitie. Zatial' ¢o ¢l.2 ods.1 nariadenia Rady (ES) ¢.
1383/2003 o prijati opatreni colnymi organmi pri tovare, pri ktorom je podozrenie z poru-
Sovania niektorych prav dusevného vlastnictva a opatreni, ktoré sa maju prijat pri tovare,
pri ktorom sa zistilo, Ze sa prava duSevného vlastnictva porusili Specificky zuZuje sféru
aplikacie hrani¢nych opatreni poruSenia ochrannych zndmok iba na ,falzifikovany tovar®,
¢l. 13 dohody ACTA povol'uje hrani¢né opatrenia v pripade ,prav dusevného vlastnictva“
vo vSeobecnosti a tak povol'uje ich aplikaciu aj na kazdy druh porusenia ochrannych zna-
mok, ale aj na dizajny ¢i uzitkové vzory. Prava duSevného vlastnictva su definované v ¢1.5
ods. h) dohody ACTA ako vSetky kategérie duSevného vlastnictva pokryté dohodou TRIPS.
Tu je teda pripustnd interpretacia ¢1.13 dohody ACTA, ktora zahrfiia nielen pripady falSova-
nia, ale tieZ vSetky formy poruSenia ochrannych zndmok zaloZenych ¢isto na podobnosti
znakov. Nejde tu teda len o jasnt extenziu acqius EU, ale vynara sa partikularny problém
v medzinarodnom obchode s tzv. generickymi liekmi, ktoré by mohli byt zadrzané na za-
klade poru$ovania ,beZnej* ochrannej znamky. Cl.13 by preto potreboval bud’ jasnejsiu
definiciu, doplnenie azmenu textu alebo aspoil restriktivny vyklad aimplementaciu.
V protiklade k tomu vsak tieZ treba uviest, Ze cela kapitola 3 dohody ACTA (opatrenia na
hraniciach) by sa na $taty EU ani vébec nevztahovala (ked%e eurépsky priestor je colnou
uniou). V tomto kontexte je potrebné vnimat aj skutoc¢nost, ze ACTA nebola vyjednavana
verejne, nakol’ko v kone¢nom dosledku iba v medzindrodnom kontexte potvrdzuje a pre-
sadzuje $tandardy opatreni uz zavedené v EU.

26 ECJ Case C-89/99, [2001] ECR I-5851 para. 38 seq. - Schieving-Nijstad.
27 ECHR App.-No. 17056/06 para. 78 seq. - Micallef v. Malta.
28 ECJ Case C-341/04,[2006] ECRI-3813 para. 66 - Eurofood.
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7.3. Problém kriminalneho vyniitenia

V sti¢asnosti v ramci $truktiry prava EU neexistuji opatrenia na kriminalne vynitenie si
prav du$evného vlastnictva. Preto ACTA prirodzene ide za hranice prava EU a vyZzadovala
by si tak dodato¢né legislativne procesy na trovni EU. Cl. 23 ods.1 dohody ACTA poskytuje
Sirokd definiciu ,komercného rozsahu“: ,KazZdd zmluvnd strana ustanovi trestnoprdvne
postupy a sankcie minimdlne v pripadoch iimyselného falSovania ochrannych zndmok alebo
porusenia autorského prdva a suvisiaceho pirdtstva prdv v komercnom rozsahu. Na tcely
tohto oddielu medzi skutky vykondvané na obchodnej urovni patria prinajmenej tie, ktoré si
vykondvané ako komeréné aktivity za priamu alebo nepriamu hospoddrsku alebo obchodnti
vyhodu.” Kontrastne na to vo svojom stanovisku Eurépsky parlament zo diia 25.Aprila
2007 z tohto rozsahu vyslovne vylucuje skutky ,vykonané sikromnymi pouzivatel'mi a na
neziskové ucely“.2 Eur6psky parlament tiez prehlasil, Ze ,Cestné pouZitie chranenej prace,
zahfnajuic pouzitie reprodukcii a kopii alebo vinom sp6sobe na ucely ako kritika, komen-
tar, novinarske reportaze, vyucba(zahfnajic viacero pouzivanych képii v triede), badanie
a prieskum, nenapliaji skutkovi podstatu trestného ¢inu.“ ACTA v$ak opatovne nepotvr-
dzuje tieto garancie pre sukromnych pouzivatelov apre stanovené vynimky. Eur6psky
akademici v suvislosti s tymto uvadzaju problém, ktory vznikd pri kinematografickych
dielach. Zatial' ¢o z ¢l. 23 ods. 3 dohody ACTA ,Zmluvnd strana méZe v primeranych pripa-
doch ustanovit' trestnoprdvne postupy a sankcie za neoprdvnené kopirovanie kinematogra-
fickych diel z predstavenia v zariadeniach na premietanie filmov urcené Sirokej verejnosti.”
vyplyva, Ze trestné opatrenia pre neautorizované kopirovanie kinematografickych diel st
Cisto fakultativne, ACTA vyzyva Podpisujice strany aby takéto ¢iny kvalifikovali ako trest-
né ¢iny aj mimo komercnej $kaly. Toto ustanovenie opat neprihliada na vynimku, ktora vo
svojom stanovisku Eurépsky parlament zo diia 25. aprila 2007 z tohto rozsahu vyslovne
vyluCuje ako skutky “vykonané sikromnymi pouZivatel'mi a na neziskové ucely.“30

Podl'a vyjadrenia eurépskych akademikov na dohodu ACTA nestiladnym s pravom EU je aj
clanok 23 odsek 2 dohody ACTA ,KaZdd zmluvnd strana ustanovi trestnoprdvne postupy a
sankcie pre pripady umyselného dovozu a vniitrostdtneho pouZitia etikiet alebo obalov v
obchodnom styku a v komer¢nom rozsahu” Podl'a akademikov jazyk pouZity v tomto ¢lanku
je vagny a da sa z neho vyvodit, Ze pokryva aj dovoz a doméace pouZzivanie produktov, ktoré
aj ked' boli zdkonne predané v krajine exportu, neboli autorizované v krajine importu. Ta-
kato interpretacia by branila tzv.parallel import v EU. Eurépsky parlament v &l. 1 svojho
vyjadrenia navrhol, aby tento tzv. parallel import bol $pecidlne vyiaty z rozsahu trestnych
¢inov. Tato vynimka vSak v dohode ACTA nie je premietnuta.3!

Zaver

Eurépska Komisia aj Eurépsky parlament uznavaju a vitaju fakt, Ze ACTA predstavuje vy-
nutenie vyssich standardov ochrany, ako tie ktoré si momentalne upravené medzinarod-
nym pravom. Napriek tomu vSak niektoré ustanovenia Dohody ACTA nezabezpecuju

29 Position of the European Parliament adopted at first reading on 25 April 2007 with a view to the
adoption of Directive 2007/.../EC of the European Parliament and of the Council on criminal me-
asures aimed at ensuring the enforcement of intellectual property rights (EP-PE_TC1-
COD(2005)0127).

30 Position of the European Parliament adopted at first reading on 25 April 2007 with a view to the
adoption of Directive 2007/.../EC of the European Parliament and of the Council on criminal me-
asures aimed at ensuring the enforcement of intellectual property rights (EP-PE_TC1-
COD(2005)0127).

31 Opinion of European Academics on Anti-Counterfeiting Trade Agreement.
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anevyvazuju dostato¢ne zaujmy roznych stran, kedze bud’ eliminuju zaruky existujice
v si¢asnom medzindrodnom prave alebo po posilneni donucovacich opatreni zlyhavaju
v predloZeni adekvatnych ochrannych opatreni.

Spoloc¢nosti v§ak hrozi predovsetkym nebezpecny precedens. Prijatie pravneho aktu, ktory
bol imyselne skryvany pred verejnostou, a ktorého cely obsah nebol tak dlho zndmy, je
vyraznym signalom ,lobingu“ vel’kych firiem prave v tomto odvetvi priemyslu. Popri WIPO
a WTO tak ACTA planuje vytvorit novy systém. Systém, ktory dokaze flexibilnejsie prijimat’
zmeny, pricom zasady jeho fungovania zatial nie su stanovené (¢l. 36 ods. 5). Prijatie ACTA
nespdsobi len posun k prisnejsSej pravnej ochrane, ale ACTA aj napriek snahe Eurépskeho
parlamentu by mohla zmrazit akukolvek podstatni reformu autorského prava ¢i inych
prav dusevného vlastnictva do budicna. Multilaterdlna dohoda, ktorej zmluvnou stranou je
EU sama, by sa tak mohla stat’ aktom konzervovania mnohych zastaralych ustanoveni vo
vymahani prav dusevného vlastnictva. Dusevné vlastnictvo je potrebné chranit. Ochrana
zakladného prava vlastnit majetok, ktorého sticastou st prava dusevného vlastnictva, musi
byt vSak vyvazena s ochranou d'al$ich zakladnych prav (Scarlet Extended C-70/10). ACTA
poriadne zaruky vyvaZenosti nedava, naopak, skor ich berie.32

32 HUSOVEC, M.. Pravna analyza vybranych ustanoveni ACTA, dostupné online:
http://www.eisionline.org/index.php/10-projekty/novinky-z-aktivit/23-acta-pravna-analyza.
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ACTA ajej dopad na zakladne prava a slobody
Martin Blaha

Uvod

Obchodné dohoda o boji proti falSovaniu (The Anti-Counterfeiting Trade Agreement; d'alej
len “ACTA")! je medzindrodna zmluva, ktorej vytvorenie bolo motivované realnym alebo
len subjektivne vnimanym nedostatkom progresu vo vynucovani prav dusevného vlastnic-
tva (d'alej len “PDV*) v medzindrodnom prostredi.2 Oficidlne rokovania o zmluve zacali
v oktébri 2007 a boli ukoncené po 11 kolach rokovani v Oktdbri 2010 v Tokiu, Japonsko.
Stranami rokovani a neskor signatarmi boli Australia, Kanada, Kérejska republika, Maroko,
Novy Zéland, Singapur, Svajéiarsko, Mexiko, Spojené Staty Americké a Eurépska Unia, pri-
¢om hlavné rozvojové $taty a najvacsi poru$ovatelia prav dusevného vlastnictva ako Cina,
Brazilia alndia neboli formalne prizvané Kk participacii.3 Signatari podpisali zmluvu
v dvoch kolach,* z ¢lenskych krajin Eurépskej Unie ju podpisalo celkovo 22 §titov, neboli
medzi nimi Nemecko, Holandsko, Estonsko, Cyprus a Slovenska republika.®

Obsahovo ACTA pokryva falSovanie tovarov s ochrannou znamkou a porusovanie autor-
skych prav vytvaranim piratskych kopii tovarov, aj tych distribuovanych online, a poZaduje
trestné sankcie za také imyselné porusenie prava za ucelom zisku na komercnej urovni.6
Po tvodnych ustanoveniach a v§eobecnom vymedzeni pojmov v Kapitole I, v Kapitole II je
upraveny pravny ramec na presadzovanie PDV, v Kapitole III samotné postupy presadzo-
vania a vynucovania. Kapitola IV upravuje medzinarodnu spolupracu a nakoniec, Kapitola
V navrhuje vytvorenie novej medzinarodnej institicie, Vyboru ACTA, ktory ma mat' v kom-
petencii dozor nad riadnym dodrziavanim dohody.

ACTA napriek svojmu nazvu nie je klasickd medzinadrodnd obchodna dohoda, je to najma
medzinarodnd zmluva proti falSovaniu a je prva svojho druhu,” no na zaklade odporucania

1 Oficidlny text ACTA  [online]. [cit.  2013-03-24]. Dostupné na internete:
http://register.consilium.europa.eu/pdf/en/11/st12 /st12196.en11.pdf.

2 QECD, Executive summary of The Economic Impact of Counterfeiting and Piracy [online]. str. 1.
2008 [cit. 2013 03-24]. Dostupné na internete: http://www.oecd.org/sti/ind/40896133.pdfana:
<http://www.oecd-ilibrary.org/trade/the-economic-impact-of-counterfeiting-and-
piracy_9789264045521-en>; OECD analyza odhaduje straty v medzindrodnom obchode
v dosledku falSovania a piratstvu na 200 miliard americkych dolarov v roku 2005, pricom neza-
hffia domace produkty a produkty distribuované online.

3 Eurdpsky parlament, DG for External Policies of Union. The Anti-Counterfeiting Agreement (AC-
TA): An Assessment [online]. str. 6. 2011. [cit. 2013-03-24]. Dostupné na internete:
http://www.europarl.europa.eu/committees/en/studiesdownload.html?languageDocument=EN
&file=4373.

4 Vid oznamenie Ministerstva zahrani¢nych veci Japonska [online]. [cit. 2013-03-24]. Dostupné na
internete: http://www.mofa.go.jp/policy/economy/i_property/actal201.html.

5 Vid grafiku Eurépskeho parlamentu [online]. [cit. 2013-03-24]. Dostupné na internete:
http://www.europarl.europa.eu/pdf/acta_vote/Acta_vote_en.pdf.

6 Korff, D., Brown, I. Opinion on the compatibility of the Anti-Counterfeiting Trade Agreement (ACTA)
with the European Convention on Human Rights & the EU Charter of Fundamental Rights [online].
bod 1.1, str. 5. [cit. 2013-03-24]. Dostupné na internete: http://rfc.act-on-acta.eu/fundamental-
rights.

72010 U.S. Intellectual Property Enforcement Coordinator Annual Report on Intellectual Property
Enforcement [online]. str. 2. 2011. [cit. 2013-03-24]. Dostupné na internete:
http://www.whitehouse.gov/sites/default/files/omb/IPEC/ipec_annual_report_feb2011.pdf.
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Eurépskej komisie sa v ramci legislativneho postupu podl'a prava EU ACTA povazovala za
tzv. ,zmie$ant dohodu“s v stilade s Clankom 218(6)(a)(v) ZFEU (Zmluva o fungovani Eu-
répskej Unie).? Jej oficidlnym cielom je vytvorenie ,komplexnej, prvej, medzindrodnej Struk-
tury, ktord bude zmluvnym strandm asistovat’ v ich snahdch efektivne bojovat proti poruso-
vaniu prdv dusevného vlastnictva, najmd proti Sireniu falSovania a pirdtstva, ktoré oslabuju
legitimny obchod a udrZatelny rozvoj svetovej ekonomiky.“10 Pre rokovania o tejto dohode
nebola zvolena ¢asto vyuZzivana institucionalna podpora WIPO (World Intellectual Proper-
ty Organization) alebo $truktira vramci WTO (World Trade Organization), ale dohoda
vznikla nezavisle od tychto inStitucii. Aj v ndvaznosti na to boli rokovania o ACTA pod vel-
kou kritikou vzhl'adom na ich tajny priebeh.! Vnimanie ACTA verejnostou je do velkej
miery ovplyvnené médiami, ktoré tito dohodu charakterizovali rézne, pozitivne aj nega-
tivne. No odozva bola nakoniec podozrievava a negativna, najma pre uz spomenuté neve-
rejné rokovania aich absurdné od6vodnenie ochranou narodnej bezpecnosti, ¢i kvoli
uniknutym verziam ACTA postupne uverejiovanym od roku 2008 na znamej webovej
stranke WikiLeaks, ¢o len dopliialo pocit kon3piracie.!?

V Eurépskej Unii existuje kritika dohody ACTA zdévodu nazorov aobav, Ze nebude
v stlade s pravom EU, ktoré bude treba nasledne menit a je v rozpore so zdkladnymi pra-
vami zakotvenymi najma v Charte zakladnych prav Eurépskej Unie (dalej len ,Charta“)13
a Dohovore o ochrane l'udskych prav a zakladnych slobdd (d’alej len ,Dohovor®).14 V tejto
praci bude analyzovany stlad ACTA s pravom Eurépskej Unie, najma s jednotlivymi za-
kladnymi pravami aslobodami, abudd konfrontované odliSné nazory akademikov
a institiicii Eurépskej Unie na predmetné potencionalne konflikty tychto noriem. Rozobra-
né budd najma prdvo vlastnit' majetok, prdvo na slobodu prejavu a pristup k informdcidm,
prdvo na stikromie a ochranu osobnych tidajov a prdvo na spravodlivy sudny proces, ktorymi
sa zaoberali Douwe Korff!> a lan Brown® vo svojej analyze kompatibility dohody ACTA s
Chartou zakladnych prav Eurépskej Unie aDohovorom o ochrane ludskych prav
a zakladnych slobdd pre Eurépsky parlament, kde konstatuju, ze: ,nekompatibilita dohody
ACTA s Dohovorom o ochrane l'udskych prdv a zdkladnych slobdd a Chartou zdkladnych prdv
Eurdpskej Unie by podla prdva EU spdsobila nelegdlnost prijatia a implementdcie tejto Do-
hody“.\7 Dal$imi dblezitymi dokumentmi, s ktorymi bude tato praca narabat si: $tidia
dohody ACTA na Ziadost Eurépskeho parlamentu, ktord konStatuje, Ze: ,....ustanovenia AC-
TA st vo vdcsine pripadov v sulade s EU acquis communautaire. Napriek tomu, v niektorych

8  Matthews, D. The Rise and Fall of The Anti-Counterfeiting Trade Agreement (ACTA): Lessons for the
European Union [online]. str. 5. Legal studies Research Paper No. 127/2012. Queen Mary Univer-
sity of London, School of Law [cit. 2013-03-24]. Dostupné na internete:
http://ssrn.com/abstract=2161764.

9 Konsolidované znenie zmluvy o fungovani Eurépskej Unie, Clanok 218.

10 Vid' spolo¢né vyhlasenie vSetkych stran rokovani k ACTA [online]. 2010. [cit. 2013-03-24]. Do-
stupné na internete: http://trade.ec.europa.eu/doclib/press/index.cfm?id=623.

11 MySka, M. ACTA: Evil Inside? [online]. str. 3. [cit. 2013-03-24]. Dostupné na internete:
http://www.law.mmu.ac.uk/wp-content/uploads/2011/04/ACTA-EVIL-INSIDE.pdf.

12 Vid analyzu EU parlamentu vysSie, pozn. p. €. 3, str. 14.

13 Charta zakladnych prav Eurépskej Unie [online]. [cit. 2013-03-24]. Dostupné na internete:
http://eur-lex.europa.eu/sk/treaties/dat/32007X1214 /htm/C2007303SK.01000101.htm.

14 Dohovor o ochrane l'udskych prav a zakladnych slobdd [online]. [cit. 2013-03-24]. Dostupné na
internete: http://www.echr.coe.int/NR/rdonlyres/5989ED6B-D455-48DE-A143-
4F7491582C98/0/Convention_SLK.pdf.

15 Profesor medzinidrodného prava na London Metropolitan University, London (UK).

16 Senior Research Fellow na Oxford Internet Institute, University of Oxford (UK).

17 Vid analyzu od Korffa a Browna vyssie, pozn. p. ¢. 6.
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pripadoch, ACTA je ambiciéznejsia ako prdvo EU, poskytujic mieru ochrany, ktord ide za
limity stanovené prdvom EU.“18 Stanovisko Pravneho servisu Eurdpskej komisie
o konformite dohody ACTA s pravom EU, ktoré konstatuje, Ze: ,napriek tomu, Ze musi byt’
uznané, Ze rozne ustanovenia ACTA su predmetom interpretdcie, nezdd sa, Ze, prima facie,
nejaké ustanovenia su v konflikte s existujicim EU acquis, alebo Ze budi vyZadovat prijatie
novych prdavnych aktov EU alebo zmenu uZ existujucich“;'® a publikicia profesora prava
dusSevného vlastnictva Duncana Matthewsa z Queen Mary University of London s dérazom
na jeho analyzu désledkov rozhodnutia Stidneho dvoru Eurépskej Unie o kompatibilite
ACTA s pravom EU, vzhl'adom na zdkladné prava a slobody, ak by k nemu dos$lo.20

Celkova kritika spociva najma v tom, Ze ACTA neprimerane vyhodne chrani prava dusev-
ného vlastnictva a podnikatel'ské zaujmy ,velkého biznisu“, zlyhava v rozliSovani rozvojo-
vych arozvinutych krajin vo vztahoch medzinarodného obchodu, brzdi inovaciu a méze
mat nepriaznivy dopad na zakladné prava a slobody.2!

1. Rozhodnutie SDEU o stilade ACTA s EU acquis

Po viacerych analyzach a namietkach voc¢i ACTA, naznacujuc jej nesulad s pravom EU, naj-
ma so zakladnymi pravami a slobodami, Eurépska komisia polozila 04. aprila 2012 SDEU
(Stdny dvor Eurépskej Unie) nasledujiicu otazku: “Je Obchodnd dohoda o boji proti falSova-
niu (ACTA) v stilade so Zmluvami Eurdpskej Unie, konkrétne s Chartou zdkladnych prdv Eu-
répskej Unie?“?2 Stidny dvor nakoniec tiito otdzku nezodpovedal, pretoZe Eurépsky parla-
ment (d'alej len “EP“) 4. jula 2012 vacsinou poslancov odmietol pristupenie EU k ACTA,
vyuzijuc tak prvy krat pravo veta v ramci legislativneho Postupu so sihlasom?23 podla cl.
218 ZFEU. EP tak urobil napriek ziadosti poslanca EP Christofera Fjellnera (Eurépska l'u-
dova strana, Svédsko), aby vy¢kal s hlasovanim na rozhodnutie SDEU o tom, & je ACTA
v sulade so zakladnymi pravami a slobodami, zahfnajic najma pravo na slobodu prejavu
a pristup k informdaciam, pravo vlastnit majetok v pripade dusevného vlastnictva, pravo na
sukromie a ochranu osobnych tidajov a pravo na spravodlivy stidny proces.?* Tieto udalosti
viedli ktomu, Ze Eurdpska komisia 19. decembra 2012 stiahla svoju otdzku poloZenu
SDEU.

0d Stidneho dvora Eurépskej Unie sa o¢akavalo najma to, %e vo svojom rozhodnuti dévaz-
ne stanovi primerand hranicu medzi spominanymi pravami (a niektorymi d’alsimi ako
pravo na dostupnu zdravotnu starostlivost) a cielom ACTA, explicitne uvedenom v recitali
tejto dohody: ,Majiic v iimysle poskytniit' na presadzovanie prdv dusevného vlastnictva tcin-
né a vhodné prostriedky dopliiajiice dohody TRIPS so zretelom na rozdiely v prdvnych systé-

18 Vid’ analyzu EU parlamentu vyssie, pozn. p. ¢. 3; konkrétne str. 25.

19 The European Commission’s Legal Service. Legal opinion: Anti-Counterfeiting Trade Agreement
(ACTA) - Conformity with European Union law [online]. S]-0661/11. 2011. [cit. 2013-03-24]. Do-
stupné na internete: <http://christianengstrom.files.wordpress.com/2011/12/sj-0661-11_legal-
opinion.pdf>; konkrétne bod ¢. 13. str. 3.

20 Vid’ analyzu od Matthewsa, pozn. p. ¢. 8.

21 Vid’ analyzu od Korffa a Browna vyssie, pozn. p. ¢. 6, bod 1. 3, str. 27.

2z Eurépska Komisia, Press Release [online]. [cit. 2013-03-24]. Dostupné na internete:
http://europa.eu/rapid/press-release_[P-12-354_en.htm.

23 Matthews, D. The Lisbon Treaty, Trade Agreements and the Enforcement of Intellectual Property
Rights [online]. str. 14-18. Legal studies Research Paper No. 44/2010. Queen Mary University of
London, School of Law. [cit. 2013-03-24]. Dostupné na internete: <
http://papers.ssrn.com/sol3 /papers.cfm?abstract_id=1542324>.

24 Vid' analyzu od Matthewsa, pozn. p. ¢. 8.
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moch a v prdvnej prax.“?s Negativne stanovisko SDEU by spdsobilo nasledky podl'a Clanku
218 (11) druha veta ZFEU, ktory stanovuje: “Ak je stanovisko Stidneho dvora zdporné, za-
mysland dohoda neméZe nadobudniit’ platnost, pokial nie je zamenend alebo doplnend, ale-

bo pokial nie su zmluvy revidované.“26

V nedavnej dobe SDEU rozhodol v dvoch pripadoch o vyvazeni prav zakotvenych v Charte
zakladnych prav Eurépskej Unie a opatreniam na ochranu PDV. Predmetné rozhodnutia
SDEU sa tykali ochrany osobnych informacii, ich filtrovania avydavaniu stranam
s poskodenymi pravami z duSevného vlastnictva, a v kontexte dohody ACTA su ddlezité,
lebo viaceri eurépski odbornici v oblasti PDV sa zhoduj,2” Ze Clanok 11 ACTA, “Informdcie
tykajiice sa porusenia“, posiliiuje uz existujiice pravo na informacie zakotvené v Clanku 47
Dohody TRIPS28 (predchodca a zaklad pre dohodu ACTA), pretoZe v stlade s ACTA sa toto
pravo stava obligatérnym (na rozdiel od fakultativnosti podl'a TRIPS), a v druhom rade je
rozs$ireny zoznam informdcif, ktoré mozno pozadovat, pricom ich mozno pozadovat uz od
obvineného porusitel'a PDV (podl'a TRIPS len od sidom uznaného porusitel'a). ACTA tak-
tieZ neobsahuje Ziadne ustanovenia proti zneuzivaniu ziskanych informacii (na rozdiel od
Cl. 8. 3(c) Smernice 2004/48/EC), a chyba v nej poZiadavka proporcionality (na rozdiel od
Cl. 47 TRIPS a Cl. 8.1 Smernice 2004/48/EC). Dodato¢ne, Clanok 27.4 ACTA reguluje spri-
stupnenie informacii o predplatitel'ovi, priCom je vagnejsi ako ¢lanok 47 TRIPS, ktory toto
pravo upravuje ako fakultativne na rozdiel od ACTA. DolezZitejsim je vSak predmetna upra-
va ACTA umoznujuca tieto informacie pozadovat tak o porusitel'och, ako aj o tych predpla-
titel'och, ¢o neporusili PDV (na rozdiel od TRIPS, kde informacie mézu byt ziskané len
o porusitel'och PDV). ACTA v tejto oblasti vSeobecne odkazuje na ochranu prava na slobo-
du prejavu, spravodlivy sidny proces a sikromie, no neobsahuje Ziadne presnejsie usta-
novenia efektivnej ochrany predmetnych prav (na rozdiel od detailnych ustanoveni ochra-
ny sikromia v Smernici 1995/46/EC, 2002 /58/EC a 2006/24 /EC). Ak by SDEU rozhodoval
o sulade ACTA a EU acquis, mohol by jasne rozhodnut, ¢i su niektoré vagne ustanovenia
ACTA vsulade spravom EU, resp. ako ich treba vykladat avykonavat. Urobil tak aj
v nasledujicich rozhodnutiach.

V pripade Scarlet Extended SDEU uviedol, Ze pravo EU zakazuje, vzh'adom na poZiadavky
vyplyvajuce z ochrany zakladnych prav, vydanie sidneho prikazu, ktory by poskytovatel'o-
vi internetového pripojenia ukladal povinnost zaviest systém filtrovania celej elektronic-
kej komunikacie prebiehajticej v ramci jeho sluzieb, ktory sa bude preventivne uplatitovat
na vSetkych jeho zakaznikov, vylu¢ne na naklady tohto poskytovatel'a, bez ¢asového ob-
medzenia, a bude sposobily identifikovat na sieti tohto poskytovatel'a obeh elektronickych
suborov obsahujicich hudobné, kinematografické alebo audiovizudlne dielo, o ktorom
navrhovatel' tvrdi, Ze k nemu ma prava duSevného vlastnictva, s cielom blokovat prenos
suborov, ktorych vymena porusuje autorské pravo.2?

25 Vid. oficidlny text ACTA uvedeny vyssie, pozn. p. ¢. 1, str. 2.

26 Konsolidované znenie zmluvy o fungovani Eurépskej Unie [online]. Clanok 218 (11). [cit. 2013-
03-24]. Dostupné na internete:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]:C:2010:083:0047:0200:sk:PDF.

27 European academics. Opinion of European academics on Anti-Counterfeiting Trade Agreement
[online]. str. 5-6. 2011. [cit. 2013-03-24]. Dostupné na internete: <http://www.iri.uni-
hannover.de/tl_files/pdf/ACTA_opinion_110211_DH2.pdf>; Dal$ie informacie dostupné na inter-
nete: http://www.iri.uni-hannover.de/acta-1668.html.

28 Agreement on Trade-Related Aspects of Intellectual property rights (TRIPS). [online]. [cit. 2013-
03-24]. Dostupné na internete: http://www.wto.org/english/docs_e/legal_e/27-trips.pdf.

29 Rozhodnutie SDEU vo veci C-70/10 Scarlet Extended [online]. [cit. 2013-03-24]. Dostupné na
internete: http://curia.europa.eu/juris/liste.jsf?language=en&num=C-70/10.
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V druhom délezitom rozhodnuti SDEU konstatoval, Ze pravo EU (smernica 2006/24/ES
o uchovavani udajov vytvorenych alebo spracovanych v suvislosti s poskytovanim verejne
dostupnych elektronickych komunikacnych sluzieb alebo verejnych komunika¢nych sieti)
sa mé vykladat vtom zmysle, Ze nebrani uplatneniu vnutroStatneho ustanovenia, ktoré
povol'uje, aby bolo poskytovatel'ovi internetovych sluZieb na ucely identifikacie konkrét-
neho ucastnika alebo pouzivatel'a internetu nariadené oznamit majitel'ovi alebo drzitel'ovi
autorskych prav informacie o identite icastnika, ktorému bola pridelena urcita IP adresa,
ktora bola udajne pouzita pri poruseni uvedeného autorského prava, lebo takd pravna
uprava nepatri do pdsobnosti ratione materiae predmetnej smernice; priCom smernica
2002/58/ES o spracovani osobnych ddajov aochrany sikromia sa ma vykladat vtom
zmysle, Ze nebrani vnutroStatnej pravnej Uprave, ktord umoZziuje vnutroStatnemu sudu,
aby v zavislosti od okolnosti kazdého samostatného pripadu a s nalezitym prihliadnutim
na poziadavky vyplyvajice zo zasady proporcionality zvazil jednotlivé protichodné zauj-
my.30

Tieto posledné rozhodnutia SDEU ukazuji hranicu medzi ochranou zakladnych prav
a sledovanim zaujmov opravnenych oséb z prav dusevného vlastnictva, pricom ak by SDEU
dostal Sancu zodpovedat vysSie poloZenu otazku o stlade ACTA s pravom EU, mohol by
autoritativne Specifikovat aj medze, vykon a ochranu predmetnych prav v suvislosti
s ochranou prav dusevného vlastnictva.

Poutenim z procediry uzatvarania dohody ACTA na Uniovej trovni je najmi to, %e Eurép-
sky parlament mal vzhl'adom na proceduralne hl'adisko pockat, kym SDEU rozhodne, ¢i je
ACTA v silade s Uniovym pravom, najma zakladnymi pravami a slobodami a aZ potom
hlasovat o uzavreti samotnej dohody, a to bez ohl'adu na fakt, Ze ni¢ v Clanku 218 ZFEU mu
nebranilo vyslovit nesuhlas s ACTA pred rozhodnutim SDEU. Neda sa taktiez definitivne
povedat, ¢i ACTA dodrziava primerand hranicu medzi ochranou predmetnych prav
a dosahovanim svojich ciel'ov, alebo ju porusuje, kedZe k rozhodnutiu SDEU fakticky ani
nedoslo. V nasledujticich kapitolach budu rozobrané najviac dotknuté prava a rézne nazory
na ich potencionalne porusenie dohodou ACTA.

2. Pravo vlastnit' majetok

Pravo vlastnit' majetok bolo zahrnuté uz do prvych pramenov zakotvujtcich l'udské prava
ato vo Francuzskej deklaracii prav ¢loveka a obc¢ana (1789), avo VSeobecnej deklaracii
I'udskych prav (1948). V sticasnosti je toto pravo upravené v ¢lanku 17 Charty a v ¢lanku 1
Dodatkového protokolu Dohovoru, a nepochybne zahina aj prava dusevného vlastnictva.
Doslovne je to vyjadrené v ¢lanku 17 (2) Charty, pricom prava duSevného vlastnictva sa
vztahuju aj na vlastnikov elektronickych zariadeni a softvéru, programov, hudby, audio
alebo video stiborov na nich uloZenom, alebo uschovanom v tzv. “cloud-e“.

Ak ma byt toto pravo legitimne obmedzené, musi byt splnend poZiadavka tzv. ,fair balan-
ce" testu, ktory pouziva Eurépsky sud pre I'udské prava (d'alej len ,ESLP“) pri ochrane prav
podla Dohovoru atakmer rovnakym spdsobom aj SDEU pri ochrane prav vsulade
s Chartou. Vramci tohto fair balance testu sa velkou mierou spolieha na proceduralne
garancie. V prvom rade, aby bolo do vlastnickeho prava legalne zasiahnuté, musi existovat
moznost napravy riadnym opravnym prostriedkom voci rozhodnutiu o obmedzeni / po-

30 Rozhodnutie SDEU vo veci C-461/10 Bonnier Audio [online]. [cit. 2013-03-24]. Dostupné na
internete:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=121743&pagelndex=0&docl
ang=SK&mode=Ist&dir=&occ=first&part=1&cid=61956.
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zbaveni vlastnickeho prava vydanom narodnym organom na zaklade zakona. V druhom
rade, pri zasiahnuti do prava musi déjst aj k primeranému protiplneniu ako kompenzacii
za tento zasah.3! Pri posudzovani vyvaZenosti prav a povinnosti dvoch stran v naleZitych
vztahoch sa berie do Uvahy aj interpretativny princip proporcionality, ktory v sebe neob-
sahuje hmotnopravne prava a povinnosti, ale slizi na vyvaZenie a balansovanie noriem za
ucelom stanovenia presného obsahu zakladnych prav a slob6d.32

MoéZeme konstatovat, Ze takmer vSetky opatrenia v ACTA v suvislosti s poruSenim prav
dusevného vlastnictva maju za ciel ochranu vlastnikov/drzitel'ov PDV, no tieto opatrenia
mozu mat vazny dopad na vlastnicke prava uzivatel'ov a spotrebitel'ov. Ked'Ze sa neprime-
rany zasah do vlastnickych (aj tych ostatnych) prav posudzuje najma podla procesnych
opatreni, budeme sa im venovat v 6. kapitole tejto prace, ,Pravo na ucinny prostriedok
napravy a na spravodlivy sudny proces.”

3. Pravo na slobodu prejavu a pristup k informaciam

Toto pravo, upravené v Clanku 11 Charty a v Clanku 10 Dohovoru, v sebe zahfiia viac ako
len prdvo vyjadrit svoj ndzor. Jeho vyznam chipeme aj ako prdvo mat’' ndzor a prdvo dostat,
sirit’ a vyhladdvat' ndzory a informdcie. Podl'a nazoru ESLP je to pre demokraticku spoloc¢-
nost zakladné a nevyhnutné pravo, ¢asto dolezitejSie ako pravo na ochranu vlastnictva.33
V kontexte ACTA je tieto prava doélezité analyzovat z troch hl'adisk.34 Prvé hl'adisko sa tyka
aplikacie ACTA na banalne a malé pripady technickych poruseni PDV, bez ticelu zisku, ale-
bo na Sirenie informécii chranenymi pravom duSevného vlastnictva bez sihlasu vlastnika
tam, kde je na to opravneny prevazujuci verejny zaujem. Tu autori Korff a Brown docha-
dzajt k viacerym konstatovaniam. Clanok 23(1) ACTA,

,CLANOK 23
Trestné ¢iny

1. KaZdd zmluvnd strana ustanovi trestnoprdvne postupy a sankcie minimdlne
v pripadoch timyselného falsovania ochrannych zndmok alebo porusenia autorského
prdva a suvisiaceho pirdtstva prdv v komercnom rozsahu. Na ucely tohto oddielu
medzi skutky vykondvané na obchodnej trovni patria prinajmenej tie, ktoré st vyko-
ndvané ako komercné aktivity za priamu alebo nepriamu hospoddrsku alebo ob-
chodnii vyhodu.“35

pozaduje strany dohody, aby znizili kritéria pre trestnost pri poruseni PDV. To sa prejavu-
je pouZivanim pojmov, ktorych vyklad je sporny a nejasny. Jedna sa o pojmy ,komercny
rozsah“a ,nepriama hospoddrska alebo obchodnd vyhoda"“. Nejasnost' tychto pojmov spdso-
buje obavy z kriminalizacie obycajnych situdcii, ktoré by inak trestnymi neboli (vac¢Sinou

31 Vid analyzu od Korffa a Browna vyssie, pozn. p. ¢. 6, bod 2.2, str. 20.

32 Christoffersen, ]. Fair Balance - A Study of proportionality, Subsidiarity and Primarity in the Euro-
pean Convention on Human Rights [online]. bod 2.8 str. 185-213. ISBN 978-87-89091-01-
3 [cit. 2013-03-24]. Dostupné na internete: http://www.humanrights.dk/files/pdf/Disputats%20
_Endelig%202008%2004%2017_%20(2).pdf.

33 Vid analyzu od Korffa a Browna vyssie, pozn. p. €. 6, bod 2.3, str. 22.

34 Vid analyzu od Korffa a Browna vyssie, pozn. p. €. 6, bod 3., str. 57.

35 Vid oficidlny text ACTA, pozn. p. & 1, Clanok 23 Trestné ¢iny.
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sa vyzaduje len priamy prospech). Jedna sa napriklad o situaciu, ked fyzicka osoba
Avlastni CD s hudbou a urobi z neho képiu, ktort potom da fyzickej osobe B bez odplaty.
Neskor si fyzicka osoba B kipi CD a d4 ho osobe A bez odplaty. Na tdto situdciu sa moze
hl'adiet’ ako na nepriamu hospodarsku vyhodu osoby A z ¢innosti kopirovania CD. Pre tieto
situécie taktieZ nie si v ACTA uvedené Ziadne de minimis vynimky, bezné v pravnych po-
riadkoch ¢lenskych statov EU.

Tieto obavy potvrdzuju aj eur6pski akademici, ked’ poukazuju na poziciu Eurépskeho par-
lamentu, ktory v aprili 2007 vyslovne vylucil z trestnopravnej zodpovednosti ¢iny vykona-
né sukromnymi uzivatel'mi na sikromné ucely bez tcelu profitu. EP zaroven vyhlasil, Ze
spravodlivé uZivanie diela chraneného pravom dusevného vlastnictva, zahfnajic repro-
dukciu akymkol'vek sposobom, za ticelom kritiky, komentaru, reportovania sprav, vyuco-
vania, akademickej prace a vyskumu, nekonstituuje trestny ¢in. Podla nazoru viacerych
odbornikov na dusevné pravo vsak ACTA tieto zavery nepotvrdzuje.36

Samotny pojem komercny rozsah, nie je, ako sa zdd podla S$tidie EP, ani v stlade
s doteraj$imi rozhodnutiami WTO (World Trade Organization), ktoré tento pojem pouziva-
ju na urcenie zaporného dopadu danej protipravnej aktivity na trh, oproti ACTA, ktora ho
skor chape v sulade s priamou alebo nepriamou hospoddrskou vyhodou ako nastroj na ur-
Cenie umyslu porusSovatel'a PDV.37

Podl'a Cl. 23(4),

,CLANOK 23
Trestné ¢iny

4. Vsuvislosti s trestnymi ¢inmi uvedenymi v tomto cldnku, pre ktoré zmluvnd strana
ustanovuje trestnoprdvne postupy a sankcie, tdto zmluvnd strana zabezpeci, Ze v jej
prdvnych predpisoch bude ustanovend trestnoprdvna zodpovednost’ za napomdha-
nie a navddzanie.“38

ACTA pridava nové skutkové podstaty, ,napomdhanie a navddzanie®, ktoré st taktieZ vagne
a v kombinicii s nepriamym hospodarskym prospechom mozu opéat viest ku kriminaliz4cii
beZne legalnych obycajnych ¢innosti. Bez de minimis vynimiek (,fair rules“ a ,fair comment"
pravidiel podl'a U. S. prava) bude vynucovanie PDV neprimerane restriktivne obmedzovat
pravo na slobodné vyhladavanie, prijimanie a Sirenie informacii aidei. Nemierni to ani
fakt, Ze strany dohody mozu ziskat' urcité hmotnopravne vynimky z PDV, kedZe de minimis
vynimKy maju proceduralny a nie hmotnopravny charakter.

Dal$im délezitym kontextualnym znakom ACTA je to, Ze z jej znenia je zrejmé, Ze drzitelia
prav dusevného vlastnictva moZu porusitelom tychto prav uloZit takmer akykol'vek typ
obmedzeni, pricom ACTA predpoklada, Ze st vzdy v silade s pravom, v zmysle spotrebitel-
ského a kontraktacného prava bez ohl'adu na to, ako prisne su. V niektorych pripadoch
budu takéto opatrenia vSak neproporcionalne (aj vzhl'adom na chybajice de minimis usta-
novenia, najma v Clanku 27(5)(6)(7)), a budi predstavovat obmedzenie prava na pristup
k informaciam podl'a Charty a Dohovoru.

36 Vid’ Opinion of European academic, pozn. p. €. 27, bod. 7 Scope, str. 4.
37 Vid' analyzu EU parlamentu vyssie, pozn. p. €. 3; konkrétne str. 22-23.
38 Vid oficidlny text ACTA, pozn. p. & 1, Clanok 23 Trestné ¢iny.
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Poslednym hl'adiskom, ktoré treba brat do uvahy pri prave na slobodu prejavu a pristup
k informaciam su rozsirend zodpovednost poskytovatel'a internetovych sluzieb a pravidlo
Jtrikrat a dost” (d'alej len ,three strikes“). Napriek tomu, Ze ustanovenia o zodpovednosti
a three strikes sa uZ vo findlnom texte v Clanku 27 ACTA nenachadzajii vo svojej pdvodnej
drakonickej forme, boli, tak ako na to jasne poukézal EDPS (European Data Protection
Supervisor), v jasnom rozpore s pravom EU.3° Clanok 27 ma v3ak stale vagny charakter.

,CLANOK 27
Presadzovanie v digitdInom prostredi

1. KaZdd zmluvnd strana zabezpeci, Ze v jej prdvnom poriadku budu postupy presadzo-
vania prdva vrozsahu uvedenom v oddiele 2 (Obcianskoprdvne presadzovanie)
a v oddiele 4 (Trestnoprdvne presadzovanie) vrdtane rychlych opravnych prostried-
kov na zabrdnenie porusovania a opravnych prostriedkov, ktoré odrddzaji od d'al-
Sieho porusovania, aby bol mozZny ucinny postup voci skutkom porusenia prdv du-
Sevného vlastnictva, ku ktorému dochddza v digitdlnom prostredi.

2. Nad rdmec ustanoveni odseku 1, postupy presadzovania prdva kaZdej zmluvnej stra-
ny platia pre porusenie autorského prdva alebo stvisiacich prdv cez digitdlne siete
a méZu zahrriat neoprdvnené pouzivanie prostriedkov rozsiahleho rozsirovania na
ticely porusovania. Tieto postupy sa vykondvaji spsobom, ktory zabrariuje vzniku
prekdzok pre zdkonné Cinnosti vrdtane elektronického obchodu, a v stlade s prdvom
strany zachovdva zdkladné zdsady, ako su sloboda prejavu, spravodlivy proces
a sukromie. 0

Vagnost ustanoveni Clanku 27(1) spo¢iva najma v pouZiti pojmov ,,i¢inny postup“a ,rychle
opravné prostriedky”, bez dal$ieho $pecifikovania tychto konani a prostriedkov. Clanok
27(2) stanovuje, Ze postupy podla ods. (1) ,platia pre porusenie autorského prdva alebo
suvisiacich prdv... a mézu zahrriat’ neoprdvnené pouZivanie prostriedkov rozsiahleho rozsiro-
vania...“, no je jasné, Ze dané postupy nie su limitované len neoprdvnenym pouZivanim. Ba-
dat aj opat chybajice de minimis vynimKy. Tieto vagne ustanovenia o postupoch presadzo-
vania prav PDV su kritizované spolu s kratkym odkazom v ods. (2) ,postupy sa vykondvaji
sposobom, ktory... v silade s prdvom strany zachovdva zdkladné zdsady, ako su sloboda pre-
javu, spravodlivy proces a stikromie* ako nedostatocné, najma s chybajicim odkazom na
medzinarodné dokumenty zakotvujice predmetné prava. Poznamka pod é&iarou pri Cl
27(2) taktieZ naznacuje, Ze napriek odstraneniu ustanoveni o rozsirenej zodpovednosti
poskytovatel'ov internetu, zmluvnym stranam sa len povoluje obmedzit predmetna zod-
povednost, a teda napriek Uprave textu ostava zamer neprimerane rozsirit dant zodpo-
vednost. Nakoniec, odkaz na dodrziavanie v stlade s prdvom strany naznacuje, Ze v EU by
sa tieto ustanovenia museli dodrziavat v stulade s judikatirou ESLP a SDEU, no zda sa, Ze
Staty mimo EU moZu tieto prava poruSovat ovela jednoduchsie.

39 European Data Protection Supervisor. Opinion of the European Data Protection Supervisor on the
current negotiations by the European Union of an Anti-Counterfeiting Trade Agreement (ACTA)
[online]. 2010. (2010/C 147/01). [cit. 2013-03-24]. Dostupné na internete: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]J:C:2010:147:FULL:EN:PDF.

40 Vid oficidlny text ACTA, pozn. p. & 1, Clanok 27 Presadzovanie v digitdlnom prostredi.
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Korff a Brown na zaver konstatuju, Ze bez jasnej stipulacie, Ze zmluvné strany ACTA nepri-
jmu three strikes pravidlo a neprimerane prisne pravidla o zodpovednosti poskytovatel'ov
internetovych sluZzieb, ACTA zlyhdva vgarantovani dodrZiavania eurépskych
a medzinarodnych l'udskopravnych Standardov. NavySe, explicitné de minimis vynimky
austanovenia oochrane verejného zaujmu st nevyhnutné pre silad Clanku 23
s Dohovorom, Chartou a pravom EU. No po odstraneni drakonickych opatreni (three stri-
kes, neprimerana zodpovednost poskytovatelov) zo skorsej verzie textu ACTA, a pri vy-
kladani ustanoveni ACTA vo svetle judikatiry a uplatiovania prav podla Charty
a Dohovoru, Clanky 23 a 27 ACTA nie st v priamom rozpore s Chartou a Dohovorom prima
facie, no stéle su vel'mi vagne a podporuju $taty mimo EU, aby prijali opatrenia ohrozujtuce
zdkladné prava a slobody v prospech U.S. a EU korporacii. A prave to je presny opak toho,
¢o vyzaduju tieto dokumenty v relacii k tretim krajinam.

Doplnujuco, analyza Pravneho servisu Eurépskej komisie v danej problematike konstatuje,
Ze ACTA nezahrfna vSetky garancie, ktoré EP zahrnul do predmetnych smernic, no nezaka-
zuje a neoponuje takym opatreniam, ak by boli prijaté zmluvnymi Statmi. Bude tak na kaz-
dom c¢lenskom State EU, aby sa rozhodol, ¢i tieto opatrenia v sulade s domacim pravom
a pravom EU zavedie.*!

4. Pravo na sukromie a ochranu osobnych idajov

Pravo na sukromie aochranu osobnych udajov je upravené v c¢lankoch 7 a8 Charty
av ¢lanku 8 Dohovoru, pricom vo vztahu knim st podstatné ustanovenia Clanku 11
a 27(3)(4) ACTA, ktoré maju viaceré dosledky.#? Jedna sa (i) o mozné neohlasené sledova-
nie internetovych aktivit vel'kého mnozstva jednotlivcov bez podozrenia pachania ilegalnej
Cinnosti,*3 systematické zaznamenavanie takto ziskanych informadcii; (ii) spristupnenie
takto ziskanych informacii drzitelom prav dusevného vlastnictva, napriek tomu Ze tieto
informécie nemusia byt spol'ahlivé ako indikator ilegdlneho konania, bez akychkol'vek
pravnych zaruk, Ze len nevyhnutné informacie budd poskytnuté tretim strandm; (iii) na
zéklade nejasnych Standardov (v zdsade bude postacovat vyhlasenie drzitela PDV); (iv)
rozhodnutim sudnych ainych organov (teda aj orgdnmi bez zaruky nestrannosti
a neutralnosti); (v) v cezhrani¢nych vztahoch, teda aj z statov EU do $tatov mimo EU, bez
adekvatnej kontroly dodrziavania zdkladnych prav aslobdd; (vi) v konaniach bez prava
obvineného jednotlivca byt vypocuty.

Tieto opatrenia by za urcitych podmienok mohli byt v stilade s EU pravom a Standardmi.
Museli by byt limitované na jasné pripady podstatného porusenia PDV alen s predoslym
suhlasom prislusného statneho organu. Osobné udaje a informécie by mohli byt spristup-
nené len tym tretim stranam mimo EU, ktoré dodrziavaju adekvatne $tandardy ochrany
osobnych dat, s predoslym sihlasom prislusného Statneho organu v krajine EU.

Zaverom analyzy Korffa a Browna teda je, Ze absencia striktnych podmienok v ACTA
v spojeni s predchadzajicimi zavermi znamena nekompatibilitu s Dohovorom, Chartou
a pravom EU v oblasti ochrany osobnych udajov.**

Eurépsky dozorny turadnik pre ochranu udajov (vo svojej analyze ACTA dochadza
k podobnym zaverom na ziklade $ttdie Clankov 27(3) a 27(4). V prvom rade treba uviest,
Ze predmetné ustanovenia ACTA davaju signatdrom dohody len moznost prijat predmetné

41 Vid' analyzu Pravneho servisu Eurépskej komisie, pozn. p. ¢. 19, bod. 32, str. 9.
42 Vid analyzu od Korffa a Browna vyssie, pozn. p. €. 6, bod 3., str. 57.
43 Porovnaj s rozhodnutim SDEU vo veci C-70/10 Scarlet Extended, pozn. p. €. 29.
44 Vid' analyzu od Korffa a Browna vyssie, pozn. p. €. 6, bod 3., str. 57.
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ustanovenia, nie je teda pouzity obligatérny jazyk. Namietanymi st teda (i) mechanizmus,
na zaklade ktorého moéze byt poskytovatel on-line sluzieb nariadeny, aby urychlene ozna-
mil drZzitel'ovi prava informéacie postacujice na identifikdciu podozrievaného predplatitel’a,
a (ii) usilovanie sa o podporovanie spoluprace vramci podnikatel'skych kruhov, aby sa
ucinne rieSili porusovanie ochrannych zndmok a autorskych prav. Toto druhé opatrenie
treba vykladat s tvodnym ustanovenim ACTA, kde zmluvné strany vyjadrili podporu spo-
luprace medzi poskytovatel'mi sluzieb a drzitel'mi prav, aby sa riesili prislusné porusenia
v digitdlnom prostredi. Mnoho kontrakta¢nych stran k ACTA uz totiZ ma urcité fungujice
mechanizmy dobrovol'nej spoluprace, napriklad three strikes pravidlo, ktoré uz boli vyssie
kritizované. Predmetné mechanizmy musia byt podla tejto analyzy implementované
v stilade so zasadou nevyhnutnosti a proporcionality, pricCom opéat, nejasné su pojmy ako
komercény rozsah, kompetentné autority. Zaroven bolo poukazané na to, Ze pri Sirokom mo-
nitorovani uzivatelov internetu, ACTA nema dostatocné ochranné ustanovenia, najma
vzhl'adom na implementaciu monitorovania, ochranu osobnych tidajov, spravodlivy proces
ainé.*s

5. Pravo na uc¢inny prostriedok napravy a na spravodlivy proces

Tieto prava upravuje Charta v ¢lanku 47 a Dohovor v ¢lankoch 6 a 13, pricom ESLP a SDEU
ich zvykne vnimat ako vzajomne prepojené. Situacie vznikajtce v suvislosti s ACTA dotyka-
juce sa predmetnych prav predstavuji najma urcovanie vlastnickych prav (na strane vlast-
nika alebo spotrebitel'a) chranenych ¢lankom 1 Dodatkového protokolu Dohovoru
a ¢lankom 17 Charty, a vyustuju do trestnych obvineni, priCom by mali byt neustale za-
chovavané standardy spravodlivého procesu. V kontexte dohody ACTA je dolezité odlisit
trestné a civilné vynucovanie dodrziavania ustanoveni ACTA a tzv. privatizaciu PDV.46

V suvislosti s trestnym vynucovanim nie je podl'a Korffa a Browna problematickym dodr-
Zanie podmienok spravodlivého procesu, aspoil nie v ramci EU, ale uz nimi vys$sie spome-
nuté zniZenie hranice trestnosti a rozsirenie skutkovych podstat, bez de minimis vynimiek,
aj na bezné situacie, ktoré nevyzaduju trestné vynucovanie. V kontexte Dohovoru a Charty
su takéto opatrenia neproporcionalne. Uviedol to aj ESLP v pripade Vo v. Francuzsko, ktory
sa tykal neiimyselného porodu, ked' sa vyjadril, Ze trestné stihanie nie je jediné nevyhnutné
rieSenie pre dany pripad a ako Uc¢inny prostriedok napravy moze stacit napriklad ndhrada
ujmy v civilnom konani.*?

V ustanoveniach upravujucich ob¢ianskopravne vynucovanie, ACTA ohyba klasické pravid-
14 bez adekvatnych ochrannych opatreni. Excesivne sa spolieha na vyuzivanie sidnych
prikazov a docasnych opatreni, ako zhabanie majetku a zariadeni, v konaniach bez toho,
aby bola dotknut4 strana riadne vypocuta. Konkrétne, Cl. 12 ACTA stanovuje konania inau-
dita altera parte, no neobsahuje Ziadne proceduralne ochranné opatrenia. Tieto boli napri-
klad zavedené Smernicou 2004/48/EC on the enforcement of intellectual property

45 European Data Protection Supervisor. Opinion of the European Data Protection Supervisor on the
proposal for a Council on the Conclusion of the Anti-Counterfeiting Trade Agreement [online]. 2012.
(2010/C147/01). [cit. 2013-03-24]. Dostupné na internete:
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/
Opinions/2012/12-04-24_ACTA_EN.pdf.

46 Vid analyzu od Korffa a Browna vyssie, pozn. p. €. 6, bod 3., str. 57.

47 Rozhodnutie ESLP vo veci Vo. v. France, 53924/00, 08.07.2004 [online]. bod. 90 [cit. 2013-03-24].
Dostupné na internete: http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-61887.
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rights,*8 v jej ¢lankoch 9 (4)(5). Z toho dévodu su konania inaudita altera parte, kde nie je
dotknuta strana vypocutd, len vel'mi vynimoc¢né, pricom musia byt stanovené dostatocné
zaruky ochrany dotknutej strany. Tu sa zd4, Ze ACTA takéto konania vyuZiva neprimera-
ne, bez ich nevyhnutnej potreby a bez dostatotnych prostriedkov ochrany dotknutej stra-
ny.

Korff aBrown konstatuju, Ze vynechanie de minimis vynimiek 2z mandatérneho
a drakonianskeho rezimu vynucovania trestnymi sankciami predstavuje neadekvatnu
ochranu prava na informadcie, zdkazu nezakonnej a bezdévodnej prehliadky a zatknutia,
prava na domovu slobodu a prava na pokojné uzivanie majetku, a teda tieto prava porusu-
je. Bez jasnych ustanoveni v ramci civilnej ochrany PDV; zarucujucich to, Ze sudne prikazy
a predbezné opatrenia sa pouziju len vo vynimoc¢nych a odévodnenych pripadoch, aze
musia existovat dostato¢né zaruky na zabezpecenie principu rovnosti v konaniach na
ochranu PDV; je ACTA v rozpore s Dohovorom, Chartou a pravom EU. Dopliujtico ako uz
bolo povedané, ACTA ma charakter dohody, ktord zniZuje mieru dodrziavania I'udskych
prav a slobod mimo krajin EU, a uc¢ast EU na vykonavani takych ustanoveni ACTA by malo
za nasledok porusenie principu zakladajucich zmliv EU. Eurépski akademici konkrétne
namietajii konflikt ACTA so Smernicou 2004/48/EC, ked Cl. 8(1) ACTA pozaduje od
zmluvnych stran, aby ich stidy boli opravnené nariadit strane, aby upustila od porusovania
PDV, resp. aby nariadili zakaz vstupu tovarov do obchodnych kanalov, pricom predmetna
smernica dava $tdtom moznost, aby umoznili nariadenie finan¢nej kompenzacie poskode-
nej strane namiesto predbeznych opatreni. Tu sa ACTA zda prisnejsia, resp. mdzZe nastat
konflikt prava pri jej uplatitovani s pravom EU.#°

Problém je aj s vykladom ustanoveni o nahrade $kody upravenej v Cl. 9 ACTA. Je namieta-
né, Ze niektoré z kritérii pre urcenie vysky Skody, napr. ,trhovd cena porusovaného tovaru“
v Cl. 9(1), nemajui oporu v prave EU, konkrétne v Smernici 2004/48/EC, a nepresne reflek-
tuju Skodu spdsobent porusenej strane. Zaroven nie su jasné pravidla stanovenia alterna-
tivnej nahrady $kody podl'a Cl. 9(4), ¢o méZe eventualne viest' k ustanoveniu neprimerane
vysokej $kody kombinovanim Cl. 9(1) a Cl. 9(4).50

Tieto zavery ukazuji na pouzivanie neprimeranych opatreni namiesto miernejsich
a postacujucich, nejasné ratanie vysky nahrady skody a iné nezrovnalosti na zaklade vag-
nych ustanoveni ACTA, ako poukazuju viaceré analyzy.

Zaver

7 N

Ako bolo v tejto praci analyzované, viaceré kompetentné stadie st znepokojené vagnostou,
nejasnostou dohody ACTA. Tie nasledne znamenaji nejasnu interpretaciu podstatnych
pojmov, ¢o mdZe pri ich aplikacii v praxi spésobit nepredvidané nasledky, ¢asto porusujic
zékladné I'udské prava a slobody, ako bolo naznacené na viacerych miestach tejto prace. Je
pravdepodobné, Ze tato vagnost ostala v dohode po tom, ¢o komerecializacii tajnych roko-
vani o ACTA na verejnosti sposobila, Ze strany dohody museli niektoré ustanovenia o ne-
proporcionélnych opatreniach odstranit, no urobili tak bez riadneho vypracovania novych,
koherentnych ustanoveni, mozno itumyselne. ACTA pravdepodobne nie je prima facie

48 European Parliament and The Council, Directive 2004/48/EC of The European Parliament and The
Council of 29 April 2004 on the enforcement of intellectual property rights [online]. [cit.
2013-03-24]. Dostupné na internete: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0]
:1:2004:195:0016:0025:en:PDF.

49 Vid' Opinion of European academic, pozn. p. ¢. 27, bod. 1 Injunctions, str. 2.

50 Vid’ Opinion of European academic, pozn. p. €. 27, bod. 2 Damages, str. 2.
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vrozpore s pravom EU, Chartou a Dohovorom, kedZe by sa musela implementovat aj
v svetle predmetnych noriem ajudikattry, no zlyhava vriadnom zabezpeceni ochrany
zékladnych prav a slobdd vo svojom texte. Samozrejme, objasiiujlice stanovisko by v tomto

mohol dat’ Studny dvor Eurépskej Unie, ak by poslanci Eurépskeho Parlamentu hlasovali
0 ACTA az po jeho rozhodnuti.
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