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2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

V sulade s Vyhlaskou MIRRI €. 401/2023 Z. z. o riadeni projektov a zmenovych poziadaviek v prevadzke informacénych technologii verejnej
spravy (dalej len ,VyhlaSka o riadeni projektov”) je dokument 1-02 Projektovy zamer uréeny na rozpracovanie detailnych informacii
pripravy projektu, aby bolo mozné rozhodnut o pokracovani pripravy projektu, plane realizacie, alokovani rozpoétu a ludskych zdrojov.

Dokument Projektovy zamer v zmysle Vyhlasky o riadeni projektov a prilohy €. 8 vyzvy PSK-MIRRI-614-2024-DV-EFRR (Podpora v
oblasti kybernetickej a informacénej bezpecnosti na regionalnej urovni — verejné a Statne vysoké Skoly) ma obsahovat manazérske
zhrnutie, rozsah, ciele a motivaciu na realizaciu projektu, zainteresované strany, alternativy, navrh meratefnych ukazovatelov, detailny
opis pozadovanych projektovych vystupov, detailny opis obmedzeni, predpokladov, tolerancii a navrh organizatného zabezpecenia
projektu, detailny opis rozpoctu projektu a jeho prinosov, nahlad architektiry a harmonogram projektu so zoznamom rizik a zavislosti.

2.1 Pouzité skratky a pojmy

Z hladiska formalneho su pouzité skratky a pojmy ramci celého dokumentu definované priebezne, Standardne pri prvom pouziti v
zatvorke oznacenim (,dalej len®).

2.2 Konvencie pre typy poziadaviek (priklady)

V ramci projektu budu definované tri zakladné typy poziadaviek:
1) funkéné (pouzivatel'ské) poziadavky maju nasledovnu konvenciu:
Fxx (F — funkéna poZziadavka, xx — Gislo poziadavky)

2) Nefunkéné (kvalitativne, vykonové - Non Functional Requirements - NFR) poziadavky maju nasledovnu konvenciu:
Nxx (N — nefukéna poziadavka (NFR), xx — €islo pozZiadavky)

3) Technické poziadavky maju nasledovnu konvenciu:
Txx (T — technicka poziadavka, xx — ¢islo poziadavky)

3. DEFINOVANIE PROJEKTU

3.1 Manazérske zhrnutie



Cielom predlozeného projektu je v obdobi 10/2024 - 9/2026 zvysit informaénti a kybernetickt bezpeénost Univerzity Pavia Jozefa Saférika
v Kosiciach, najmé zvysit schopnost detegovat’ bezpecnostné udalosti a adekvatne reagovat na bezpecénostné incidenty. Kedze
univerzita vyvija akademicky informacny systém AiS2, ktory ma vySe 75.000 pouzivatelov (v 17 organizéciach), Cast’ projektu sa
zameriava na zvySenie bezpecnosti tohto vyvoja. S rozvojom informacnych technolégii dochadza k postupnej zmene bezpecnostnych
hrozieb. To sa prejavuje v zmene intenzity, povahy, ale aj dopadu, ktory tieto bezpe¢nostné hrozby mézu spésobit. Je nutné, aby
organizacie vedeli adekvatne zareagovat’ na tieto bezpecnostné hrozby a ich zmeny v ¢ase, najmé Co sa tyka ich povahy a intenzity. Aby
bolo mozné lepSie reagovat na tieto hrozby, organizacie zavadzaju riadenie informacnej a kybernetickej bezpeénosti a prijimaju
bezpecnostné opatrenia, ¢i uz v oblasti prevencie kybernetickych bezpecnostnych incidentov alebo adekvatnej reakcie na nich. Cielom
predloZzeného projektu je vzhladom na bezpecnostné hrozby aich vyvoj a sucasne na vyvoj legislativnych poZiadaviek kladenych,
zvy$enie trovne a odolnosti kybernetickej a informacnej bezpeénosti, najmé kritickej infrastruktary v prostredi UPJS.  Po ukondeni
projektu sa predpoklada, Ze UPJS bude mat nastavené véetky nutné procesy v rémci riadenia informacnej a kybernetickej bezpecnosti a
v urcitych oblastiach déjde k implementacii konkrétnych bezpecnostnych opatreni. Déjde k zvyseniu trovne a odolnosti kybernetickej a
informaénej bezpeénosti UPJS a stdasne déjde k zvyseniu schopnosti UPJS a jej bezpecnostného timu (CSIRT) véasne identifikovat
a adekvatne riesit kybernetické bezpeénostné incidenty.

3.2 Motivacia a rozsah projektu

S rozvojom informaénych technolégii dochadza k postupnej zmene bezpecnostnych hrozieb. To sa prejavuje v zmene intenzity, povahy,
ale aj dopadu, ktory tieto bezpelnostné hrozby mézu spdésobit. Je nutné, aby organizacie vedeli adekvatne zareagovat na tieto
bezpecénostné hrozby a ich zmeny v case, najmé ¢o sa tyka ich povahy a intenzity. Aby bolo moZné lepsie reagovat’ na tieto hrozby,
organizacie zavadzaju riadenie informacnej a kybernetickej bezpeénosti a prijimaji bezpe¢nostné opatrenia, ¢i uz v oblasti prevencie
kybernetickych bezpecnostnych incidentov alebo adekvatnej reakcie na nich. KedZe 100% bezpecnost neexistuje, je nutné v ramci
organizacii uvazovat ako adekvatne a rychlo reagovat na kybernetické bezpecnostné incidenty

Suéasne UPJS je dodavatefom akademického informacného systému AiS2, ktory predstavuje pre vysoku $kolu jeden z najkritickejsim
systémov a narusenie bezpecnosti tohto systému méze vyrazne naru$it’ zakladné procesy na vysokych $kolach (najmé poskytovanie
vzdelévania). Z tohto dévodu vyskyt kybernetického bezpeénostného incidentu méze mat vplyv nielen na 9.500 pouzivatelov UPJS, ale
aj na dalsich 65.500 pouZivatelov vysokych $kél, ktoré vyuZivaju tento akademicky systém.

Predmetom realizacie projektu su nasledujuce biznis procesy:
e riadenie kybernetickej bezpecnosti - tento proces zahfria identifikaciu, hodnotenie a riadenie rizik spojenych s kybernetickou
bezpeclnostou, vratane zavedenia bezpelnostnych opatreni a riadenia bezpecnostnych incidentov.
. riadenie prevadzky sieti a informacnych systémov — tento proces

e zaznamendavanie bezpecnostnych udalosti, identifikacia a riesenie bezpecnostnych incidentov

Projekt sa venuje oblasti informacnej a kybernetickej bezpecnosti v kontexte akademického prostredia, s dérazom na Univerzitu Pavla
Jozefa Safarika v Kosiciach (UPJS) a jej zakladné informaéné systémy, ako je akademicky informaény systém AiS2 a Microsoft 365.

Zakladnou agendou univerzity je vykonavat vzdelavanie na vSetkych stupfioch vzdelavania vratate rozSirujuceho vzdelavania alebo
kontinualneho vzdelavania.

Sucastou univerzity je aj realizacia vyskumnych aktivit, ktoré su spaté napriklad s podporu ich publikaénej €innosti, pripravy a realizacia
réznych typov projektov.

CSIRT-UPJS v spolupraci s vedenim UPJS schvalili interné politiky a procesy na posilnenie bezpe&nostného povedomia, rieSenie
bezped&nostnych incidentov a monitorovanie infrastruktary UPJS, ktoré st aktivne implementované. Napriek tomu v&ak chybaju viaceré
systémy, ktoré zahffiaju centralne zariadenie na zber logov a vyhodnocovanie bezpe€nostnych udalosti a informacii. V oblasti riadenia
informacnej a kybernetickej bezpe€nosti prebehla analyza rizik a ¢iastocna identifikacia aktiv. Hoci su implementované rézne technické
bezpednostné opatrenia, dokumentacia a nastavenie procesov UPJS este nie st celistvé a vzajomne sa dopliiajuce.

Informa&né systémy UPJS:

Ké;:;}’ss) % Nézov ISVS Typ IS VS
14274 Akademicky informaény systém Ais2 Agendovy
14275 Microsoft 365 - UPJS Agendovy
14276 Knizni¢ny informacny systém Aleph Agendovy
14277 E-learning Moodle Agendovy
14278 Portal CCVaPP Agendovy
14279 CMS webového sidla univerzity Prezentacny
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Kod ISVS (z z
Metals) Nazov ISVS Typ IS VS
14280 Spréava siete UPJS Agendovy
Ekonomicky a
14281 Registraturny systém administrativny
chod institucie

Vzhladom na rozsah a komplexnost riadenia informacnej a kybernetickej bezpecnosti, ako aj povahu jednotlivych bezpecnostnych

opatreni, projekt je rozdeleny do niekolkych podaktivit (Ciastkovych uloh):

(A) Riadenie informacnej a kybernetickej bezpecnosti

V ramci projektu dbjde k vypracovaniu, resp. doplneniu dokumentacie nevyhnutnej k riadeniu informacénej a kybernetickej bezpe¢nosti na
UPJS. Sugastou projektu bude vypracovanie bezpe&nostnej stratégie a bezpeénostnej politiky a doplnenie inventarizacie aktiv, analyzy
aktiv, bezpeénostnych hrozieb, zranitelnosti, rizik a dopadov. Pre kazdu oblast bezpe&nostnych opatreni uvedenych vo vyhlagke NBU &.
362/2018 Z. z. ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpec€nostnych opatreni (dalej len ,vyhlaSka NBU*) dojde k spracovaniu nevyhnutnej dokumentacie a nastaveniu
prislusnych procesov. Déjde k realizacii nasledujucich podaktivit (€innosti):

1

2)

3)

4)

5)

6)

7

Vypracovanie a aktualizacia bezpe€nostnej dokumentacie

e  vypracovanie a implementacia Specifickych internych riadiacich aktov pre vybrané oblasti kybernetickej a informacnej
bezpecnosti,

e  vypracovanie/aktualizacia bezpecnostnej stratégie,

e  vypracovanie Statutu bezpe€nostného vyboru,

e  vypracovanie bezpe¢nostnej politiky.

Pre oblast riadenia rizik:

. Identifikacia aktiv suvisiacich so zariadeniami na spracovanie informécii a centralne zaznamenavanie inventaru tychto
aktiv podla ich hodnoty vratane urcenia ich viastnika, ktory definuje poziadavky na ich dévernost, dostupnost a integritu,

e Vykonanie klasifikacie informacii a kategorizacia sieti a informaénych systémov,

. implementaciu systému pre inventarizaciu aktiv,

e  vypracovanie interného riadiaceho aktu riadenia rizik kybernetickej a informaénej bezpecnosti,

e vykonanie riadenie rizik pozostavajuce z identifikacie zranitelnosti, identifikacie hrozieb, identifikacie a analyzy rizik podla
metodiky Narodného bezpecnostného Uradu s ohfadom na aktivum, ur€enie vlastnika rizika,

. implementacie organizanych a technickych bezpecnostnych opatreni,

. analyzy funkéného dopadu (BIA) a pravidelného preskimavania identifikovanych rizik v zavislosti od aktualizacie prijatych
bezpecnostnych opatreni.

Pre oblast personalne bezpecnosti:

e  vypracovanie interného riadiaceho aktu s bezpe¢nostnymi zasadami pre koncovych pouzivatelov,

e  vypracovanie postupov a procesov upravujucich personalnu bezpec¢nost organizacie prostrednictvom interného riadiaceho
aktu,

e  vypracovanie postupov pri zaradeni osoby do niektorych z bezpec€nostnych roli,

e vypracovanie postupov pri skonceni pracovnopravneho vztahu alebo iného obdobného vztahu,

e  vypracovanie postupov pri poruseni bezpecnostnych politik.

Pre oblast riadenia pristupov:
e  vypracovanie postupov a procesov upravujucich riadenie pristupov organizacie a
e  vypracovanie zasad riadenia pristupov oséb k sieti a informaénému systému.

Riadenie kybernetickej a informacnej bezpec¢nosti vo vztahoch s tretimi stranami
e  vypracovanie interného riadiaceho aktu upravujuceho zasady kybernetickej a informacnej bezpecénosti vo vztahoch s
tretimi stranami.

Bezpecnost pri prevadzke informaénych systémov a sieti

e vypracovanie interného riadiaceho aktu v oblasti riadenia zmien, riadenia kapacit, inStalacie softvéru v sietach a
informacnych systémoch, inStalacia zariadeni v sietach a informaénych systémoch, zaznamenavanie bezpecnostnych
zaznamov a zaznamenavanie a vyhodnocovanie prevadzkovych zaznamov.

V oblasti hodnotenie zranitelnosti a bezpe€nostné aktualizacie
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e vypracovanie interného riadiaceho aktu upravujuceho proces riadenia implementacie bezpecnostnych aktualizacii
a zaplat.

8) V oblasti ochrany proti $kodlivému kédu
e  vypracovanie interného riadiaceho aktu s poziadavkami na urenie zodpovednosti pouzivatelov, pravidiel pre instalaciu a
monitorovania potencialnych ciest prieniku Skodlivého kédu.

9) V oblasti sietovej a komunikacnej bezpecnosti
e  vypracovanie interného riadiaceho aktu upravujuceho pravidla sietovej a komunika¢nej bezpec€nosti.

10) V oblasti akvizicie, vyvoja a udrzby informacnych technoldgii verejnej spravy
e  vypracovanie interného riadiaceho aktu upravujiceho poziadavky na akviziciu, vyvoj a udrzbu sieti a informacnych
systémov, ktoré sa uplatfiuju na obstaravané, vyvijané a udrziavané komponenty s digitalnymi prvkami,
e  vypracovanie metodiky softvérového vyvoja v podobe interného riadiaceho aktu, definujuce bezpe€nostné poziadavky na
vSetky fazy zivotného cyklu vyvoja SW (SSDLC) pre vyvijané produkty — Akademicky informaény systém AiS2, portal pre
spravu projektov CCVaPP.

11) V oblasti zaznamenavanie udalosti a monitorovania
e  vypracovanie dokumentacie spdsobu monitorovania a fungovania Log manazment systému a centralneho nastroja na
bezpecnostné monitorovanie a zadefinovanie spdsobu evidencie prevadzkovych zaznamov, ich vyhodnocovania, spésobu
hlasenia podozrivej aktivity, zodpovednej osoby a dalSich povinnosti;
e  vypracovanie interného riadiaceho aktu, ktory obsahuje a upravuje povinnosti definované platnou legislativou pre oblast
zaznamenavanie udalosti a monitorovania.

12) V oblasti fyzickej bezpe€nosti a bezpecnosti prostredia
. vypracovanie interného riadiaceho aktu upravujuceho fyzicku bezpeénost a bezpeénost prostredia.

13) V oblasti kryptografickych opatreni
. definovanie pravidiel vyuzitia kryptografickych prostriedkov pouzivajlcich dostatoéne odolné kryptografické mechanizmy
na ochranu Udajov pri ich prenose alebo uloZeni v ramci sieti a informacénych systémov,
e  vypracovanie interného riadiaceho aktu upravujuceho systém spravy kryptografickych klucov a certifikatov.

14) V oblasti kontinuity prevadzky

e  vypracovanie interného riadiaceho aktu obsahujiceho a upravujuceho kontinuitu prevadzky nasledkom kybernetického
bezpecnostného incidentu alebo inej krizovej situacie,

e vykonanie analyzy dopadov na informacné systémy a siete univerzity,

e vypracovanie stratégie a krizovych planov prevadzky na zaklade analyzy vplyvov kybernetického bezpecnostného
incidentu na informaéné systémy a siete univerzity, najma pre oblast malvéru, ransomvéru, Uniku Udajov, rozsiahleho
DDoS utoku,

e  vypracovanie postupov zalohovania na obnovu siete a informaéného systému po jeho naruSeni alebo zlyhani v désledku
kybernetického bezpecnostného incidentu alebo inej krizovej situacie.

15) V oblasti auditu a kontrolnych &innosti
e  vypracovanie interného riadiaceho aktu pre oblasti auditu a kontrolnych ¢innosti v oblasti informacnej a kybernetickej
bezpecnosti.

(B) Oblast’ riadenie pristupov

V oblasti riadenia pristupov déjde k revizii aktualnej bezpegnostnej politiky. UPJS si je vedoma toho, Ze v oblasti riadenia pristupov su
privilegovani pouzivatelia tou skupinou pouZzivatelov, ktorych ziskanie privilégii ma pre organizaciu vac¢si dopad. V ramci projektu dbjde
k zavedeniu prisnejSich bezpecnostnych opatreni smerom k privilegovanym pouzivatelom z IT oddeleni univerzity. To vyZaduje aj
zavedenie viacfaktorového overenia vo vSetkych systémoch, ktoré to umoznuja.

(C) Oblast’ hodnotenia zranitelnosti a bezpe¢nostnych aktualizacii

Identifikacia bezpecnostnych zranitelnosti a nasledna aplikacia vhodnej formy mitigacie danej zranitefnosti (napr. vo forme aktualizacie)
predstavuje jednu z déleZitych preventivnych opatreni. UPJS pravidelne vyhladdva bezpe&nostné zranitelnosti v ramci svojej
infrastruktiry a IT oddelenia jednotlivych pracovisk spolo¢ne s bezpe¢nostnym CSIRT timom ich nasledne odstrariuju.

Cielom tejto podaktivity je rychla a efektivna identifikacia bezpe€nostnych zranitelnosti a ich odstrariovanie.

V ramci projektu dbjde k revizii bezpe€nostnej politiky, identifikacii a hodnotenia zranitelnosti a realizacie bezpe€nostnych aktualizacii, k
zakupeniu licencie nastroja na vyhodnocovanie bezpecnostnych zranitefnosti a k realizacii minimalne dvoch vyhodnocovani
bezpecnostnych zranitelnosti.

(D) Oblast’ zaznamenavania udalosti a monitorovanie
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Zaznamenavanie udalosti z infraStruktiry organizacie je nevyhnutné k tomu, aby bolo mozné nasledne identifikovat vzniknuté
bezpeénostné incidenty. UPJS disponuje vlastnym CSIRT timom, ktorého Glohou je aj monitorovanie infrastruktary a sprava
bezpec€nostnych technoldgii pre takyto monitoring. Tento bezpec€nostny tim pracuje s bezpecnostnymi technolégiami od spolo¢nosti
Microsoft a ESET a vyuziva aktualne dostupné moznosti tychto technoldgii. To sa v su€asnej dobe ukazuje ako nedostacujuce a je
nevyhnutné implementovat pinohodnotny SIEM systém.

V ramci tejto aktivity je planované obstaranie hardvérovych a softvérovych €asti pre dohladovu ¢ast’ bezpe¢nostného timu. To si bude
vyzadovat implementaciu centralneho manazmentu logov a SIEM systému v prostredi UPJS. Bude zavedené pre kritické sietové prvky
UPJS, centrélny sietovy prvok a kritické informa&né systémy a sluzby univerzity. Predpokladé sa zapojenie 120 tychto systémov,
sietovych prvkov, centralneho firewallu vratane infrastruktury nevyhnutnej pre vyvoj akademického informac¢ného systému AiS2.

Cielom tejto podaktivity je rychla a efektivna identifikacia bezpecnostnych udalosti a kybernetickych bezpe¢nostnych incidentov.

(E) Oblast’ rieSenia kybernetickych bezpecnostnych incidentov

Ako uZ bolo vyssie spomenuté UPJS disponuje viastnym bezpe&nostnym timom (CSIRT-UPJS) a siasne aj procesnym riadenim
rieSenia kybernetickych bezpe¢nostnych incidentov.

V ramci projektu je ciefom zvysit adekvatnost reakcie na kybernetické bezpec¢nostné incidenty, ale aj schopnosti predchadzat’ tymto
bezpec€nostnym incidentom. V ramci projektu déjde k zakupeniu internej infrastruktary bezpec€nostného timu, ktora sluzi na prevadzku
systémov pre vyhladavanie bezpecnostnych zranitelnosti, evidenciu bezpecnostnych incidentov, vyhladavanie verejne dostupnych
zdrojov a informacii o bezpe¢nostnych hrozbach a pod.

() Siet'ova a komunikaéna bezpecénost’

PocitaCova siet a iné komunikacné siete v suc€asnej dobe predstavuju neoddelitelnd su€ast poskytovania réznych sluzieb. V ramci
projektu planujeme obstarat’ Firewall novej generacie (rozpodtové polozky — Firewall a Zalozny zdroj 1), ktoré umoznia UPJS lepsie
zabezpecenie perimetra lokalnej pocitaCovej siete SAUNET a efektivnejSie riadenie bezpecného pristupu medzi vonkajsimi a vnatornymi
sietami. NavysSe novy typ Firewallu bude umozfovat efektivnejSi manazment pravidiel, identifikaciu neopravnenych sietovych spojeni na
hranici s vonkajSou sietou, blokovanie neopravnenych spojeni, monitorovanie bezpecnosti, detekciu prienikov a prevenciu prienikov (IPS
a IDS) identifikaciou nezvy€ajnych mechanizmov utokov alebo proaktivneho blokovania Skodlivej sietovej prevadzky.

Cielom tejto podaktivity je sucasne aj zefektivnenie identifikacie bezpe€nostnych udalosti tym, Ze sa budu zasielat sietové zaznamy
a netflow z centralneho sietového zariadenia do LMS/ SIEM.

(P) Audit a kontrolné €innosti

V rdmci dokoncovacej fazy projektu budu realizované dve aktivity, ktorych u¢elom je overenie kvality implementovanych procesov
a bezpecnostnych opatreni. DOjde k realizacii auditu kybernetickej bezpeénosti v zmysle zakona o kybernetickej bezpecénosti
a vykonavacieho pravneho predpisu. Tento externy audit povazujeme za vhodné zhodnotenie stavu informacnej a kybernetickej
bezpecnosti na konci realizovaného projektu. NavySe dojde k realizacii bezpecnostného auditu webovej aplikacie akademického
informacného systému AiS2.

Délezitym a Specifickym aspektom projektu je zvySenie bezpecnosti vyvoja Akademického informacného systému AiS2. Ako sme uz
vysSie uviedli, tento informacny systém sa vyuziva na 17 univerzit vySe 75.000 pouzivatelmi. Vyskyt bezpecnostného incidentu, resp.
objavenie bezpeénostnej zranitelnosti méze mat negativny vplyv na informacnu a kyberneticki bezpe¢nost' dal$ich 16 institucii. Z tohto
dévodu vSetky planované ¢innosti (podaktivity) sa zameriavaju aj na tento vyvoj. Implementacia LMS a SIEM zahrnie aj vyvojovu
infrastruktiru AlS2. V projekte bude vypracovana a aplikovana metodika softvérového vyvoja v podobe interného riadiaceho aktu,
definujuce bezpecnostné poziadavky na vSetky fazy Zivotného cyklu vyvoja SW (SSDLC) pre tento informaény systém.

Doplnit informaéné systémy

3.3 Zainteresované strany/Stakeholderi

SUBJEKT . ROLA . Informacny systém
ID AKTER / STAKEHOLDER (nzov / (vlastnik procesu/ viastnik | yeta1s K6d a nazov
dat/zakaznik/ uzivatel ....
skratka) 5 z . ISVS)
clen timu atd".)
14274, 14275, 14276,
1. | Administrator IKT UPJS Clen timu 14277, 14278, 14279,
14280,
Manazér kybernetickej a informacnej UPJS . 14275, 14280
2. . . Vlastnik procesu
bezpecnosti
3. | Clen bezpeénostného timu UPJS Clen timu 14275, 14280
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7 t UPJS sivatel 14274, 14275, 14276,
4. | Zamestnanec uzivate 14277, 14278, 14281
5 Student UPJS usivatel 14274, 14275, 14276,
' 14277,
6 Externa stakeholder - Obc¢an / UPJS Wivatel 14277, 14278, 14279,
’ podnikatel / externa organizacia / OVM 14281
3.4 Ciele projektu
ID Nazov ciel'a Nazov strategického ciel'a Sposob realizacie strategického ciel'a
ZlepSovanie technologického,
RSO 1.2 Vyuzivanie prinosov procesného, infrastrukturneho,
1 digitalizacie pre ob¢anov, podniky, vedomostného a organizacného Implementaciou predmetného projektu
vyskumné organizacie a organy zabezpecenia zru€nosti a kapacit pre
verejnej spravy plnenie uloh v oblasti KIB v prostredi
organov Statnej a verejnej spravy.
—— . e Vypracovanie bezpe¢nostnej dokumentacie,
2 i;g:?r?;‘taicklzlg}lIztayir?f';?r?:;(;(:f Déveryhodny &tat pripraveny na internych riaﬁiacich’ aktov, zavedenie o
bezpetnosti hrozby procesov a C|.nnost| na podporu kybernetickej
a informacnej bezpec¢nosti
Spracovanie inventarizacie aktiv,
Zvysenie kvality riadenia rizik A o ] vypracovanie a'implementécia pgtrebnych
3 kybernetickej a informaénej Déveryhodny $tat pripraveny na quumentov 'vr_atgne vypracovania
bezpe&nosti hrozby a implementacie interného riadiaceho aktu
riadenia rizik kybernetickej a informacne;j
bezpecnosti
— Y . . Zakupenie a implementacia sietovych
4 Izlf‘ll') izlpse\c/:?ér]:nzesziz;?gc:jSt' prevadzky Déveryhodny Stat pripraveny na z_ariaden_l' zabezpec’:ujm_:ich odde!enje_internej
a komunikagnej bezpecnosti hrozby siete od internetu, monitoring a filtraciu
kompletného toku dat medzi nimi.
ZvySenie schopnosti organizacie . L i . ) i
5 zbierat bezpe&nostné udalosti Déveryhodny $tat pripraveny na Dobugovanle dohladoyeho centra,
a detegovat bezpegnostné incidenty hrozby centralneho log manazmentu a SIEM
3.5 Meratel'né ukazovatele (KPI)
TO BE
i AS IS
Nazov q , .- | Meratel'n a .
ID |1p/N |ukazovatel :::;sovatel’a Merna hmec:-atel N | & hodnoty Sposobich |5,
- KPI) jednotka | hodnoty (cielové merania
azov |al( (aktudine)
ciel'a hodnoty)
Meranie
Poget verejnych sledovanim
institdcii, ktoré su poctu
Verejné podporované za .V‘%“?J'?Y‘?h
inatitticie ucelom rozvoja institucii,
PO09 | podporované | & moderizacie ktoré su
5/ v kybernetickych sluZieb, aktivne
1 PSKP | rozvoji produktov, procesov a Verejné 0 1 zapojené do
S kybernetickyc zvySovania vedomostnej | Institucie programov
Ol12 | h sluzieb, drovne napriklad v podpory a
kontexte opatreni rozvoja v
grggouclgggv smerujucich oblasti
k elektronickej kybernetickyc
bezpetnosti verejnej h sluzieb,
spravy produktov a
procesov.
o vease iaeo
PRO1 |a Pouzivatelia novych a udr;al(telnostl pocgt
71 vylepsenych vylepSenych verejnych | pouzivatel prcgl? t, tpc;’uzwa
2 | PSKP | verejnych digitalnych sluzieb, | ia/ 0 6000 gEtuZlneho k‘?O‘;‘i”
R digitalnych produktov a rok St :
CR11 | sluzieb, procesov. poctu priamo
produktov zamvestnanco qu2|vaj
a procesov v a Studentov. | U IS.
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3.6

Rizika a zavislosti

Zoznam rizik a zavislosti je detailne rozpracovany v prilohe tohto dokumentu: P_01_Register_rizik_zavislosti_v1.0_UPJS.xlsx
Tento zoznam bude pocas celej realizacie projektu priebezne aktualizovany.

3.7

Stanovenie alternativ v biznisovej vrstve architektiry

Posudzovanie alternativ rieSenia vychadza z viacerych moznosti. V pripade UPJS, ktora ma zabezpedenu &iastoénu droven kybernetickej
bezpecnosti prichadzaju do uvahy nasledovné 3 alternativy:

Ponechanie sticasného stavu - sucasny stav pini iba niektoré z predpisanych Standardov a noriem pre kyberneticku
bezpecnost, ¢im ponechava viaceré bezpecnostné rizika neoSetrené. Na univerzite funguje bezpecnostny tim a reakcia na
identifikované bezpecnostné incidenty.

Obmedzeny variant - tento variant sa zameriava na Uspory a realizuje iba najprioritnejSie aktivity, hoci vSetky aktivity su
povazované za dblezité. K realizovanym aktivitdm patri vytvaranie a aktualizacia dokumentécie, postupov a procesov. Zakupila
by sa licencia pre nastroj na vyhladavanie zranitefnosti. Tento pristup riesSi iba zlepSenie pripravenosti na rieSenie incidentov,
o samozrejme znizi Skody spésobené vzniknutym bezpecnostnym incidentom, ale ani zdaleka to nepokryva poziadavky na
informacénu a kyberneticku bezpecnost, ktorych Standard upravuje aktualne platny pravny ramec.

Optimalny variant - Realizacia jednotlivych aktivit projektu v celom ich rozsahu so zretelom na vychodiskovy stav. VSetky
aktivity projektu boli navrhnuté na zaklade vyhodnotenia akudtnych kybernetickych hrozieb pésobiacich na UPJS ako aj
legislativnych poziadaviek, ktoré zabezpegia ochranu UPJS pred hrozbami s najvaésou pravdepodobnostou alebo dopadom,
pricom by $lo o in house rie$enie (dohlad nad vSetkymi systémami vo vlastnej rézii UPJS). Z tohto dévodu je tento variant
optimalny, pretoze zabezpeduje plné splnenie poziadaviek pravnej Upravy so ,state of art* pristupom ochrany informaénych
systémov.

Z hfadiska identifikovanych procesov v kapitole 3.2.2 alternativa 1 nepokryje rieSenie ziadneho z identifikovaného problémov. V pripade
Ciastkového rieSenia (alternativa 2) by boli zvolené iba niektoré z procesov, ktoré by boli projektom vyrieSené. V pripade alternativy 3
budu podporené vsetky procesy v oblasti kybernetickej a informacnej bezpecénosti, ktoré su potrebné pre ucely ochrany informacnych
systémov a inych aktiv UPJS.

Na zaklade zhodnotenia sa ukazuje ako najprijatelnejSia alternativa moznost 3, kedy dbéjde k znaénému zvySeniu stavu kybernetickej
a informaénej bezpecénosti na univerzite a nebude ohrozena udrzatelnost z dévodu finanénej naro¢nosti.

3.8

Multikriterialna analyza

Multikriteridlna analyza je v tomto pripade redukovana na tri kritéria:

1.

Potrebu zosuladenia urovne kybernetickej bezpecnosti s poziadavkami pravnej Upravy na maximalnu moznu
dosiahnutelny Uroven. Tato poziadavka sa dotyka vSetkych stakeholderov a predstavuje KO kritérium. Ak nema dojst k
zasadnému zvySeniu kybernetickej a informaénej bezpecnosti, t.j. ak ma zostat ponechany stav alebo iba dojde k ¢iastoénému
zlepSeniu, nebude mozné povazovat realizovany projekt za uspesny.

Parameter Fudskych zdrojov zahfiia kvalifikaciu a odborné znalosti personalu, ich dostupnost a pracovnu kapacitu, efektivne
vyuzitie zamestnancov a zabezpecenie ich kontinualneho rozvoja a podpory. Posudzuje, ¢i su zamestnanci dostatoCne
kvalifikovani a ¢i maju potrebné odborné znalosti na implementéciu a udrzbu bezpecnostnych opatreni. Zohl'adriuje tiez pocet
dostupnych zamestnancov a ich schopnost’ efektivne vykonavat pridelené tlohy bez pretazenia.

Udrzatelnost’ rieSenia sa tyka schopnosti dlhodobého udrzania a aktualizacie bezpe€nostnych opatreni, vratane finanénej a
organizacne;j stability. Zohladriuje, i ma univerzita dostatoné zdroje na pravidelnu udrzbu, aktualizaciu technologii a Skolenie
personalu, aby mohla efektivne elit novym hrozbam.

Z vyssie uvedenych moznych alternativ vyplyva, e s ohfadom na potreby a finanéné moznosti UPJS v ramci udrZatelnosti a s ohl'adom
na dostatok l'udskych zdrojov je najvyhodnejsia a dlhodobo udrzatel'na alternativa 3.

KRITERIUM ZDOVODNENIE KRIERIA uP31sS EXTERNI STAKEHOLDERI

BIZNIS poziadavkami zakona o (napr. so zakonom o KB)
VRSTVA kybernetickej bezpecnosti pr-
a zakona o ISVS
Kritérium B (KO). Posudzuje, ¢i su zamestnanci
dostatoc¢ne kvalifikovani a &i X X

Kritérium A (KO). Sulad
urovne kybernetickej

bezpegnosti s Je nevyhnutné zabezpecit

zhodu s pravnou Upravou X X

Ludskeé zdroje.

maju potrebné odborné
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znalosti na implementaciu a
udrzbu bezpec€nostnych
opatreni. Zohladriuje tiez
pocet dostupnych
zamestnancov.

Zohladnuje, ¢i ma univerzita
dostatocné zdroje na
Kritérium C (KO) pravidelnt udrzbu,
aktualizaciu technoldgii a X X
Skolenie personalu, aby mohla
efektivne €elit novym

Udrzatelnost rieSenia.

hrozbam.
Zoznam Alternativa Spésob Alternativa Spdsob dosiahnutia Alternativa Spésob
kritérii 1 dosiahnutia 2 3 dosiahnutia
Vsetky aktivity
projektu boli
Kritérium A N/A Nie Ano navrhnute na
zaklade
legislativnych
poZziadaviek.
UPJS disponuje UPJS disponuje
postacujucimi postacujucimi
Kritérium B N/A Ano Iudslfyn?l zdrojmi pre Ano fudskymi zdrojmi
ZlepSenie pre
pripravenosti na implementaciu in
rieSenie incidentov. house rieSenia.
Nakolko tato
alternativa nezahfia Cely projekt je
) rozvoj infrastruktary ) navrhnuty
Kritérium C N/A Ano a dohladovych Ano s planovanou
systémov, bude udrzatelnostou
udrzatelnost do 09/2031.
zachovana.

3.9 Stanovenie alternativ v aplikacnej vrstve architektury

Alternativy na urovni aplikacnej architektury reflektuju alternativy vypracované na zaklade ,nadradenej* architektonickej biznis vrstvy,
prisom vdaka uplatneniu nasleduijtcich principov aplikadna vrstva architektdry dopifia informécie k alternativam stanovenym pomocou
biznis architektury.

Dodavany hardvér, softvér, resp. sluzby vratane podpora musia zodpovedat poziadavkam definovanym v projekte a poziadavkam
definovanymi pravnou Upravou, najma zakonom o KB. Realizacia vSetkych bezpe¢nostnych opatreni v ramci univerzity bude na drovni
kombinacie In-House rieSenia a Outsourcingu

3.10 Stanovenie alternativ v technologickej vrstve architektiry

Z hradiska pouzitych technolégii nie su stanovené konkrétne alternativy. Poziadavky na technoldgie su definované vSeobecne tak, aby
bolo mozné pouzit akukolvek softvérovi a hardvérovu technoldgiu, ktora spini stanovené poziadavky koncového pouzivatela, na
realizaciu projektu.

4. POZADOVANE VYSTUPY (PRODUKT PROJEKTU) DONE

Po ukongeni projektu sa predpoklada, Ze UPJS bude mat nastavené véetky nutné procesy v ramci riadenia informaénej a kybernetickej
bezpecnosti v a urditych oblastiach déjde k implementéacii konkrétnych bezpecnostnych opatreni. Pdjde najma o oblast’ sietovej
bezpecnosti, riadenia pristupov, manazmentu zranitefnosti, kybernetickych bezpecnostnych incidentov a manazmentu logov. Tymto dojde
k zvy$eniu Urovne a odolnosti kybernetickej a informacénej bezpe&nosti UPJS a séasne dojde k zvydeniu schopnosti UPJS a jej
bezpecénostného timu (CSIRT) véasne identifikovat’ a adekvatne riesit’ kybernetické bezpe¢nostné incidenty.

Vystupom tohto projektu (produktom) budu nasledujuce polozky:
. projektové vystupy podla vyhlasky o riadeni projektov relevantné pre predmetny typ projektu,

. vytvorend, resp. aktualizovana dokumentécia potrebna na riadenie informaénej a kybernetickej bezpe&nosti na UPJS (zoznam je
uvedeny v Casti Motivacia a rozsah projektu),

. implementacia technickych bezpe€nostnych opatreni pre oblast informacnej a kybernetickej bezpecnosti (zoznam je uvedeny v
Casti Motivacia a rozsah projektu),

. auditné a kontrolné ¢innosti v rozsahu auditu kybernetickej bezpecnosti podla platnej pravnej Upravy a auditu bezpecnosti aplikacii
akademického informacného systému AiS2
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5. NAHLAD ARCHITEKTURY

Architektura celého rieSenia je navrhovana tak, aby bolo z projektu zrejmé, ktoré komponenty v ramci realizacie projektu budu vytvorené (realizacia
opatreni kybernetickej a informacnej bezpecnosti).

Aplikaéna architektura projektu pre dany projekt je zobrazena na Obr. 1. Tvoria ju rieSenia pre oblast informacnej a kybernetickej
bezpecénosti zobrazené na Obr. 1. K pripravovanym internym komponentom IS patri firewall s IDS/IPS na kontrolu sietovej prevadzky s
funkciou detekcie a prevencie narusenia, Centralny LOG kolektor na zber a centralizaciu logovacich Udajov, zavedenie

multifaktorového overenia,

implementacia dohladovych systémov a systému na vyhodnocovanie kybernetickych

bezpecnostnych udalosti, ktoré identifikuju potencialne bezpecnostné hrozby. Sucastou bude aj centralne riadenie zaplat a
aktualizacii, o umozni rychlo reagovat na nové zranitelnosti koncovych zariadeni.

Verejna cast'IS kritickych sluzieb O Neverejna Cast'IS kritickych sluzieb O
univerzity univerzity

A

€ interné k

A

Firewall s IDS/IPS &)

Centralny LOG ]
kolektor

IS kritickych sluzZieb univerzity

Multifaktorové 7]
overenie

Dohladové systémy &
KiB

Centralne riadenie & ]
zaplat a aktualizacii
koncovych
zariadeni’

Systém na ]
vyhodnocovanie
kybernetickych
bezpeénostnych
udalosti a incidentov

Obr. 1 Aplikacna architektura projektu

Technologicka architektura projektu pre dany projekt je zobrazena na Obr. 2. Vyzna€ené su aktualne a planované prvky. K
planovanym prvkom patri perimetrovy firewall (2ks), infradtruktdra pre SOC, SIEM a log kolektor (s uchovanim dat po dobu 18

mesiacov).
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Clenovia % Vyvojari % Administratori % Zamestnanici % Studenti %

bezpeénostnéh univerzity
o timu (CSIRT)
DPIS v Koticiach Q
Dohladové systémy [ Prezentaéna vfstva B
Log collector O Koncové &) Sluzby pre O
stanice Studentov

\
N
N
5
SIEM (&) N
~
~

,_____________
13

Planované —— Bai
.
=
Aplikacna vrstva N
Systémna O -3
sledovanie s = 4 5 =
R AR Multifaktorové O Riadenie O
overovanie pristupu
SOC =) Perimetrovy firewall s IDS/IPS v HA @
i y i v O
firewall s firewall s ;
IDS/IPS IDS/IPS Plinované
Centrélne O Vnitorna siet £9 Univerzitny &)
riadenie zaplat ——— | e | server
Existujlce systémy ﬂ///
Wﬂich systémov B Ditova vrstva B
Datovy sklad &
Vyvojovda O
platforma AiS2

Obr. 2 Technologicka architektara projektu

6. LEGISLATIVA

Nie su potrebné Ziadne zmeny v oblasti legislativy pre naplnenie cielov a dodanie vystupov projektu. Projekt je realizovany za u¢elom
dosiahnutia suladu s platnou legislativou a to najma:

zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
zakon ¢. 95/2019 Z. z. o informaénych technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov

zakon ¢. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene a doplneni niektorych zakonov

zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych
zakonov (zékon o e- Governmente)

vyhlaska 362/2018 Z. z. o obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah
v8eobecnych bezpecnostnych opatreni)

vyhlaska ¢.78/2020 Z. z. o $tandardoch pre ITVS

vyhlaska 179/2020 Z. z. o obsahu bezpecnostnych opatreni ITVS

vyhlaska ¢.401/2023 Z. z. o riadeni projektov a zmenovych poZiadaviek v prevadzke informacnych technologii verejnej spravy
vyhlaska Narodného bezpecnostného tradu ¢&. 493/2022 Z. z o audite kybernetickej bezpecnosti.

ROZPOCET A PRINOSY

Strana 10/14



7.1 Sumarizacia nakladov a prinosov

Infrastruktiara k

zvysovaniu informacnej a e

. .. g Audit a kontrolné
riadenia informacnej a

Naklady

kzz:;:s;f:t?j kybernetickej bezpecnosti Cinnosti
Vseobecny material
IT - CAPEX
Aplikacie
SW 6.067 €
HW 285.225 €
Sluzby 47.680 € 23.922 €
IT - OPEX- prevadzka
Aplikacie
SW 6.000 €
HW 37.000 €
Prinosy

Financné prinosy

Administrativne poplatky

Ostatné dariové a nedariové prijmy

Ekonomické prinosy

Obcania (€)

Uradnici (€)

Uradnici (FTE)

Kvalitativne prinosy

Pri projektoch, ktorych predmetom je implementacia riadenia informacnej a kybernetickej bezpecénosti vratane implementacie
bezpecénostnych opatreni, je vy¢islenie prinosov pomerne naro¢ny proces. Jeden z moznych pristupov, ako identifikovat mozné prinosy
projektu je zamerat sa na analyzu moznych dopadov, ktoré so sebou prindSa narusenie informacnej a kybernetickej bezpec¢nosti (napr.
vyskytom bezpeénostného incidentu). V analyze prinosov sme sa zamerali na dopady v rdmci moznych rizik:

Reputaéné riziko — vzhladom na postavenie UPJS ako vzdelavacej a vyskumnej intitticie s povinnostami obsiahnutymi v pravnej tiprave
je dopad tohto rizika potencialne vysoké. Neplnenie legislativnych poZiadaviek podla nariadenia GDPR, resp. konkrétnych ustanoveni
zakona o ITVS, redlny vypadok prevadzky informacénych systémov univerzity, tnik citlivych dat a pripadna medializacia m6zu mat zna¢né
negativne dosledky.

Finanéné riziko - prinosy projektu je mozné vypocitat aj na zaklade zakona o KB (napriek tomu, Ze aktualne na verejné vysoké Skoly sa
nevztahuje. V zmysle § 31 ods. 2 pism. ¢ tohto zakona zakonodarca ustanovil pokutu do 1 % obratu, maximalne 300 000 € za kazdé
poru$enie. Vzhladom na zmeny v bezpeénostnom prostredi, ako je zvySena frekvencia utokov, vyskyt bezpe€nostnych zranitelnosti a ich
dopadov, je rozumné predpokladat, Ze dnes by zakonodarca tuto hodnotu eSte zvysil. Preto povazujeme za hodnotu "non-compliance”
prave sumu 300:000 €.

8. HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU A METODA JEHO RIADENIA

e  Zaciatok projektu: 10/2024
. Koniec projektu: 9/2026
e  Fakturaéné milniky: 12/2025 (dokumentacia), 03/2026 (IKT), 09/2026 (audity)
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e  Milniky Verejného obstaravania (VO): 12/2024, 04/2026

; ZACIATOK KONIEC P
iD FAZA/AKTIVITA ) , POZNAMKA
(odhad terminu) | (odhad terminu)
Priprava sutaznych podkladov a
obchodnych podmienok
projektovym timom v sulade so
ZVO a jednotnou priru¢kou k VO.
1. Pripravna faza a Iniciacna faza 10/2024 12/2024
Iniciana faza bude ukonéena
dokonéenim procesu obstaravania
Realiza¢na faza 01/2025 03/2026
Analyza a Dizajn 01/2025 03/2025
Nakup technickych prostriedkov,
programovych prostriedkov a sluzieb 04/2025 06/2025
Implementacia a testovanie 07/2025 03/2026
Nasadenie a postimplementa¢na 11/2025 03/2026
podpora
Realizacia auditu KB
Dokoncovacia faza 04/2026 09/2026 a penetraéného testovania

aplikéacii IS AIS2.

Po finanénom ukonéeni projektu
zalina faza udrzatelnosti projektu,
t.z. podpora prevadzky (SLA). V
ramci danej fazy bude prijimatel
udrziavat a vyuzivat

Podpora prevadzky (SLA) 10/2026 09/2031 implementované systémy.
Vzniknuté naklady v tejto faze
projektu bude hradit z vlastnych
vydavkov, na €o v rozpocte
kazdoro&ne vyc€leni dostatok
finan€nych prostriedkov.

Realizacia a riadenie projektu bude prebiehat metédou Waterfall s jednoznaénym naplanovanim jednotlivych krokov, s logickymi
nadvaznostami realizacie jednotlivych faz na zaklade funkénej a technickej Specifikacie, ktora vzide v ramci pripravnej fazy projektu.
Bezpecénostné opatrenia je potrebné nasadzovat postupne vo vzajomnych suvislostiach. Niektoré bezpeénostna opatrenia budu

realizované paralelne avak s ohladom na prevadzkové poZiadavky UPJS v Kosiciach.

9. PROJEKTOVY TiM

Pre Ucely realizacie projektu sa zostavuje Riadiaci vybor (RV) v nasledovnom zlozZeni:
. Predseda RV - prof. MUDr. Pavol Jar¢uska, PhD.
. Biznis vlastnik - doc. RNDr. JUDr. Pavol Sokol, PhD.
e  Zastupca prevadzky — Ing. Jozef JantoSovi¢
e  Projektovy manazér objednavatela (PM) — Ing. Katarina Pezlarova

Pre Ucely realizacie projektu sa zostavuje Projektovy tim objednavatela v nasledovnom zlozeni:
. manazér IT prevadzky - Ing. Miroslav Pomikala
. manazeér IT prevadzky — RNDr. Radovan Engel, PhD.
e IT analytik — Bc. Michal Safranko
e Architekt IT — Mgr. Slavomir Varchula
. kracovy pouzivatel — Bc. Jakub Mohler
. kracovy pouzivatel — Bc. Monika Rapava
. kfacovy pouzivatel — Bc. Zuzana Hennelova
. kracovy pouzivatel — Ing. Jan Ondrej
. klaovy pouzivatel — Mgr. Miroslav Baranko

e  klu€ovy pouzivatel — Ing. Patricia Koci§¢akova
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klfaovy pouzivatel — Mgr. Katarina Varchulova

ID Meno a Priezvisko Pozicia Oddelenie Rola v projekte
prof. MUDr. Pavol & . & - .
1. Jaréugka, PhD. Prorektor UPJS Rektorat UPJS Predseda riadiaceho vyboru
2. Ing. Jozef JantoSovi¢ Riaditel ClaKT ClaKT UPJS Zastupca prevadzky
doc. RNDr. JUDr Veduci useku informacnej } Manazér kybernetickej a
3. ) : . a kybernetickej bezpe¢nosti ClaKT UPJS - CSIRT-UPJS informacnej bezpecnosti /
Pavol Sokol, PhD. . .
ClaKT Biznis vlastnik
4. ::r: 9 Kataf‘”a Projektovy manazér CCVaPP UPJS Projektovy manazér
ezlarova
5. | Ing. Miroslav Vedici useku Spravca ClaKT UPJS manazér IT prevadzky
Pomikala opera¢nych systémov
6. EnNgiﬁ' Eﬂg""a” Veduci vyvojového timu AiS2 | ClaKT UPJS — vyvoj AiS2 manazér IT prevéadzky
7. | Bc. Michal Safranko | C'eN bezpecnostného timu, ClaKT UPJS - CSIRT-UPJS IT analytik
bezpec€nostny analytik
8. Mgr. Slavomir Clen_ vyvojového timu AiS2, ClaKT UPJS — vyvoj AiS2 Architekt IT
Varchula architekt
Clen bezpeénostného timu, }
9. RNDr. Patrik Pekar¢ik | administrator internej ClaKT UPJS - CSIRT-UPJS klucovy pouzivatel
infrastruktary
10. | Bc. Jakub Mohler Clen bezpecnostného timu, ClaKT UPJ$ - CSIRT-UPJS KlGovy pouzivatel
incident handler
11. | Bc. Monika Rapava | Clenka bezpetnosiného timu, | o1 ypg - cSIRT-UPJS Klagovy pouzivatel
incident handler
12, | B Zuzana Clenka bezpecnostného timu, | ¢ 51 ypy§ - CSIRT-UPIS kltovy pouzivate!
Hennelova incident handler
. . Administrator centralnej & N 5 .
13. Ing. Jan Ondre;j infrastruktary ClaKT UPJS kfuovy pouzivatel
14, Mgr. Miroslav Admlmstra'tor centralnej ClaKT UPJS KlGovy pouivatel
Baranko infrastruktary
Ing. Patricia Administrator vyvojovej L e < ,
15. Kodigiakova infragtruktary AiS2 ClaKT UPJS — vyvoj AiS2 kfucovy pouzivatel
Mgr. Katarina Specialista zakaznicke; & P A 5 .
16. Varchulova podpory ClaKT UPJS - vyvoj AiS2 kfuovy pouzivatel
9.1 PRACOVNE NAPLNE

Pracovné naplne pre vyssie uvedené projektové role:

Predseda riadiaceho vyboru - zodpoveda za celkové riadenie a dohlad nad projektom.

N

Koordinuje €innost riadiaceho vyboru, vedie zasadnutia a zodpoveda za schvalovanie hlavnych rozhodnuti projektu.
Zabezpeduje, aby projekt napifial svoje ciele a bol v stilade s dohodnutym harmonogramom a rozpo&tom.

Zabezpec€uje komunikaciu s vedenim univerzity, predklada spravy o projekte vedeniu, predklada podklady na schvalenie

vedeniu univerzity.

Zastupca prevadzky - je zodpovedny za prevadzkové aspekty projektu.

aprwbhPE

Zabezpecuje, aby implementéacia a prevadzka rieSeni prebiehala hladko a efektivne.
Poskytuje podporu a informacie potrebné pre uspesSné dokoncenie projektu a rieSenie prevadzkovych problémov.
RieSi rozpory medzi prevadzkou IT infrastruktary a zabezpe€enim IT.
Pripravuje technické podklady pre riadenie projektu.
V pripade nepritomnosti predsedu riadiaceho vyboru ho zastupuje na jednaniach.
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Manazér kybernetickej a informacnej bezpeénosti - zodpoveda za dodrzanie principov a Standardov kybernetickej a informacnej
bezpecnosti.

Koordinuje a riadi €¢innost' v oblasti kybernetickej a informacnej bezpe€nosti.

Navrhuje implementacie bezpe€nostnych opatreni a kontroluje ich dodrziavanie.
Realizuje testy bezpecnostnych opatreni a kybernetickej bezpecnosti.

Poskytuje poradenstvo v oblasti kybernetickej a informacnej bezpe€nosti.
Zabezpecuje sulad s legislativnymi poziadavkami.

Specifikuje a analyzuje funk&né poziadavky na kyberneticku a informaéni bezpegnost.
Pripravuje technické podklady pre riadenie projektu.

NookowhrE

Biznis vlastnik - zodpoveda za procesy a vystupy projektu, ktoré su uréené pre kone¢nych pouzivatelov. Zodpoveda za prinos
projektovych rieSeni pre kone€nych pouzivatelov.

1. Schvaluje biznis poziadavky a zabezpecuje, aby projektové rieSenia prinasali pozadovanu hodnotu a prinosy..

2. Definuje ocakavania na kvalitu projektu a schvaluje akceptacné kritéria..

3. Definuje schvalovanie akceptacnych kritérii.

Projektovy manazér - zodpoveda za riadenie projektu poc€as jeho celého Zivotného cyklu.
Riadi projektové zdroje.

Zabezpecuje tvorbu obsahu a neustale odévodrnovanie projektu.

Koordinuje €innosti ¢lenov projektového timu.

Sleduje dodrziavanie harmonogramu a rozpoctu.

Riesi rizika suvisiace s implementaciou projektu.

apwbh R

Manazér IT prevadzky - zodpoveda za riadenie, prevadzku, alebo vyvoj informa¢nych a komunikacnych technoldgii a informacnych
systémov (v rozsahu zodpovednosti v ramci organizac¢nej Struktdry organizacie tak, aby spliial poziadavky a potreby projektu).
1. Zabezpecuje plynuly chod informacnych a komunikaénych technoldgii.
Spravuje hardvérové a softvérové vybavenie.
RieSi technické problémy v ramci projektu..
Koordinuje €innost’ timu administratorov.
Zaistuje bezpecnost a efektivnost IT prevadzky.

aprwnN

IT analytik - zodpoveda za zber a analyzu funkénych poziadaviek, tvorbu Specifikacii a navrh rieSeni v ramci projektu.
1. Spolupracuje na vyvoji novych aplikacii a vylepSovani existujucich systémov.

Vykonava zber a analyzu funkénych poziadaviek.

Tvori $pecifikacie a navrhy rieSeni.

Analyzuje potreby zakaznika a poskytuje vstupy pre architektov a vyvojarov rieSeni.

Spolupracuje na vyvoji novych aplikacii a vylepSovani existujucich systémov.

Poskytuje vstupy pre ostatnych Elenov projektového timu.

o 0MwWDN

Architekt IT - zodpoveda za navrh architektury IT rieSeni a implementaciu technoldgii systémov (v rozsahu zodpovednosti v ramci
organizacnej Struktury organizacie tak, aby splfial poZiadavky a potreby projektu).
1. Navrhuje systémy tak, aby dosahovali najlepSiu efektivitu a flexibilitu.
Implementacia technolégii.
Zabezpecuje technicki dokumentaciu
Kontroluje sulad implementéacie s navrhom.
Posudzuje vhodnost navrhnutych rieSeni.

a s wn

Klracovy pouzivatel - zodpoveda za prevadzku projektovych produktov, ich plnohodnotné vyuzitie v zmysle projektu.
1. Navrhuje a $pecifikuje funkéné a technické poziadavky.
2. Vykonava akceptacné testovanie
3. Zabezpeduje, aby rieSenia spifiali potreby koncovych pouzivatelov.
4. Definuje poziadavky a potreby koncovych pouzivatelov.

10. ODKAZY

Irelevantné.

11. PRILOHY

Priloha : Zoznam rizik a zavislosti (Excel): P_01_Register_rizik_zavislosti_v1.0_UPJS.xlsx
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