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Systéem pre spravu identit...
...a ideme dalej

» Tento prispevok nadvazuje na minulorocny s nazvom ,,Systém pre spravu
identit (IDM) - od zavedenia po sUcasnost’®, ktory bol prezentovany na
konferencii UNINFOS 2023.

» V prispevku prezentujeme pokracovanie nasadenia nového systému IDM
(midPoint) na Presovskej univerzite v Presove.

» Vysledkom implementacie bolo pripojenych 17 informacnych systémoy,
zvysenie bezpecnosti IT infrastruktury, znizenie administrativnej zataze a
zlepsenie efektivnosti IT procesov na nasej vysokej skole. Postupne sa
rozbehli aktivity na konsolidaciu Udajov, integraciu na IS CSRU a spristupnenie
udajov vo forme otvorenych udajov (Open Data).




...V minulom prispevku sme prezentovali...

Rok 2012

>

Na Presovskej univerzite bola v roku 2012 spustena prevadzka prvého systému
IDM - Novell Identity Manager. Zavedenie systému bolo sUcastou IKT projektov
financovanych z fondov EU.

V prvej etape bolo implementované IDM s prepojenim na Modularny
Akademicky Informacny Systém (MAIS), financny informacny systém SAP
(SOFIA2) a synchronizacia pracovnych pomerov SAP - MAIS.

V d'alsej etape bol pripojeny systém pre elektronické vzdelavanie MOODLE
a pristup do WiFi siete eduroam.

Poutivatelsky portal




Rok 2021
zmena Novell IDM na platformu midPoint

midPoint - slovensky open-source produkt spolocnosti Evolveum
Automatizacia zivotného cyklu identity na zaklade udajov z MAIS a SAP
Jednotné prihlasovacie heslo (meno) do MAIS, M365, WiFi a siete SDJ
Automatické generovanie pouzivatelského mena, hesla a emailovej adresy

Znizenie zataze pre IKT pracoviska
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Komfort pri zmene hesla cez Portal IDM (https://idm.unipo.sk) - moznost’
zaslat’ odkaz na zmenu hesla na sukromny email (ak si ho pouzivatel

vyplni)
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Rok 2022
Projekt Manazment udajov
Presovskej univerzity v Presove

>
>
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Oktober 2022 - registracia ziadosti projektu

Cielom projektu je zlepsovanie celkovej dostupnosti dat vo verejnej sprave s
dorazom na otvorené udaje

Datovy manazment a jednotné prihlasovanie na informacné systémy v sprave
univerzity

Cistenie Udajov a dosiahnutie poZadovanej kvality dat
Automatizovana tvorba a spristupnenie otvorenych udajov
Februar 2023 - schvalenie projektu

Jun 2023 - ukoncenie VO projektu, dodavatelom sa stala spolocnost’
Inalogy a.s., Bratislava




Informacné systémy, ktorych integracia
je predmetom projektu

Dochadzkovy IS iCARD

Stravovaci IS KREDIT 8

Finanény IS verejnych VS - Sofia (SAP) + zamestnanecky portal
Prevadzkovo-technicky IS (PTIS)

CMS systém webového sidla univerzity

v

Informacny systém pre spravu registratury MEMPHIS
Identifikacny IS (aplikacia UNIStudent)

Informacny systém Klucovy poriadok (ISKP)
Knizni¢ny informacny systém (KIS)

Evidencia publikacnej Cinnosti FHPV PU

Interny systém Datamaster

Evidencia publikacnej ¢innosti FHPV PU

Evidencia aktivit tvorivych zamestnancov (STEVA)
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Inovacia MAIS, Microsoft 365, e-learning Moodle, WiFi siet’ eduroam




...a ideme dalej
August 2023
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Prvé stretnutie s dodavatelom systému
Oboznamenie sa s postupom prac, naplanovanie aktivit
Vytvoreny vzdialeny pristup pre dodavatela do integrovanych IS

Vykonana aktualizacia samotného systému IDM (midPoint)
na aktualne dostupnu verziu

Vytvorenie testovacieho prostredia systému IDM

Zacaté obstaravanie SW podpory produktu midPoint - Evolveum Product
Support




Priebeh integracie IS

Kazdy integrovany IS mal vytvorené testovacie prostredie

Dodavatel vytvoril a nasimuloval nasadenie prepojenia
Potrebné boli SW Upravy na strane dodavatela integrovanéeho IS
Otestovanie prepojenia na strane univerzity

Odladenie konektora a oprava drobnych chyb

vV v v v v Vv

Po Uspesnom otestovani sa pripravilo ,,ostré spustenie‘ viacerych IS naraz
(v dvoch skupinach)

» Samozrejmost'ou bola aj informacna kampan pre studentov a zamestnancov
o zjednoteni prihlasovacich udajov




Inovacie v minulosti prepojenych
systemov

» midPoint (samotny systém IDM) - inovacia na novsiu verziu, zakupena
produktova podpora na 1 rok

» Akademicky informacny systém MAIS - inovacia datovych tokov so systémom
IDM

» Microsoft 365 - inovacia datovych tokov so systémom IDM

» E-learning Moodle - pripojenie fakultnych e-learningovych systémov celkovo v
5 instalaciach




Vyznamné milniky integracie

» Finanény IS verejnych VS - Sofia (SAP) a zamestnanecky portal

» vytvoreny novy SAP konektor (export kmenovych dat, organizacnej struktury,
nakladovych stredisk, sucasti PU)

» vytvaranie uctov novych zamestnancov a pridelenie zakladnych roli
pre Zamestnanecky portal

» Microsoft 365

» vytvoreny novy M 365 konektor

» konsolidacia pristupov

» nové algoritmy na aktivaciu a deaktivaciu uctov

» automatické pridelovanie licencii na zaklade definovanych parametrov
» Akademicky IS MAIS

» vytvoreny novy MAISvV2 konektor - zrychlenie systému 6x

» zapracovany prenos novych atributov

» priprava integracie na IS centralnej spravy referencnych udajov (CSRU)



Benefity integracie IS

> Jednotnvé prihlasovacie meno a heslo do integrovanych IS (okrem Microsft 365
a FIS VVS (SAP)

» Sprava zivotného cyklu pouzivatelského uctu

» Automatizovany prenos dat a vytvaranie uctov - zakladanie pouzivatelskych
uctov v IS, riadenie pristupu, pridelovanie roli, prenos udajov medzi IS,
odstranenie duplicitného zadavanie...

» Automatizované zasielanie pristupovych informacii novoprijatym
zamestnancom (SMS sprava) a studentom (sukromny email)

» Samoobsluzna zmena hesla pouzivatelom, obnovenie zabudnutého hesla
pomocou SMS spravy alebo sukromného emailu

» Znizena zataz IKT pracovisk




Administracia systemu IDM

» V systéme IDM mame vytvorenych 36 konektorov pre koncové systémy

» Naplanovanych je 12 serverovych Uloh (denné a nocné spracovanie) v
definovanych intervaloch

» Zaevidovanych je 71 roli (administratori integrovanych IS, roly pre pravidla
prenosu Udajov a vytvarania zaznamov v [S)
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Pouzivatelske prostredie systéemu IDM

midPoint
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V ramci projektu:
Publikovanie udajov PU pre OpenData portal

» Pridanou hodnotou open dat univerzity je prispiet’ svojimi otvorenymi udajmi
k projektu Narodného katalogu otvorenych udajov

» Datasety su dostupné na webovej adrese https://data.slovensko.sk/

» Vyuzitie otvorenych dat je predpokladané pre sirsie spektrum ich
potencialnych prijimatelov

Nivodry kataiog otvoresych dat slovensky
data.slovensko.sk
Vyhladavanie Poskytovatella dat Lokalne katalogy SPARQL Kvallta metadat

Poskytovatela dat
Poskytovatelia dat
Whisciuarie 1 vysledok Vyslodky na strany

Predoyskd univerzita v Predove {QYM) (datasetoy: 36}

I Prefovski o ln moderné vzdelavanie (1) miestne dane {1) materialne zabezpacenie

(1) zamestnanci (1) doktorandske prace (1)

Zoradit podia Stranalz1
[ Relevancie -I




Konzumovanie udajov z IS CSRU

» Udaje st konzumované za U¢elom zvy3enia kvality evidovanych Gdajov IS
v ramci spravy PU ich ¢istenim, doplnenim novych metadat, obohatenych
a doplnenych, referencovanim na zakladné registre statu Register fyzickych
osob (RFO), Register adries (RA)

» Vymena udajov je postavena na tzv. technickej interoperabilite.
Udaje ziskavané z IS CSRU do informacnych systémov univerzity
su prenasané davkovo pomocou nastrojov ETL (extract, transform, load)

» Prehlad konzumovanych/poskytovanych referencnych udajov:

» Register fyzickych oséb (RFO): Kredit8, iCard, CMS, UNIStudent, ISKP, KIS, EPC,
Moodle, AD

» Register adries (RA): Kredit8, iCard, CMS, UNIStudent, ISKP, KIS, EPC




...taha nas to este dalej...

» Planovany d’alsi rozvoj systému IDM

» Integracia pristupového IS - riadenie vstupov cez turnikety do SD, pristup
na parkovacie plochy pre studentov a zamestnancov podla definovanych

pravidiel (leto 2024)

» V ramci kybernetickej bezpecnosti - dvojstupnova autentifikacia
prihlasovania
do prepojenych IS




Dakujeme za pozornost’

» Ing. Vladimir Pisarsky - projektovy manazér
» Ing. Juraj Ondovcik - spravca systému IDM

» Ing. Iveta Bacinska - spravca IS
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