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Co sme urobili (DIY)

* externy hosting frontend (domena officearena.sk)
* backend na UK
* Vygenerovane personalizovaneé linky:
e zaznamenaval sa: klik, email, heslo len ano/nie;
* vynimky v 0365
 email z aktualnej karanteny 0365 - Co najviac znakov phishingu



Timelime Utoku

 ZacCiatok v nedelu 15.10.2023 0 19:00
* postupné posielanie do 23:00

* Informovanie Technickych spravcov: rano 16.10. - preco az rano ?



Generovanie emailu

* Zoznam v sharepoint list naplneny z vygenerovanych linkov:
° meno
* priezvisko
* CDOlogin (univerzitny login)
* personalizovany link

* Ukazka linku:
https://[www.officearena.sk/sign-in/microsoft/user-
account/?client_id=bwBwAHAAYQAXAA==

* Posielanie postupne cez PowerAutomate 19:00 az 23:30



Phisingovy email

Service Admin UK © & & 2
Komu: @uniba.sk Pon 16. 10. 2023 3:21
Dobry den Miloslav,

Heslo vasho e-mailového uctu vyprsi do 48 hodin. Odporicame vam,
aby ste si do 48 hodin aktualizovali/resetovali heslo (ctu, ALEBO vas e-
mailovy Géet bude DEAKTIVOVANY.

Ak chcete aktualizovat/resetovat svoje heslo, kliknite na ZNOVU OVERIT a
postupuj te podla pokynov.

Vdaka,

Tim Help Desk.

Spravca systému webovej posty.

©2023 Microsoft Corporation. VSetky prava vyhradene.

N Odpovedat’ ? Preposlat’



FrontEnd

Q) vwww.officearena.sk

[D:j Importovat ob{ubend polozky & CLEAN IT antstatic.,

a° Microsoft

Sign in

No account? Create One

Terms of use  Privacy & cookigs e




BackEnd

* vlastna app, ktora spracovavala kliknutia na link, resp. vyplnenie
udajov
* nezaznamenavali sme heslo ak ho zadali, iba info o zadani hesla



Reakcie pouzivatelov

* mail odoslany cca 5ooo zamestnancom (vratane dohodarov)
* Reakcie:
* 15.10.2023 (nedela po 19:00) -> 80
* 16. 10.2023 -> 800
* 17.10.2023 -> 140
* 18.10.2023 -> 30
* Odovzdane hesla 250 (odovzdanych)/180 (unikatnych cdo loginov)
» Klik na link 660 klikov/360 unikatnych pouzivatelov

* Zaujimavost: cca 8oo pouzivatelov si mail neprecitalo ani po 2
tyzdnoch ;-)



Co s ,vinnikmi“?

* kazdy kto klikol alebo vyplInil dostal email:
Ak iba klikol —upozornenie a doporucenie absolvovat skolenie KB
* Ak vyplnil —upozornenie a prikaz na absolvovanie skolenia KB



V ¢om nam to pomohlo

* presvedcit vedenie UK a fakult o potrebe vzdelavania v oblasti KB pre
zamestnancov
* vstupne data pred spustenim elearningoveho skolenia

Zaklady kybernetickej bezpeénosti na UK

* nastartovat aj sucasti v tejto oblasti



Poucenia z krizového vyvoja

* kopec prace aj pre nas (CIT UK), aj pre IT oddelenia na sucastiach (po
spusteni Utoku sa nastartovala lavina

* napriek tomu to stalo za to

» zamestnanci UK Citaju emaily aj v noci (prva reakcia do par minut)

* reakcia technickych spravcov (a IT na sucastiach) velmi rychla

* Do 3-4h niektore webove prehliadace blokovali stranku (preventivne
stopnite hyperaktivnych IT zamestnancov)

* nahlasovanie emailov hned'vecer

* vtipné emailove adresy v zaznamenanych datach
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