HESLA

Niekol'ko pravidiel pre vytvorenie silného hesla:
« aspon 12 znakov
. velké aj malé pismena, Cisla, Specialne znaky (napr.: +, ", %, =, <, >, \*, /,...), pripadne diakritika

« pomocka na zapamatanie: veta, z ktorej pouzijete len prvy znak z kazdého slova
(napr.: Prvy byt, v ktorom som zil bol na Hlavnej 8. -> Pb,vkszbnH8.)

Odporacané je pouzivat program na spravu hesiel (napr. Bitwarden)
. stadi si ku nemu zapamatat jedno hlavné heslo

« sam generuje a uklada bezpecné hesla ku vsetkym Vasim uctom

« alternativou k sluzbe Bitwarden je napriklad KeePass

Na kontrolu toho, ¢i Vase heslo nebolo sucastou uniku dat
vyskusajte sluzbu ";—-have i been pwned?
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2. obsahuje aj iné znaky ako je a-z A-Z

3. heslo sa neda vyhl'adat v slovniku

4. clovek ho vie pisat rychlo, najlepsie striedavo obomi rukami
5. je lahko zapamatatelné
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PHISHING

Priklad phishingovej spravy:
1. Neznama, pochybna adresa odosielatela (nie je to pravidlo, moze to byt aj niekto z Vasich kontaktov)

. Zneuzitie autority, natlak

2
3. Ziadost aby ste klikli na odkaz a vyplnili svoje osobné Udaje
4

. Povacsine zla gramatika (nie je to pravidlo, automatizované preklady sa zlepsili a mo6ze ist aj o utocnikov
ovladajucich dany jazyk)

From: | RAJESH K <rajeshk@orientalinsurance.co.in> -|
Sent on: Wednesday, March 4, 2020 8:17:29 AM ¢
To: Info@web.org

Subject: Re;

MICROSOFT OVERENIEINALIEHAVE OZNAMENIE 2
[ ]

Myslite si, ze va3 Ulet e-mailovej schranky méa byt pozastavené, ak nie overit teraz spravne

Kliknite tu pre overenie teraz 3

Microsoft overovaci tim

Microsoft Copyright © 2019. Inc. Vietky prava vyhradené.

DISCLAIMER: The information contained in this electronic message and any attachments to this message
are intended for the exclusive use of the addressee(s) and may contain proprietary, confidential or

BEZPECNE SURFOVANIE NA INTERNETE

Kontrolujte odkazy, na ktoré klikate

« v lavom dolnom rohu prehliadaca sa Vam zobrazi url adresa, na ktoru budete presmerovani
« venujte pozornost drobnostiam ako su preklepy v adrese

Sledujte, i stranka pouziva protokol https (najma ak tam zadavate citlivé udaje)

« zZnamena, ze stranka pouziva Sifrovanie

¢ heznamena, Ze na stranke nemoze byt malvér, preto budte obozretni

Neklikajte na reklamy zobrazujlice sa na strankach (m6zu obsahovat malvér, ktory sa bez Vasho pric¢inenia stiahne do
pocitaca)

www.nytimes.com  interactive » coronavirus-us-... - PreloZit tuto stranku

Tracking Every Coronavirus Case in the U.S.: Full Map - The ...

Maps show the extent of the coronavirus outbreak and the number of cases and deaths by
state.

www.cdc.gov> 2019-ncov» cases-updates » wor... ¥ PreloZit tito stranku

World Map | CDC

World map showing countries with COVID-19 cases. Global case numbers are reported by
the World Health Organization (WHO) in their coronavirus disease

-...-PreloZit tito stranku
hittps:/ 'www.cdc.gov/coronavirus/2019-ncov/cases-updates/world-map.html .

ZNEUZITIE COVID: B INSTALACIA A POUZITIE VPN
NA SIRENIE MALVERU @ (Virtual Private Network)

« umoznuje pristupovat napr. k dokumentom v univerzitnej

program, ktory zobrazuje realne data o Sireni cieti
ieti

koronavirusu, ale na pozadi kradne prihlasovacie
udaje | « zabezpecuje Sifrovanud komunikaciu a anonymizuje Vasu

« Siri sa bud’ cez infikované stranky alebo ako skutocnu IP adresu E:la:ﬁ

priloha / odkaz vo phishingovych mailoch « stiahnite a nainsStalujte si OpenVPN q
| podla navodu na stranke i — 5

Spustenie VPN: E
Connect openvpn.upjs.sk

4 3 Import file...
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Usek informaénej a kybernetickej bezpeénosti
Tim na rieSenie pocitacovych bezpecnostnych incidentov (CSIRT-UPJS)
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