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Asistencia pri rieSeni bezpecnostnych incidentoch a sprave bezpecnostnych systémov
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4 Studenti budu participovat na prevadzkovych aktivitdch pracoviska v oblasti informacnej
a kybernetickej bezpecnosti, najmad na: zvladdanie bezpecnostnych incidentov, analyze
bezpe&nostnych zranitelnosti sietovej, serverovej a klientskej infradtruktdry UPJS, analyze
aktualnych bezpe&nostnych hrozieb a rie$eni bezpeénostnych incidentov PF UPJS, priprave
a implementacii organizacnych a technickych opatreni (odporucani) na predchadzanie
bezpecnostnym incidentom, priprave technickych a dokumentaénych postupov, materidlov
na rieSenie bezpecnostnych incidentov, manaimente bezpecnostnych dohladovych
systémov, nasadzovani novych typov honeypotov, Uprave honeynetov pre zber
bezpec¢nostnych Udajov. V rdmci tychto aktivit bude participovat s ¢lenmi CSIRT-UPJS timu
a inymi CSIRT timami (CSIRT.SK, SK.CERT, CSIRT-MU, CZ.NIC-CSIRT).

Ocakavany vysledok: Ocakdavanym vysledkom prace Studenta bude pomoc pri zvladani

bezpecnostnych incidentov, vytvorenie postupov a dokumentacnych
materidlov pre pracu pracoviska, testovanie zranitelnosti jednotlivych
bezpeénostnych elementov infrastruktiry PF UPJS, roziirenie a Uprava
akademického honeynetu, automatizdcia bezpecnostnych a dohladovych
systémov.

Viazba na ¢innost pracoviska:  Centrum aplikovanej informatiky ako Ucelové pracovisko Prirodovedeckej

fakulty UPJS v Kosiciach sa dlhodobo venuje sprave fakultnej infrastruktary
(pocitadova siet, pocitacové ucéebne, vypoctova infrastruktira a pod.).
Dolezitym aspektom pri sprave infrastruktiry je zabezpecdenie dostupnosti
infrastruktary, dovernosti aintegrity uloZenych d(dajov. Tieto prvky
informacnej a kybernetickej bezpecnosti je moiné zabezpecit prevadzkou
a rozvojom bezpecénostnych a dohladovych systémov.

Sp6sob vyhodnotenia: Vyhodnotenie cinnosti vykonanej Studentom bude prebiehat na zéklade

vykazu vykonanych ¢innosti a prezentdciou v ramci pracoviska.



